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Resumo: O artigo analisa a rotulagem de contetdo sintético gerado ou
manipulado por inteligéncia artificial generativa como dever juridico de
transparéncia e seus limites de licitude no uso comercial. A partir de
perspectiva dogmatico-juridica, regulatéria e consumerista, examina os
fundamentos normativos do dever de identificar contetidos artificialmente
produzidos ou substancialmente modificados, incluindo deepfakes, avatares
sintéticos, clones de voz e influenciadores virtuais, com énfase nos direitos
da personalidade, no dever de informacdo, na vedacdo a publicidade
enganosa e na responsabilidade civil dos agentes economicos. A hipétese
central sustenta que a rotulagem constitui dever juridico autéonomo de
transparéncia, extraivel do sistema brasileiro de prote¢io da confianca, da
boa-fé objetiva, da protecdo de dados pessoais e da tutela do consumidor,
mas possul funcio limitada: a identificagio da natureza sintética do
conteudo ndo legitima, por si s6, sua circulacdo quando houver uso néo
autorizado de imagem, voz ou identidade, tratamento irregular de dados
pessoais, publicidade enganosa ou violagdo de direitos da personalidade. A
rotulagem é condi¢do de transparéncia, ndo condig¢éo suficiente de licitude.
A metodologia ¢é dogmatico-dedutiva, com revisdo bibliografica
especializada, andlise normativa do direito brasileiro vigente e exame de
parametros regulatorios comparados, especialmente o Al Act europeu e o
Digital Services Act. Conclui-se que a licitude do contetido sintético exige
arquitetura de transparéncia composta por rotulagem, consentimento,
protecdo de dados, tutela do consumidor, accountability e responsabilidade
civil multissubjetiva.

Palavras-chave: conteudo sintético. deepfake. transparéncia. direitos da
personalidade. inteligéncia artificial generativa.

Abstract: This article analyzes the labeling of synthetic content generated
or manipulated by generative artificial intelligence as a legal duty of
transparency and its limits of lawfulness in commercial use. From a
dogmatic-legal, regulatory, and consumer protection perspective, it
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examines the normative foundations of the obligation to identify artificially
produced or substantially modified content — including deepfakes,
synthetic avatars, voice clones, and virtual influencers —, with emphasis on
personality rights, the duty of information, the prohibition of misleading
advertising, and the civil liability of economic actors. The central hypothesis
holds that labeling constitutes an autonomous legal duty of transparency,
derivable from the Brazilian system of trust protection, objective good faith,
personal data protection, and consumer law, but has limited function: the
identification of the synthetic nature of the content does not, by itself,
legitimize its circulation when there is unauthorized use of image, voice, or
identity, unlawful processing of personal data, misleading advertising, or
violation of personality rights. Labeling is a condition of transparency, not
a sufficient condition of lawfulness. The methodology is dogmatic-deductive,
supported by specialized bibliographic review, normative analysis of current
Brazilian law, and examination of comparative regulatory parameters,
especially the European Al Act and the Digital Services Act. It concludes
that the lawfulness of synthetic content requires a transparency
architecture composed of labeling, consent, data protection, consumer law,
accountability, and multi-subject civil liability.

Keywords: synthetic content. deepfake. transparency. personality rights.
generative artificial intelligence.

1. Introducéao

A 1inteligéncia artificial generativa alterou as condig¢bes técnicas de
producao, modificacdo e circulacio de conteudos digitais. Imagens, videos,
vozes e textos que antes eram ordinariamente associados a registros humanos
ou a eventos captados da realidade podem agora ser fabricados, recombinados
ou manipulados por sistemas capazes de simular rostos, timbres, gestos,
ambientes, estilos e declaragées com elevado grau de verossimilhanca. Essa
transformacio ndo produz apenas um problema tecnolégico de deteccao de
falsidades. Ela afeta categorias juridicas estruturantes do direito privado,
como autenticidade, confianca, consentimento, identidade, informacao e
imputacao de responsabilidade.

O conteudo sintético, para os fins deste artigo, ndo é juridicamente
relevante apenas porque resulta de inteligéncia artificial. Sua relevancia
decorre da aptidiao para produzir falsa autenticidade, isto é, para fazer
circular uma representacao artificial como se fosse manifestacio, presenca,

endosso, experiéncia ou identidade de pessoa real. Deepfakes, clones de voz,
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avatares hiper-realistas e influenciadores virtuais tornam particularmente
sensivel essa questdo quando se inserem em contextos comerciais,
publicitarios ou de monetizagao digital. Nesses ambientes, a artificialidade
nao revelada, ou revelada de modo insuficiente, pode interferir na formacao
da confian¢a do consumidor, na exploracdo econémica da imagem e da voz, no
tratamento de dados pessoais e na tutela dos direitos da personalidade.

A rotulagem de conteudo sintético surge, nesse cenario, como uma das
respostas regulatorias mais relevantes. Identificar que determinada imagem,
video, audio ou comunicacao foi gerado ou substancialmente manipulado por
inteligéncia artificial permite recompor, ao menos parcialmente, a assimetria
informacional entre quem produz, distribui ou monetiza o contetido e quem é
por ele afetado. O Al Act europeu (Regulamento 2024/1689(EU)),
especialmente em seu art. 50, e as discussoes brasileiras em torno do Projeto
de Lei n.” 2.338/2023 evidenciam a tendéncia de converter a identificacido de
conteudos artificiais em obrigacdo juridica especifica. No direito brasileiro
vigente, embora inexista ainda disciplina geral e autonoma sobre conteudo
sintético, o dever de rotulagem pode ser extraido de uma leitura sistematica
do Cédigo de Defesa do Consumidor, do Codigo Civil, da Lei Geral de Protecao
de Dados Pessoais e do Marco Civil da Internet.

O ponto decisivo, contudo, estd em evitar que a rotulagem seja
convertida em salvo-conduto. A informacdo de que certo conteido foi
produzido por IA pode ser juridicamente necessaria, mas nao torna
automaticamente licita a utilizacdo de imagem, voz, nome, identidade
pessoal, dados biométricos ou aparéncia de endosso de pessoa real. Tampouco
impede a configuracdo de publicidade enganosa, publicidade velada,
tratamento irregular de dados pessoais ou responsabilidade civil por danos
individuais e coletivos. A transparéncia sobre a artificialidade do contetdo é
apenas uma das camadas de licitude, ndo substituindo o consentimento, a
finalidade legitima, a nio enganosidade e o respeito aos direitos da

personalidade.
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Diante disso, o problema de pesquisa que orienta o presente artigo é o
seguinte: a rotulagem de conteldo sintético produzido ou manipulado por
inteligéncia artificial pode operar como mecanismo suficiente de
transparéncia e legitimacao juridica, ou deve ser compreendida apenas como
dever informacional minimo, incapaz de suprir consentimento, licitude do
tratamento de dados e respeito aos direitos da personalidade?

A hipotese central é a de que a rotulagem de contetido sintético
constitul dever juridico autonomo de transparéncia, extraivel do sistema
brasileiro de protecao da confianca, do dever de informacao, da boa-fé objetiva,
da protecao de dados pessoais e da tutela do consumidor. Todavia, esse dever
possui funcao limitada: a identificacdo da natureza sintética do contetido nao
legitima, por si s6, sua circulagdo quando houver uso nao autorizado de
imagem, voz ou identidade, tratamento irregular de dados pessoais, falsa
impressao de endosso, publicidade enganosa ou violagdo de direitos da
personalidade. A rotulagem, portanto, é condicao de transparéncia, mas nio
condicao suficiente de licitude.

A metodologia adotada é dogmatico-dedutiva, com revisao bibliografica
especializada, analise normativa do direito brasileiro vigente e exame de
parametros regulatérios comparados, especialmente o AI Act europeu e o
Digital Services Act. O artigo desenvolve-se em trés movimentos. Primeiro,
delimita o contetdo sintético como problema juridico de autenticidade,
confianca e consentimento. Em seguida, demonstra a rotulagem como dever
juridico de transparéncia fundado no direito privado brasileiro e reforcado por
tendéncias regulatérias internacionais. Por fim, examina os limites da
rotulagem nos campos da personalidade, da publicidade sintética e da

responsabilidade civil das plataformas e demais agentes econémicos.

2. Conteudo sintético, autenticidade e confianca
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O conteudo sintético, para os fins deste artigo, é todo contetudo digital,
1magens, videos, audios, textos ou formatos multimodais, substancialmente
gerado, modificado ou simulado por sistemas de inteligéncia artificial, com
aptidao para produzir representacoes realistas de pessoas, eventos, objetos,
ambientes ou declaragées. Sua relevancia juridica nao decorre da
artificialidade em si, mas da capacidade de fazer circular representacoes
artificiais como se fossem expressoes auténticas de identidade, presenca,
endosso ou experiéncia de pessoa real. E essa aptiddao para a falsa
autenticidade que confere ao contetudo sintético sua especifica relevancia para
o direito privado.

O deepfake consiste em video, imagem ou audio no qual a aparéncia, a
voz ou as declaracoes de uma pessoa real sdo fabricadas ou sobrepostas por
redes neurais profundas, criando a impressdo de que determinada pessoa
disse ou fez algo que, na realidade, nao ocorreu. O clone de voz reproduz
sinteticamente o timbre, o ritmo, a entonacao e a diccdo de uma pessoa
especifica, gerando falas jamais proferidas. O avatar hiper-realista pode
assemelhar-se intensamente a alguém real ou constituir entidade ficticia
projetada para interagir com usuarios como se fosse humana. O influenciador
virtual insere-se em comunicacdes comerciais sem revelar, adequadamente,
sua natureza artificial. E possivel sintetizar os desafios dessas tecnologias ao
analisar a recriacdo de artistas falecidos em campanhas publicitarias,
evidenciando que os avancos tecnoldgicos tornaram possivel recriar imagens
e audios de pessoas de forma extremamente realista, o que levanta sérias
questoes sobre privacidade, autenticidade e o uso ndo autorizado dessas
representacoes (Silveira; Faleiros Junior, 2024, p. B1l). Essas categorias,
analiticamente distinguiveis, frequentemente se combinam em praticas
concretas de comunicacao, publicidade e entretenimento, impondo ao direito
o desafio de respostas que abranjam a categoria ampla, e ndo apenas cada

manifestacio isolada.
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O crescimento exponencial dessas tecnologias ja é documentado
empiricamente. Ajder et al. (2019) mapearam o estado dos deepfakes em
relatério que 1identificou sua disseminacdo majoritaria em conteuddo
sexualmente explicito ndo consentido, com aceleracdo significativa de usos
politicos, fraudulentos e comerciais. Chesney e Citron (2019, p. 1753)
1dentificaram os deepfakes como um desafio iminente para a privacidade, a
democracia e a seguranca nacional, demonstrando que a capacidade de
fabricar representacdoes convincentes de comportamentos humanos
desestabiliza fundamentos epistémicos de multiplas instituigdes sociais. A
inteligéncia artificial generativa ultrapassa os limites da automagao
tradicional, pois passa a produzir conteiidos dotados de aparente autonomia
criativa, fenomeno que suscita implicacbes éticas e juridicas de elevada
complexidade, cujas respostas regulatorias ainda se encontram em processo
de construcao (Borges; Mello Filho, 2023, p. 284).

No plano juridico, a crise da autenticidade produz consequéncias em
quatro campos principais. No campo probatério, um video ou audio fabricado
pode ser apresentado como falsa evidéncia em litigios, negociacdes ou
campanhas de desinformacao. No campo do consentimento, a manifestagao
aparentemente atribuida a uma pessoa pode ter sido sinteticamente
produzida, comprometendo a atribui¢ao de vontade e a formacgao de vinculos
juridicos. No campo reputacional, alguém pode ser submetido a fabricagoes
danosas a honra, a imagem, a privacidade e a integridade psiquica. No campo
da confianca comercial, consumidores podem ser induzidos a decisdes de
consumo com base em endossos, depoimentos ou apresentacoes artificiais.
Essa desestabilizacao desafia a boa-fé objetiva, consagrada nos arts. 113, 187
e 422 do Cédigo Civil, o dever de informacéao previsto no art. 6.°, ITI, do Cédigo
de Defesa do Consumidor, e a protecido constitucional dos direitos da
personalidade, prevista no art. 5.°, V e X, da Constitui¢ao Federal de 1988.

E importante ressalvar, contudo, que nem todo contetido sintético é

juridicamente ilicito. Parddias, satiras, obras ficcionais, produgdes artisticas
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e usos transparentemente contextualizados podem legitimamente empregar
técnicas de IA, desde que observados os limites decorrentes dos direitos da
personalidade, da boa-fé objetiva, do dever de informacéao e da vedagéo ao uso
enganoso. A relevancia juridica do contetdo sintético esta em sua aptidao
para produzir falsa autenticidade, ndo na artificialidade como tal. Essa
distin¢ao é essencial para evitar que a regulacao da IA generativa se converta
em proibicao geral de um recurso tecnolégico que também serve a usos licitos,
criativos e socialmente valiosos. A tensdo entre liberdade de expressao,
inovacao tecnologica e protecao de direitos individuais é estrutural ao tema e

exige critérios normativos de diferenciacdo, ndo supressao.

3. Rotulagem como dever juridico de transparéncia

3.1. A rotulagem no sistema de deveres informacionais

A rotulagem de contetdo sintético deve ser compreendida no interior
do sistema juridico dos deveres informacionais, especialmente a partir do
principio da boa-fé objetiva e do dever geral de transparéncia. Em seu sentido
mais amplo, rotular significa identificar, de modo adequado e suficientemente
perceptivel, que determinado conteudo foi gerado ou substancialmente
modificado por inteligéncia artificial, permitindo que seus destinatarios o
avaliem a partir de uma percep¢ao minimamente adequada de sua natureza
e origem. No direito brasileiro vigente, o dever de rotulagem pode ser extraido
de uma leitura sistematica de quatro pilares normativos: o Cédigo de Defesa
do Consumidor, o Cédigo Civil, a Lei Geral de Prote¢ao de Dados Pessoais e o
Marco Civil da Internet.

O Cobdigo de Defesa do Consumidor oferece o fundamento mais direto.
O art. 6.°, III, consagra como direito basico do consumidor a informacao
adequada e clara sobre os diferentes produtos e servicos. O art. 31 impde que
a oferta e a apresentacdo assegurem informacgdes corretas, claras, precisas e

ostensivas. Interpretados em conjunto com a vedagao a publicidade enganosa
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(art. 37, § 1.°) e a publicidade velada (art. 36, caput), esses dispositivos
permitem afirmar que, em qualquer comunicacdo comercial, a natureza
sintética do conteudo deve ser identificada de modo claro e perceptivel pelo
consumidor médio. A linha entre publicidade sintética licita e publicidade
enganosa passa pela adequacado do rétulo: informagao discreta, periférica,
técnica ou temporariamente breve nao satisfaz o dever de informacao
ostensiva.

O Cédigo Civil contribui por meio da clausula geral de boa-fé objetiva,
prevista no art. 422, que impde as partes de qualquer relacéo juridica deveres
de lealdade, cooperacdo e informacdo. A boa-fé objetiva ndo se limita a
vedacao de condutas dolosas: ela impoe deveres anexos de conduta, entre os
quais o dever de nao omitir informacoes relevantes para a formacao da
vontade alheia. A omissao quanto a natureza artificial de um video, imagem
ou voz pode configurar violagcdo ao dever de informacdo, com potencial de
gerar responsabilidade civil nos termos do art. 186, inclusive nas relagoes
extracontratuais.

A Lei Geral de Protecido de Dados Pessoais (Lei n° 13.709/2018)
acrescenta camadas normativas relevantes sempre que o conteudo sintético
envolver dados biométricos, imagens faciais, padrdoes vocais ou quaisquer
atributos identificaveis de pessoa natural. Esses dados qualificam-se como
dados pessoais sensiveis (art. 5.°, II, da LGPD), sujeitos a regime juridico
reforcado que exige, na auséncia de outra base legal adequada, consentimento
especifico e destacado (art. 11, I). Os principios da finalidade, adequacao,
necessidade, transparéncia, seguranc¢a, prevencao, nao discriminagio e
responsabilizacdo (art. 6. da LGPD) incidem sobre todo o ciclo de vida do
conteudo sintético que envolva dados pessoais, desde a coleta e o treinamento
do modelo até a distribuicdo e monetizacdo do produto final. A rotulagem é,
nesse contexto, condicdo de transparéncia no sentido da LGPD, mas nao

esgota as exigéncias normativas da lei.
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O Marco Civil da Internet, por sua vez, estabelece os parametros gerais
de responsabilidade dos provedores de aplicacoes (art. 19), além de impor
deveres de protecdo de dados e privacidade (arts. 7.° e 8.°). Para fins de
rotulagem, o Marco Civil é relevante especialmente para delimitar a posi¢ao
das plataformas como intermediarias, hospedeiras ou distribuidoras de
conteado produzido por terceiros. Em conjunto, esses quatro diplomas
formam o substrato normativo a partir do qual se pode afirmar, no direito
brasileiro vigente, a existéncia de um dever juridico de rotulagem do conteudo

sintético, ainda que nio haja disciplina geral e especifica sobre o tema.

3.2. Parametros regulatoérios internacionais e o PL 2.338/2023

No plano internacional, o Regulamento (UE) 2024/1689, conhecido
como Al Act, estabelece, em seu art. 50, obrigagoes especificas de
transparéncia para sistemas de IA que produzam ou manipulem contetido de
imagem, audio ou video de modo a criar representacoes falsas da realidade,
incluindo deepfakes. Nesses casos, os operadores de sistemas de IA devem
assegurar que o conteddo seja identificado como artificialmente gerado ou
manipulado por meios técnicos adequados, e que essa identificacdo seja
transmitida de modo interoperavel, detectavel por maquinas e processavel de
modo automatizado. A excecido cobre usos legitimamente autorizados no
contexto do exercicio da liberdade de expressao artistica e criativa, quando
acompanhados de divulgacao adequada.

O Al Act adota uma légica de proporcionalidade baseada em
classificacdo por risco. Sistemas de IA de alto risco — em areas como
educacao, emprego, saude, infraestrutura critica, seguranca publica e
administracdo da justica — estao sujeitos a obrigacées mais intensas de
governanca, auditoria, rastreabilidade e conformidade. Para os sistemas
generativos de uso geral (GPAI), o regulamento impoe deveres adicionais de

transparéncia e avaliagoes de risco sistémico para os modelos mais
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avancados. Essa logica de proporcionalidade oferece um modelo regulatério
que o direito brasileiro ainda nao consolidou de modo especifico para o
conteudo sintético.

O Digital Services Act, Regulamento (UE) 2022/2065, complementa
esse quadro ao impor as plataformas online de grande porte deveres
especificos de avaliacdo e mitigacdo de riscos sistémicos relacionados a
desinformacao, incluindo contetidos gerados ou manipulados por IA (arts. 34
e 35). A responsabilidade das plataformas nao se esgota na hospedagem
passiva: quando atuam ativamente na recomendacdo, amplificacdo ou
monetizacao de conteiido, devem adotar medidas proporcionais de mitigacao
de riscos.

No Brasil, o Projeto de Lei n.° 2.338/2023, em tramitacdo na Camara
dos Deputados, constitui a principal proposta de regulacio especifica de
inteligéncia artificial. O projeto adota classifica¢ao de sistemas de IA por nivel
de risco e prevé deveres de transparéncia, informacido, governanca e
responsabilizagao aplicaveis ao desenvolvimento e ao uso de sistemas de TA
em territério nacional. No que tange ao conteudo sintético, o projeto inclui
previsoes sobre a necessidade de identificagdo da natureza artificial de
comunicacoes e sobre os deveres das plataformas diante de conteudos de alto
risco. Embora ainda em tramitacao e passivel de alteracoes, o PL 2.338/2023
sinaliza a tendéncia do ordenamento brasileiro de converter a rotulagem em
obrigacao especifica, alinhada as melhores praticas internacionais. A leitura
sistematica entre o direito vigente e as propostas regulatérias em curso
permite afirmar que o dever de rotulagem ja possui fundamento normativo

suficiente no direito brasileiro, ainda que careca de disciplina especifica.

3.3. A arquitetura de transparéncia

A analise do quadro normativo revela que a rotulagem adequada de

conteudo sintético ndo pode ser reduzida a uma simples expressao textual,

Rev. Fac. Dir. | Uberlandia, MG | v. 53 | n. 1 | pp. 45-66 | 06/10/2026 | ISSN 2178-0498



D Revista da Faculdade de

da Universidade Federal de Uberlindia

como "feito por IA" ou "contetdo gerado por inteligéncia artificial", inserida
de modo perfunctério em legenda, rodapé ou metadado invisivel ao usuario. A
efetividade juridica da rotulagem depende de sua arquitetura, isto é, do
conjunto de mecanismos técnicos e comunicativos que, articulados,
asseguram a perceptibilidade, a verificabilidade e a rastreabilidade da
natureza sintética do conteudo.

Uma arquitetura de transparéncia adequada compreende, no minimo,
trés camadas funcionais. A primeira é a camada de sinalizacao perceptivel ao
usuario: adverténcia visivel, clara e ostensiva, posicionada de modo que o
consumidor médio a identifique de maneira imediata, sem esfor¢o ou pesquisa
adicional. Rotulos discretos, de baixo contraste, temporariamente breves, em
1dioma ou formato técnico inacessivel ao destinatario médio, ndo satisfazem o
dever de informacgao ostensiva previsto no art. 31 do CDC.

A segunda é a camada de credenciais de conteudo e proveniéncia
técnica: metadados estruturados, assinaturas digitais e registros de historico
de edigao capazes de indicar origem, autoria e modificagées do contetido de
modo verificavel por ferramentas independentes. A Coalition for Content
Provenance and Authenticity (C2PA, 2026) desenvolveu especificacao técnica
aberta que permite incorporar ao arquivo digital um registro assinado de sua
cadeia de producao, editores e modificagdes. O projeto Content Credentials
(2026), baseado nessa especificacdo, oferece implementacido acessivel para
criadores, plataformas e consumidores, com potencial para integracido a
sistemas de verificacdo automatizada. A terceira é a camada de governanca e
rastreabilidade sistémica: procedimentos institucionais de controle,
auditoria, notificacdo e resposta, que assegurem que a rotulagem seja
aplicada de modo consistente, verificavel e nao fraudavel ao longo do ciclo de
vida do contetdo.

E importante destacar, contudo, que mesmo essa arquitetura possui
limitagoes técnicas significativas. A National Security Agency e agéncias

parceiras (2025) alertam que credenciais de contetido podem ser removidas
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quando o arquivo é publicado em plataformas que néo as preservam, quando
o conteudo passa por conversoes de formato, ou quando os metadados sao
deliberadamente eliminados. Marcas d'agua imperceptiveis (watermarks)
apresentam fragilidades similares. Por isso, a arquitetura de transparéncia
deve ser compreendida como infraestrutura de governanca e prova — nao
como mecanismo infalivel de autenticacao. A sua existéncia e integridade sao
relevantes para a afericdo da boa-fé dos agentes, para a demonstracao de
conformidade normativa e para a instrucao de processos judiciais e

administrativos, mas nao esgotam o juizo de licitude do contetdo.

4. Os limites juridicos da rotulagem

4.1. Imagem, voz, identidade e consentimento

O primeiro limite da rotulagem reside no campo dos direitos da
personalidade: a identifica¢do da natureza sintética do contetido néo substitui
o consentimento do titular dos atributos utilizados, nem afasta a incidéncia
dos direitos da personalidade quando houver uso nao autorizado de imagem,
voz, nome ou identidade de pessoa real.

O art. 20 do Cddigo Civil estabelece que a utilizagdo da imagem de uma
pessoa pode ser proibida pelo retratado, a requerimento do proprio ou de seus
herdeiros, sempre que atingir a honra, a boa fama ou a respeitabilidade, ou
se destinar a fins comerciais, ressalvadas as hip6teses de notoriedade publica,
necessidade publica ou administracdo da justica. O direito a imagem possui
fundamento simultaneamente constitucional, nos termos do art. 5.°, Ve X, da
Constituicao Federal, e civil, possuindo natureza personalissima e
intransferivel, como assinalam Alves, Moura e Gomes (2022, p. 179). Esse
regime de protecao nao se restringe a imagem-retrato, isto €, a representacao
fisica direta da pessoa por fotografia, video ou ilustracdo. Alcanca também a
1magem-atributo, compreendida como o conjunto de caracteristicas pessoais,

reputacionais e identitarias associadas a projecao social da pessoa.
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Chiara de Teffé (2018, p. 2) esclarece que o direito a imagem protege
principalmente interesses existenciais da pessoa, sendo compreendido como
um direito da personalidade por se encontrar intrinsecamente ligado ao
individuo enquanto ser, refletindo a expressiao de sua existéncia. Uma
simulagdo sintética que reproduza a aparéncia de alguém, ainda que nao
baseada em fotografia ou video pré-existente, viola o direito a imagem quando
captura e explora comercialmente o substrato identitario da pessoa
representada. A artificialidade do processo de producdo nao neutraliza o
desvalor juridico da apropriacao identitaria.

A protecao vocal também integra esse campo. O clone de voz reproduz
sinteticamente timbre, ritmo, entonacdo e padrao de fala de uma pessoa
especifica, com aptidao para gerar declaragoes jamais proferidas. O art. 20 do
Codigo Civil aplica-se, por extensdo analdgica, a voz como atributo da
personalidade, dado que cumpre funcao identitaria equivalente a da imagem,
servindo a individualiza¢do, ao reconhecimento e a projecao social da pessoa.
O uso nao autorizado de clone vocal para fins publicitarios, politicos ou
comerciais configura violacdo autonoma dos direitos da personalidade,
independentemente de o produto final ser rotulado como sintético.

Silveira e Faleiros Junior (2024) documentam exemplarmente essa
tensao ao analisar a recriacdo da cantora Elis Regina em campanha
publicitaria automobilistica: a auséncia de autorizacdo dos herdeiros e a
exploracdo comercial da identidade, da voz e da imagem da artista falecida
configuram violagdes juridicas autéonomas que a simples rotulagem do
conteudo como gerado por IA nédo teria o condao de afastar. O caso ilustra que
a rotulagem informa, mas nao autoriza; indica a artificialidade, mas nao sana
a ilegitimidade do uso dos atributos da personalidade.

Uma dimensio particularmente grave situa-se nos deepfakes de
conteido intimo e sexualmente explicito. Citron e Franks (2014)
demonstraram, em analise pioneira sobre a criminalizacio da pornografia de

vinganc¢a, que a distribuicdo nao consentida de conteudo sexualmente
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explicito representa violacao grave da privacidade sexual e da dignidade da
pessoa retratada. Quando o conteddo intimo é sinteticamente fabricado por
IA, sem qualquer participagao real da pessoa retratada, o desvalor da conduta
é potencialmente ainda maior, pois nao existe sequer o registro original: trata-
se de uma fabricacdo completa da sexualidade e da intimidade da vitima.
Nesses casos, a rotulagem nao apenas é insuficiente para afastar a ilicitude,
como se revela evidéncia adicional de que o produtor e o distribuidor tinham
plena consciéncia do carater artificial e ndo consentido do material.

A LGPD reforca essa perspectiva sempre que o conteudo sintético
envolver dados biométricos de pessoa identificavel. Os atributos faciais,
vocais e corporais utilizados para o treinamento de modelos generativos ou
para a sintese do contetudo final qualificam-se como dados pessoais sensiveis
(art. 5.°, II), cuja operacao exige consentimento especifico e destacado (art. 11,
I) ou outra base legal expressamente prevista. A mera rotulagem do produto
final nao satisfaz as exigéncias de base legal para o tratamento de dados

pessoais na fase de treinamento, coleta ou sintese.

4.2. Publicidade sintética, falsa autenticidade e enganosidade

O segundo campo de limites da rotulagem situa-se na publicidade. Em
contextos comerciais, a rotulagem do conteido como sintético nido afasta a
enganosidade quando a mensagem produz falsa impressdo de endosso,
experiéncia real, recomendacdo humana, aprovacdo espontanea ou
autenticidade da comunicacio persuasiva.

O art. 37 do Cédigo de Defesa do Consumidor proibe toda publicidade
enganosa, assim compreendida aquela que contenha informacdo ou
comunicacao capaz de induzir o consumidor ao erro a respeito de qualquer
elemento essencial do produto ou servico oferecido (§ 1.°). A publicidade é
enganosa também por omissido, quando deixar de informar sobre dado

essencial do produto ou servigo (§ 3.°). Quando um contetdo sintético cria a
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falsa impressdo de que uma celebridade endossou determinado produto, de
que um consumidor real relatou sua experiéncia, ou de que uma
recomendac¢do humana auténtica esta sendo feita — e o rotulo "gerado por IA"
ndo ¢é suficientemente perceptivel para desfazer essa impressao no
consumidor médio —, configura-se publicidade enganosa, independentemente
da existéncia formal do rétulo.

A ostensividade do rétulo é, portanto, critério central de conformidade.
Um rétulo que atenda apenas formalmente ao dever de informacao, mas seja
periférico, mintsculo, de baixo contraste visual, em idioma técnico
inacessivel, ou exibido por tempo insuficiente para ser percebido, ndo satisfaz
a exigéncia de clareza e ostensividade dos arts. 31 e 37 do CDC. A
responsabilidade pela conformidade recai sobre o anunciante, o agente de
publicidade e, em certas circunstancias, sobre a plataforma distribuidora,
conforme o papel de cada agente na cadeia de producado e veiculacdo do
contetdo.

A publicidade velada constitui risco especifico dos influenciadores
virtuais e dos avatares sintéticos. O art. 36, caput, do CDC exige que toda
publicidade seja clara e ostensivamente identificada como tal. Quando um
influenciador virtual interage com consumidores em redes sociais sem revelar
sua natureza artificial e seu vinculo comercial com o anunciante, viola
simultaneamente o dever de identificacio publicitaria e o dever de informacao
sobre a natureza do comunicador. Gasparatto, Freitas e Efing (2019, p. 78)
fundamentam a responsabilidade objetiva dos influenciadores digitais no art.
14 do CDC, por defeito no servico de informacao prestado ao consumidor; o
mesmo raciocinio se aplica aos operadores de influenciadores virtuais, que
assumem posicdo funcional de fornecedoras no mercado de consumo,
sujeitando-se aos deveres de informacdo, identificacdo publicitaria,
transparéncia e ndo enganosidade proprios do regime consumerista.

A dimensao da vulnerabilidade algoritmica estrutural do consumidor

digital merece atencao especial. Verbicaro e Vieira (2021, p. 208) demonstram
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que a captacao, o tratamento e a difusao de dados pessoais por dispositivos
dotados de inteligéncia artificial criam condicdo estrutural de assimetria
informacional que se soma a vulnerabilidade inerente do consumidor. Com
efeito, a combinac¢ido entre perfilamento comportamental por big data e
publicidade direcionada cria condi¢ées para praticas abusivas voltadas a
grupos hipervulneraveis, incluindo criancas, 1dosos e pessoas em situacao de
vulnerabilidade situacional, com potencial configuracdo de publicidade
abusiva nos termos do art. 37, § 2.°, do CDC, ainda que a natureza sintética
do contetudo seja formalmente revelada (Rosa; Faleiros Junior; Versiani,
2020).

Em ambientes de publicidade digital altamente personalizados, o
rotulo perde progressivamente sua funcgdo informacional. O consumidor
repetidamente exposto a conteudo sintético de alta qualidade, em volume
elevado, com curadoria algoritmica e velocidade de circulacdo que impede
verificacdo individual, ndo estd em condicdo de exercer vigilancia eficaz
apenas com base na presenca formal de um roétulo. A rotulagem, nesse
contexto, deve ser complementada por mecanismos estruturais de
governanca, rastreabilidade e educacao digital que permitam ao consumidor

reconhecer, avaliar e contestar o contetdo sintético de modo efetivo.

4.3. Plataformas, monetizacao e responsabilidade civil

O terceiro campo de limites da rotulagem envolve a responsabilidade
das plataformas digitais que hospedam, recomendam, monetizam ou
amplificam contetido sintético danoso. A complexidade desse campo decorre
da diversidade funcional das plataformas e da necessidade de superar
analises que as tratam de modo homogéneo como intermediarios passivos.

O art. 19, caput, do Marco Civil da Internet estabelece a regra geral de
que os provedores de aplicacoes de internet somente serao responsabilizados

civilmente por danos decorrentes de contetido gerado por terceiros se, apds
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ordem judicial especifica, ndo tomarem as providéncias para tornar
indisponivel o contetido apontado como infringente. Essa protecao, concebida
para incentivar a hospedagem de contetdo e preservar a liberdade de
expressdo, nao pode ser lida como clausula geral de imunidade quando a
plataforma transcende a funcio de hospedeira passiva.

Barbosa (2022, p. 797) demonstra que as plataformas digitais podem
ocupar multiplas posi¢oes juridicas — provedoras de infraestrutura,
operadoras de marketplace, intermediarias de servicos —, e que sua exposicao
a responsabilidade varia conforme o papel efetivamente exercido. Quando a
plataforma recomenda, monetiza, segmenta, impulsiona ou integra conteudo
sintético a uma cadeia economica de publicidade digital, seu envolvimento na
circulacao do dano vai além da mera hospedagem. Nesses casos, o regime de
responsabilidade objetiva pelo risco da atividade (art. 927, paragrafo unico,
do Cédigo Civil) e a responsabilidade por defeito do servigo (art. 14 do CDC)
apresentam fundamentos mais adequados para a imputacdo de
responsabilidade do que o regime de responsabilidade subjetiva por omissao
apos notificacdo judicial. A distin¢do entre hospedar passivamente conteudo
de terceiro e recomenda-lo, segmenta-lo, monetiza-lo, impulsiona-lo ou
integra-lo a uma cadeia economica é, portanto, decisiva para a analise da
responsabilidade civil.

A 16gica do Digital Services Act, Regulamento (UE) 2022/2065, é
1lustrativa nesse sentido. Os arts. 34 e 35 do DSA impdem as plataformas de
grande porte deveres de avaliacdo e mitigacao de riscos sistémicos, incluindo
riscos relacionados a disseminac¢ido de desinformacao, conteudo ilicito e
conteido gerado ou manipulado por IA. Essa abordagem sistémica é
preferivel a imunidade genérica fundada na auséncia de conhecimento
especifico do contetido, especialmente quando a plataforma participa da
monetizacgao e da amplificacdo algoritmica do contetido danoso.

Em hipéteses de tratamento massivo e inadequado de dados pessoais,

o dano moral coletivo pode assumir carater autéonomo, fundado na violagao
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sistematica de direitos da personalidade de grupo determinado ou
determinavel (Teixeira Neto; Faleiros Junior, 2021, p. 268). Essa légica pode
ser transposta para os contextos de disseminacdo sistémica de conteddo
sintético danoso: quando a plataforma falha em adotar mecanismos de
governanca, rotulagem, restricdo ou desmonetizacdo de conteudo sintético
lesivo, pode responder tanto por danos individuais quanto por dano moral
coletivo, com fundamento nos arts. 6.°, VI, e 81 do Cdédigo de Defesa do
Consumidor.

A responsabilidade civil pelo contetdo sintético danoso pode, portanto,
ser imputada de modo cumulativo aos diferentes agentes da cadeia: o
produtor do contetudo, que utiliza IA de modo nao autorizado ou enganoso; o
anunciante, que contrata e economicamente se beneficia da comunicacao; a
plataforma, que distribui, recomenda e monetiza; e o operador do sistema de
IA, quando houver defeito no produto ou no servigo. Os arts. 7.°, paragrafo
unico, e 34 do CDC, ao lado dos arts. 186, 187 e 927 do Cédigo Civil, oferecem
a base normativa para essa responsabilizacido solidaria e proporcional. A
rotulagem adequada — quando efetivamente implementada como
arquitetura de transparéncia, e ndo como mero cumprimento formal — pode
ser relevante para a afericdo da boa-fé, do nexo causal e da culpa em eventual
acao de responsabilidade civil. A auséncia dessas medidas, ao contrario,
constitul indicio de negligéncia ou de omissido dolosa na gestdo dos riscos

inerentes ao uso comercial da inteligéncia artificial generativa.

5. Conclusao

A analise desenvolvida permite confirmar a hipétese central do artigo.
A rotulagem de contetido sintético deve ser reconhecida como dever juridico
autonomo de transparéncia, construido a partir da boa-fé objetiva, do dever
de informacéo, da protecado da confianca, da tutela do consumidor, da protecao

de dados pessoais e das exigéncias contemporaneas de governanca
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algoritmica. No contexto da inteligéncia artificial generativa, a identificacao
da natureza sintética do conteido nao é mera recomendacao ética ou
providéncia facultativa de autorregulacido. Ela constitui mecanismo minimo
de recomposicdo da assimetria informacional produzida por tecnologias
capazes de fabricar aparéncia de realidade, autoria, presenca, voz, identidade
ou endosso.

Esse dever, contudo, possui funcao juridicamente limitada. A
rotulagem torna visivel a artificialidade, mas nao purifica a ilicitude. Quando
o conteudo sintético utiliza imagem, voz, nome, identidade pessoal, dados
biométricos ou atributos reputacionais de pessoa real, a informacao de que
houve emprego de IA nao substitul o consentimento nem afasta a incidéncia
dos direitos da personalidade. Do mesmo modo, em contextos comerciais e
publicitarios, o rétulo ndo elimina a enganosidade se a comunicacgao cria falsa
1mpressao de endosso, experiéncia real, recomendacdo humana, neutralidade
da mensagem ou autenticidade da comunicacio persuasiva. A suficiéncia da
informacado deve ser aferida a luz de sua clareza, ostensividade, posicao,
inteligibilidade e efetiva capacidade de ser percebida pelo consumidor médio.

A licitude do contetido sintético depende, portanto, de uma articulacao
normativa mais ampla. A rotulagem deve ser combinada com consentimento
valido quando houver exploragao de atributos da personalidade; base legal
adequada e observancia dos principios da LGPD quando houver tratamento
de dados pessoais; respeito as regras consumeristas de identificacao
publicitaria, ndo enganosidade e protecdo contra abusos; e responsabilidade
civil dos agentes que produzem, contratam, distribuem, monetizam,
impulsionam ou amplificam o conteddo danoso. No caso das plataformas, a
andlise ndo pode se limitar & categoria abstrata do intermedidrio. E
indispensavel verificar o papel concretamente desempenhado: hospedar
passivamente contetdo de terceiro é diferente de recomenda-lo, segmenta-lo,
monetiza-lo, impulsiona-lo ou integra-lo a uma cadeia economica de

publicidade digital.
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O modelo regulatério adequado deve, por isso, superar a concepgao
reducionista de rotulagem como simples aviso textual. A transparéncia de
conteido sintético exige uma arquitetura composta por sinais visiveis ao
usuario, metadados, credenciais de contetido, mecanismos de proveniéncia,
rastreabilidade  técnica, verificabilidade, classificacdo por  risco,
accountability e deveres proporcionais ao papel de cada agente. Ainda assim,
tals instrumentos nao esgotam o juizo de licitude. Sdo ferramentas de
governanca e prova, nao autorizacbes gerais para explorar identidade,
imagem, voz ou confianca.

A reconstrucio dogmatica proposta conduz a uma conclusao central: a
rotulagem é indispensavel para tornar visivel a artificialidade, mas
insuficiente para tornar licito aquilo que permanece abusivo, enganoso ou

lesivo a personalidade.
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