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Resumo: O presente estudo tem por objetivo analisar a possibilidade de
utilizacdo de malware como meio oculto de obtenc¢ido de prova no processo
penal brasileiro, investigando sua compatibilidade com os direitos
fundamentais a privacidade, a intimidade, a inviolabilidade das comunicacées
e a legalidade estrita. Para tanto, adota-se o método hipotético-dedutivo,
sustentado por revisao bibliografica especializada e pela anélise do precedente
paradigmatico do Superior Tribunal de Justica no RHC 99.735/SC, no qual se
discutiu a licitude de técnicas digitais invasivas de investigacdo. A partir desse
percurso metodoldgico, os resultados evidenciam que a insercido de malware
em sistemas informaticos — por permitir acesso a dados pretéritos, presentes
e futuros, além de possibilitar monitorizacdo domiciliar mediante cameras e
microfones — extrapola o regime juridico da Lei n°® 9.296/1996 e ndo encontra
amparo em normas processuais penais vigentes, inviabilizando qualquer
aplicacdo analdgica ou interpretacio extensiva que legitime tais praticas.
Ademais, demonstra-se que o STJ, ao reconhecer a natureza hibrida e
juridicamente atipica desses meios tecnoldgicos, reafirmou o principio da
legalidade processual, bem como a necessidade de tutela reforcada da
intimidade em contexto de “provas de terceira geracdo”’. As conclusées
alcancadas indicam que, embora o malware represente Instrumento
altamente eficiente diante da sofisticacdo da criminalidade digital, sua
utilizacdo no Brasil demanda regulamentacéo legislativa especifica, capaz de
delimitar hipdteses taxativas de emprego, requisitos de proporcionalidade e
salvaguardas adequadas de controle jurisdicional, sob pena de violagdo ao
Estado Democratico de Direito e as garantias essenciais do processo penal.
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Abstract: This study aims to analyze the possibility of using malware as a
covert means of obtaining evidence in Brazilian criminal proceedings,
examining its compatibility with the fundamental rights to privacy, intimacy,
the inviolability of communications, and the principle of strict legality. To this
end, the research adopts the hypothetical-deductive method, grounded in a
specialized literature review and in the analysis of the paradigmatic precedent
of the Brazilian Superior Court of Justice in RHC 99.735/SC, in which the
legality of highly intrusive digital investigative techniques was assessed. The
results indicate that the installation of malware in electronic systems—Dby
enabling access to past, present, and future data, as well as permitting
domestic monitoring through cameras and microphones—goes beyond the
scope of Law No. 9.296/1996 and lacks support in the current procedural
criminal framework, thereby preventing the use of analogy or extensive
interpretation to legitimize such practices. Moreover, the study shows that the
Superior Court of Justice, upon recognizing the hybrid and atypical legal
nature of these technological instruments, reaffirmed the principle of
procedural legality and the need for enhanced protection of intimacy within
the context of “third-generation evidence.” The conclusions reached
demonstrate that, although malware constitutes a highly effective
investigative tool in light of the increasing sophistication of digital crime, its
use in Brazil requires specific legislative regulation capable of establishing
exhaustive hypotheses for its application, proportionality requirements, and
adequate judicial oversight safeguards, lest the practice compromise the
Democratic Rule of Law and the essential guarantees of criminal procedure.
Keywords: Malware. Evidence. Criminal procedure.

1. Introducéao

A vida social, cuja significancia representa a propria vida humana,
existe, na medida em que s6 se pode conceber a ideia de humanidade
enraizada e empenhada dentro de uma sociedade, somente na presenca de
outros individuos que propiciam a sensacio de semelhanca e pertencimento.
Nesse sentido, a comunicacdo torna-se a propria ferramenta,
demasiadamente humana, utilizada como mecanismo de intervencao na
natureza, refletindo as diferentes concep¢oes de mundo, de cada lugar, época
e valores.

Nesse sentido, a histéoria da tecnologia também marca o
desenvolvimento de diferentes formas de comunicacdo, que exigem
regulamentacdo e intervengdo juridica. Outrossim, como as cartas

demarcavam uma importancia singular exigindo que fosse garantida a sua
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inviolabilidade, atualmente as redes sociais e aplicativos de mensagens
assumem esse posto, e reclamam também a mesma atuacao do Direito.

A partir dessa premissa, deve-se considerar que, além da esfera dos
Direitos Fundamentais, as discussoes sobre os novos mecanismos de
comunicacao sao extremamente relevantes para o Processo Penal, ja que em
uma sociedade amparada e cada vez mais dependente de tecnologias de
informacéo, a criminalidade assume formas diversas. Ademais, se torna mais
sofisticada e com capacidade impar de adaptacdo em meios que os agentes
estatais ndo conseguem chegar, exigindo do legislador dispositivos especificos
de normatizacao, visto que antigos e tradicionais diplomas legais, como a Lei
n°® 9296/96, sao incapazes de regulamenta-los.

Além disso, toda esta dependéncia produz vestigios que permanecem
armazenados em sistemas informaticos, revelando nao somente dados
sensiveis e protegidos pelo direito a intimidade e a vida privada, mas também
a pratica de delitos. Por outro lado, a violagdo de diversos direitos
fundamentais resultaria na inutilidade da prova produzida, considerando que
o nivel de ingeréncia e de poder contido nas maos dos investigadores nestes
casos exorbitaria as disposi¢oes legais patrias. Igualmente, como atualmente
delimitado pelo Superior Tribunal de Justica (STJ) no advento do julgamento
do RHC 99.735-SC, o espelhamento de aplicativos de comunicacao resultaria
em um tipo hibrido de obtencao de prova, um misto de interceptacao telefonica
e de quebra de sigilo de e-mail, o que padeceria de auséncia de previsao legal.

Neste interim, este breve estudo se ocupara do uso de malware como
ferramenta de meio de prova para a persecucado penal, a sua insercio em
dispositivos informaticos, que ja se encontra usual em alguns paises, e a sua
compatibilidade com o ordenamento juridico brasileiro. Pode-se definir o
malware como um software instalado em um equipamento eletrénico, sem o
conhecimento do utilizador investigado. A intromissdo e a devassa na vida
privada por meio destes mecanismos de investigacao sdo tao expressivas, que

no ano de 2006, o Tribunal Constitucional Federal Alem&o criou o conceito,
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através da via jurisprudencial, de direito fundamental a confidencialidade e
integridade dos sistemas informaticos.

Algumas questoes serdo suscitadas nessa investigacdo a saber: se é
possivel afirmar pela legislacdo brasileira vigente, em especial a Lei de
Interceptagoes Telefonicas (Lei n° 9296/96), que o ordenamento juridico
brasileiro abarca a possibilidade de utilizacao do malware como fonte legitima
da producao de provas; perscrutar o estado de discussao da matéria em
relacdo a jurisprudéncia do STJ e inferir a natureza juridica do uso dessa
modalidade, em especial sob a ética do principio da legalidade, classificando-
0 como meio legitimo de prova ou nio.

A metodologia a ser utilizada nessa pesquisa sera a de cunho
hipotético-dedutivo, a partir de uma revisao do tema com o estudo de caso do
RHC 99.735-SC do STJ, no qual a 6* turma do Tribunal assentou o
entendimento de que o espelhamento de informacoes via WhatsApp criaria
verdadeiro tipo hibrido de obtencao de prova, sem previsao legal. Outrossim,
essa opc¢ao se justifica porque ha ainda no ordenamento juridico lacunas em
relagdo ao uso da malware, em especial nos entraves encontrados no principio
da legalidade e no respeito ao contraditéorio e ampla defesa na utilizacao de
um sistema de provas nao previsto na legislagao e, portanto, imprevisivel ao
réu.

As conclusbes esperadas, diante do exposto, sdo as seguintes: a
utilizacdo de malware como meio legitimo de obtencédo de prova carece, no
ordenamento juridico patrio, de regulamentacdo constitucional e
infraconstitucional e, pela 6tica do principio da legalidade processual, nao
pode ser tolerado em um processo penal democratico e garantista. Ademais,
demonstrar que o atual estado de coisas na matéria impede a aplicacao
analdgica e complementar de instrumento legais a fim de suprimir as lacunas
existentes sobre a aplicacdo do malware como meio legitimo de obtencao de

provas no processo penal brasileiro.
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2. A sociedade de informacao e o uso do malware como meio de

obtencao de prova.

A capacidade dos individuos de se organizarem socialmente se
distingue de outras associacdoes naturais, ja que a possibilidade de se
comunicar produz e reproduz representacoes e simbolos compartilhados das
quais dependem os grupos humanos (SERRANO, 2009, p. 13). A sociedade
nunca esteve tdo dependente das tecnologias da informacdo, ja que
basicamente todas as atividades essenciais, sejam economicas, culturais,
politicas ou afetivas, circundam e dependem de certa forma da rede e de
aparelhos digitais. Esta relacao simbiodtica fragiliza e expoe a vida privada de
uma forma que representa uma facilitacao para a pratica de novos crimes.

Neste cenario, o Estado deve reconhecer a existéncia de um novo
terreno de atuacao, no qual grande parte da vida esta inserta, resultando em
uma verdadeira relacdo de simbiose entre o ser humano e a tecnologia
(CAMPOS, 2018, p. 14). O Estado tem também se curvado ao uso de sistemas
de informacdo para facilitar e desburocratizar seus servigos. Este contexto
traz ao menos dois beneficios, quais sejam: a digitalizacao de servicos estatais
e privados que permite diminuir custos e aumenta a participacao dos cidadaos
que nao mais precisam se deslocar (SILVEIRA, 2016, p.6).

Em razao deste contexto, o campo delitivo passou a atuar de maneira
categorica nestes cendarios, atraindo a atencdo do legislador e dos 6rgaos
persecutorios a fim de repensar métodos mais eficazes e capazes de combater
a nova criminalidade. Assim, a prova digital e a busca por sua colheita e
preservacao tém obtido especial relevancia, pois o acesso ao ambiente do
crime exige o respeito a outros direitos fundamentais recentemente
concebidos, sob pena de inadmissao desta prova em Juizo. Nao somente, outro
desafio que se concebe é a preservacao da cadeia de custddia da prova, que de
forma totalmente diversa da prova fisica, a prova colhida em ambiente digital

pode nao deixar rastros de qualquer alteracao.
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Em suma, Kerr alerta para o fato de que o mundo virtual é diferente
do mundo material, de modo que nem a semelhanca conceitual das
infragoes, do bem juridico afetado por elas, e nem a identidade
terminolégica em ambos os mundos, sdo capazes de ultrapassar essa
diferenca. E principalmente, o autor alerta que no plano processual,
a prova digital ndo pode ser considerada como uma derivagdo da
prova fisica, pois tratam-se de realidades distintas que deverdo ser
objeto de diferentes enquadramentos juridicos, livres de amarras da
analogia e da subsidiariedade de regimes planejados para a prova
fisica. Em razéo disso, a prova digital deve ser dotada de um regime
auténomo, com minimas e apenas necessarias remissdes para
normas aplicdveis ao mundo fisico, tendo em vista o conjunto de
especificidades pertencentes a prova e ao mundo digital, tornando
imperioso a existéncia de normas que contemplem estas
especificidades, incluindo garantias de fidedignidade na recolha e
preservacao da cadeia de custédia da prova recolhida. (MARTINEZ,
2018, p. 18-19).

Nesse contexto, no plano internacional, surgiu a Convengio sobre
Cibercrime em 2001, durante a Conferéncia Internacional sobre
Cibercriminalidade, em Budapeste, no qual tracaram como objetivos aos
paises ratificantes, a criacdo de tipos penais comuns entre os Estados, a
criacado de medidas processuais para o recolhimento da prova em ambiente
virtual e, por fim, a cooperacido internacional, ja que esta espécie de
criminalidade ndo respeita fronteiras (BATISTA, 2018, p.19). Assim, mais
precisamente dentro do segundo objetivo tracado na Convengao, isto é, como
meio de obtencdo de prova, esta a insercdo de malware em dispositivos
eletronicos de pessoas investigadas a fim de captar os rastros digitais que
eventualmente se encontram armazenados em seus dispositivos.

Este meio de obtencdo de prova consubstancia na insercao in locu ou
via internet no aparelho informatico visado, sem o conhecimento e a vontade
da pessoa perquirida, propiciando aos investigadores amplos poderes, como o
acesso a conteudos ja produzidos, assim como dados produzidos em tempo
real. Quanto a este método, ndo obstante o combate a nova criminalidade
legitime os novos meios de obtencao de prova, nao se pode perder de vista que
a obtencao da prova digital, assim como os meios para tal, representam
violagoes aos direitos e garantias previstos no texto Constitucional, e em razao

disso, devem ser utilizados somente quando absolutamente necessario, dentro
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dos ditames da proporcionalidade e do dever de fundamentacao das decisoes
judiciais (OLIVEIRA, 2017, p.27).

Isto pois, a inser¢ao do malware em sistemas informaticos transcende
a mera interceptacgao telefonica, ja que permite ao investigador nao somente
0 acesso em tempo real aos dados daquela maquina, assim como seus dados
pretéritos e futuros. Nao somente, permite uma monitorizacdo domiciliar e
direta dos individuos, com a ativacdo de cameras e microfones (BATISTA,

2018, p. 25).

O conceito malware surge da conjugacio entre o adjetivo “malicioso”
e o substantivo “software”, ou seja, é um dispositivo especialmente
criado para se infiltrar ou danificar um sistema informatico sem
conhecimento nem consentimento do seu proprietario (...). Por
outras palavras, o malware é um software, aparentemente
inofensivo que, no fim de instalado num determinado sistema
informatico, permite ao ‘atacante’ aceder a informacio nele contida,
monitorizar a sua atividade, desativar ou ativar as funcionalidades
de hardware e apropriar-se, eliminar e/ou alterar dados
informaticos. Existem varios tipos de malware, isto é, varios géneros
de softwares que podem ser instalados e utilizados secretamente e
sem autorizacdo do seu utilizador, de modo a comprometer as
funcées do sistema informatico (BATISTA, 2018, p. 25-26).

E elementar, ainda, que esta intervencao, seja de qualquer espécie ou
grau de ingeréncia, esteja submetida a jurisdicao, ja que é atribuigao do Poder
Judiciario assegurar a protecao dos direitos fundamentais face ao interesse
publico, ou sacrifica-lo quando estritamente necessario, conforme dita o art.
5° inciso XII da Constituicdo Federal. Por outro lado, exige-se dos meios de
obtencdo de prova, ainda mais aqueles que violam direitos
constitucionalmente assegurados, o respeito a legalidade estrita. A exemplo
da pena e do tipo penal, as diligéncias persecutérias que visam instruir a
investigacao devem estar previstas em Lei (GUARDIA, 2012, p. 150).

Portanto, resta claro que através do malware, a investigagao criminal
em espaco virtual ganha uma dimensao extremamente eficaz, ja que garante
um acesso ilimitado, de acordo com a espécie infiltrada naquele dispositivo.
Por outro lado, traz alguns desafios preocupantes, como por exemplo a

necessidade de se preservar a cadeia de custddia da prova, além disso, como
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sera melhor enfrentado a seguir, ndo ha no ordenamento juridico brasileiro
qualquer norma que permita, expressamente, o uso de insercao de
instrumentos ocultos em sistemas informaticos (SILVEIRA, 2016, p. 18).
Ademais, existe a discussao sobre a possibilidade de aplicacdo de outras
normas em analogia, encontrando uma base legal no ordenamento patrio que
permita a utilizacdo de malware como meio de obtencao de prova.

Diante dessas lacunas, qualquer legislacao que busque regulamentar o
procedimento deve guardar atencdo a proporcionalidade, ja que o meio
utilizado deve ter justificacao ante a sua finalidade, isto é, o delito investigado
necessariamente devera ser grave, e aquele meio de obtencio de prova a

ultima guarida da persecucao.

A necessaria justificacéo teleoldgica consubstancia a nocéao de justo
no processo. A imposi¢do de uma medida gravosa ao investigado néo
pode dissociar-se do valor de justica. Assim, o0 escopo
constitucionalmente legitimo é aquele que mais se aproxima da
realizacdo da seguranca nacional, da seguranca publica, do bem-
estar economico do Estado, da defesa da ordem e da prevengio das
infragoes penais, da defesa da satde e das liberdades publicas, e
sobretudo da dignidade do homem.

(...

Absolutamente vedada a intervencdo voltada a investigacées
genéricas de possiveis infracdes, medida propria do sistema
inquisitivo e incompativel com as garantias do processo segundo os
ditames do due processo of law. A quebra do sigilo das comunicagoes
nao se presta ao desiderato de prevenir ou descobrir delitos sem que
haja base fatica concreta (GUARDIA, 2012, p.151).

Interessante, por fim, destacar que para Campos (2019), além da
possivel violagdo da cadeia de custddia da prova, o mencionado método oculto
de prova possui vasta danosidade social, ja que permite uma busca vaga e
genérica, verdadeiro exercicio de fishing expedition, atingindo um numero
elevado de pessoas, que transcende a figura do investigado, violando sigilos
bancarios, de correspondéncia e a privacidade. Ademais, faz-se possivel o
recolhimento de enorme quantidade de informagdées armazenadas no

dispositivo e aquelas produzidas em tempo real.
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3. A 1mpossibilidade do uso analogo de outros dispositivos

normativos e o principio da reserva legal

E consentaneo que o Codigo de Processo Penal brasileiro adotou o
sistema de liberdade de meios de provas, isto é, que a parte processual
produzira as provas sem ficar adstrito ao rol constante em lei. Primeiramente,
deve-se entender como meios de prova os instrumentos processuals e
materiais aptos a trazer ao processo a convic¢ao da existéncia ou inexisténcia
de um fato. No Cédigo de Processo Penal, em seus arts. 158 a 250, estao
listados os meios legais de prova que nao se tratam de um rol taxativo, desde
que nao violem principios e garantias fundamentais. Tanto na doutrina e
jurisprudéncia é unissono que nao vigora no processo penal um sistema rigido
de taxatividade dos meios de prova, portanto, sdo admissiveis meios de prova
nao disciplinados em lei, desde que nao violem direitos e garantias
fundamentais previstos na Constituicdo Federal e a prépria Lei (BADARO,
2016, p. 344).

Nesse sentido, conforme mencionado alhures, os meios de prova
atipicos estao subordinados aos limites constitucionais e legais, tais como, a
vedacao das provas obtidas sob tortura, coacdo, com ofensa da integridade
pessoal, com violacdo a intimidade da wvida privada, ao domicilio, as
correspondéncias e telecomunicacées (SILVEIRA, 2016, p. 16). Todavia,
quando houver a necessidade de violacdo a qualquer direito ou garantia
fundamental, estara vigente o principio da reserva legal, isto é, somente sera
admissivel caso houver previsio legal, conforme denota-se no caso do uso de

malware. Nesse sentido, imperioso destacar a licdo doutrinaria:

Nesse sentido, ndo se pode admitir que um meio de obtencido de
prova que fere de maneira inquestionavel, e talvez até incomparavel,
a area nuclear e inviolavel da intimidade e a confidencialidade e
integridade dos sistemas informaticos, explore os siléncios e lacunas
da lei e venha a ser legitimado pelo interprete do direito com base
nos dispositivos analisados anteriormente, que néo dao azo
suficiente para que a medida marque presenca no quotidiano dos
tribunais e dos cidadidos. Mas da mesma maneira, nio pode o

Rev. Fac. Dir. | Uberlandia, MG | v. 53 | n. 1 | pp. 114-137 | 06/10/2026 | ISSN 2178-0498



D Revista da Faculdade de

da Universidade Federal de Uberlindia

legislador fechar os olhos para esse problema e abrir méo da
utilizacdo de um recurso tao eficiente para obtencio de prova, que
pode se mostrar como uma verdadeira arma no combate aos tipos
mais extremos de criminalidade (MARTINEZ, 2019, p. 118).

Por se tratar de um meio oculto e representar elevado sacrificio de
direitos fundamentais, deve estar expressamente sob a exigéncia de reserva
de lei, ja que a lei deixara claro o bem juridico e o direito fundamental lesado
ou atingido, assim como o grau de sacrificio que deve sofrer este bem juridico,
as finalidades e os limites dentro da proporcionalidade constitucional. Em
caso contrario, serdo admitidas pesquisas excessivas e exploratorias que
violem a proporcionalidade e a subsidiariedade, transcendendo qualquer
necessidade legitima de investigacao. Posto isso, ndo ha como se admitir o uso
analogo de outras normas para legitimar métodos de busca de provas
extremamente intrusivos, incumbindo ao legislador definir os limites e
momentos em que devem ser usados. E incumbéncia do Estado definir até
onde a persecutio criminis e o ius puniendi pode afetar direitos, liberdades e
garantias de cidadaos presumivelmente inocentes para obtencao de provas
(MARTINEZ, 2019, p. 120).

O primeiro direito fundamental violado através da inser¢ao de malware
em equipamentos informaticos é o direito a intimidade. O referido direito
encontra guarida no artigo 12 da Declaragdo Universal dos Direitos do
Homem e no artigo 17 do Pacto Internacional de Direitos Politicos e Civis. No
ordenamento juridico brasileiro, este direito é tutelado no art. 11 ao 21 do
Codigo Civil e no art. 5°, inciso X da Constitui¢ao Federal.

Silveira (2016, p. 24), com base na doutrina e jurisprudéncia alema, faz
uma distingao de trés areas da vida que merecem observancia: a vida intima,
a vida privada e a vida publica. A vida intima se relaciona aos aspectos da
vida que devem ser protegidos em absoluto, ndo se admitindo qualquer
Intromissao, tampouco qualquer juizo de proporcionalidade. Por outro lado, a
vida privada se refere aos acontecimentos compartilhados com um pequeno

nicho de pessoas. Diante disso, ante a disponibilidade pelo préprio individuo,
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podera ser sacrificada em sede de prova em processo penal, desde que adstrita

aos principios da proporcionalidade e subsidiariedade.

O Tribunal Constitucional também ja por multiplas vezes se
pronunciou sobre o conteudo da reserva da intimidade da vida
privada, cabendo dar destaque a nogdo adoptada no Acérddo n.°
128/92: “o direito de cada um ver protegido o espacgo interior ou
familiar da pessoa ou do seu lar contra intromissdes alheias. (...)
neste ambito privado ou de intimidade estd englobada a vida
pessoal, a vida familiar, a relacdo com outras esferas de privacidade
(v.g. a amizade), o lugar proprio da vida pessoal e familiar (v.g. o lar
ou o domicilio), e bem assim os meios de expressdo e comunicagio
privados (a correspondéncia, o telefone, as conversas orais, etc.)
(SILVEIRA, 2016, p. 25).

B possivel identificar, também, violacdo ao direito fundamental a
inviolabilidade do domicilio e da correspondéncia, presentes no ordenamento
juridico brasileiro no art. 5.°, XI e inciso XII, ambos da Constitui¢ao Federal.
Quanto a inviolabilidade do domicilio, SARLET e NETO (2016, p. 547)
conceituam a ideia de domicilio de forma mais ampla, como um espaco

elementar para o livre desenvolvimento da personalidade:

Quanto ao primeiro ponto (a), ou seja, qual o conceito de domicilio
para efeitos da delimitacdo da protecdo com base no art. 5.°, XI, da
CF, ha que retomar a vinculac¢io da inviolabilidade do domicilio com
a prote¢do da vida privada e garantia do livre desenvolvimento da
personalidade. A inviolabilidade do domicilio constitui direito
fundamental atribuido as pessoas em consideracio a sua dignidade
e com o intuito de lhes assegurar um espaco elementar para o livre
desenvolvimento de sua personalidade, além de garantir o seu
direito de serem deixadas em paz, de tal sorte que a prote¢do nio diz
respeito ao direito de posse ou propriedade, mas com a esfera
espacial na qual se desenrola e desenvolve a vida privada. Por tal
razdo, o direito do domicilio, isto é, a garantia de sua inviolabilidade,
néo implica um direito ao domicilio.

Tal nocdo corresponde, em termos gerais, ao entendimento
dominante na esfera tanto do direito internacional dos direitos
humanos, quanto ao que se pratica no direito constitucional
comparado, pelo menos, cuidando-se de auténticos Estados
Democraticos de Direito. Assim, apenas em carater ilustrativo,
doutrina e jurisprudéncia constitucional espanhola afirmam a
existéncia de um nexo indissolivel entre a inviolabilidade do
domicilio e o direito a intimidade, que implica, em principio, um
conceito constitucional mais ampliado de domicilio que o
convencional conceito juridico-privado ou mesmo juridico-
administrativo , o que também se constata no caso do direito
portugués e alemio, sempre a privilegiar um conceito amplo de
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domicilio e destacando sua conexdo com a garantia da dignidade
humana e de um espaco indevassivel para a fruicdo da vida privada
(SARLET; NETO, 2016, p. 547).

Neste caso, o domicilio seria violado na medida em que certas
modalidades de malware permitem ativar a camera ou o microfone do
equipamento informatico visado, isto é, haveria uma invasado do domicilio
mediante meios tecnoldgicos e virtuais, que captariam conversas e imagens
da vida privada, intima e familiar dos moradores. A inviolabilidade do
domicilio é seguramente incompativel com tais mecanismos de protecao da
vida humana, no sentido de o investigador podera monitorar, ndo s6 o
investigado, em tempo real, mas toda a sua habitag¢do, sem o conhecimento
destes (SILVEIRA, 2016, p. 27-28).

Quanto a violagao do sigilo das correspondéncias e dos dados, ocorre no
sentido de que nao se pode enquadrar o presente caso como uma mera
interceptacao telefonica, ja que esta modalidade demanda que a interceptacao
ocorra sem a anuéncia de ambos os interlocutores, e que seja captado somente
aquilo que esta sendo momentaneamente produzido. Como ja mencionado, o
meio oculto de provas permite o acesso ao conteudo ja produzido e aquele que
esta sendo produzido em tempo real, isto é, uma somatéria entre o acesso as
correspondéncias e a interceptacao telefonica, o que nos permite dizer que
esta matéria nao estaria abarcada pelas excecoes ao inciso XII, do art. 5° da
Constituicdo Federal, ou seja, ausente qualquer aplicabilidade da Lei n°
9296/96.

Posto 1sso, ndo obstante vigore no Direito Processual Penal patrio a
regra da nao taxatividade dos meios de prova, e, por conseguinte, é admissivel
a utilizacao de meios de obtencao da prova nao previstos em lei, ndo se pode
admitir qualquer meio de obtencdo da prova que ultrapasse os limites
constitucionais e legais e corrompa as finalidades da estrutura do processo
penal de um Estado democratico de direito (CAMPOS, 2016, p. 66). A titulo
de exemplo CAMPOS (2016, p.67-74), demonstra que no direito comparado, a
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exigéncia de lei especifica para o uso do malware prevaleceu. Nao somente,
estas legislagoes internacionais adotaram como requisito elementar que a Lei
traga um rol taxativo de delitos onde se faz possivel o uso, aos moldes, no caso
brasileiro, da Lei n° 9296/96, bem como, que seja utilizado para um delito ja
investigado e nao para a descoberta de novos delitos. Isto é, com amparo no
principio da proporcionalidade e da subsidiariedade, nunca deve ser utilizado
como o primeiro método de obtencao de prova.

Neste interim, a busca da verdade, a persecucao penal, o ius puiendi e
a realizacdo da justica tém limites claros impostos pela Constituicdo, o que
obriga especial apreco e respeito pelos direitos fundamentais, a fim de
preservar o livre desenvolvimento da personalidade e da dignidade da pessoa
humana (SILVEIRA, 2016, p. 33). Conforme sera melhor explorado a seguir,
nao é suficiente que a Constituicdo chancele excecoes e preveja restrigoes a
direitos e garantias constitucionalmente protegidos, bem como, que a Lei
regule tais excecgoes. E necessdrio, ainda, atender aos ditames do principio da

proporcionalidade e subsidiariedade.

4. O julgamento do RHC 99735/SC como paradigma da

jurisprudéncia brasileira

O julgamento do RHC 99735/SC pode ser visto, na jurisprudéncia
brasileira, como um divisor de aguas em relacdo a matéria do uso do malware
enquanto instrumento legitimo de prova no processo penal brasileiro.
Inicialmente, contudo, é necessario estabelecer de maneira fidedigna, o que o
STJ decidiu em relagcdo ao espelhamento do aplicativo de conversas
WhatsApp Web. Ha uma relevante diferenca entre a possibilidade do uso da
Le1 9296/96, por meio de ordem judicial, do contetido existente no aparelho
celular do investigado, com o efetivo acesso da autoridade policial e do
espelhamento das conversas existentes por meio do WhatsApp Web, esta

vedada pelo STd.
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As razodes que levaram o Tribunal da Cidadania a vedar o espelhamento
foram as seguintes: no aplicativo WhatsApp Web, o investigador pode alterar
as conversas ali presentes, atuando como participante ativo das conversas,
gerando duvidas sobre a fidedignidade do presente no aparelho. Além disso,
o investigador pode acessar informacoes anteriores a autorizacgao judicial (ex
tunc) e nao apenas as futuras (ex nunc), contrariando o principio da presuncao
de inocéncia e, bastando que o aparelho fique em posse do investigador por
curto periodo de tempo, as informacgdes policiais sobre o procedimento
realizado seriam consideradas informacées absolutas e, diante disso, nao
passariam pelo crivo do contraditorio e da ampla defesa.

No RHC aqui analisado, ficou observado pelo STJ que além da
presuncao de inocéncia, esculpida no rol do artigo 5° da Constitui¢ao Federal,
os delitos informaticos devem ser analisados sob a o6tica de uma dupla

protecao do ditame da nao culpabilidade. Assim fica delimitado:

Primeiro porque a identificacdo de uma acgdo delitiva cometida
através de um computador apenas identifica o IP (Internet Protocol)
da méaquina, ou seja, o numero identificador daquele dispositivo e
daquele acesso a rede. Quando praticada por smartphone, também
¢ 1identificado pelo numero utilizado. Contudo, assim como
identificar a arma de fogo néo resolve a questio de autoria por ainda
ser necessario identificar o responsavel pelo disparo do projétil fatal
— e a néao identificacdo impede aquela certeza de autoria —,
identificar o computador/tecnologia de onde partiram os comandos
geradores da violagdo do bem juridico nada representa se néo se
identificar o usudrio responsavel por eles. Aqui ha elevado grau de
incertezas. Aparatos normalmente sdo manipulados por usuarios
que nele inserem comandos. Assim é a regra. (SYDOW, 2017, p.
303).

Assim o sendo, o uso de provas digitais no processo penal deve ser
analisado com cautela, pois é dificil localizar, de maneira precisa e inequivoca,
quem de fato estaria enviando determinada mensagem que poderia ser
utilizada como evidéncia da autoria de determinado delito. Esse é o

entendimento:

Mas é possivel afirmar que a demonstragéo eficaz de autoria apenas
a partir de um dado apenas é bastante fragil. Por isso, identificamos
uma importante caracteristica das condutas informaticas
denominada Imprecisdo de Autoria que pode se dar por defeito na

Rev. Fac. Dir. | Uberlandia, MG | v. 53 | n. 1 | pp. 114-137 | 06/10/2026 | ISSN 2178-0498



D Revista da Faculdade de

da Universidade Federal de Uberlindia

composi¢do da identidade ou por manipulagdo da autoria (prépria ou
por terceiro) (SYDOW, 2017, p. 303).

Postas essas questoes, o RHC 99.735 ganhou contornos relevantes para
o processo penal informatico e relacionam-se com a aplicagdo do malware
como instrumento legitimo da produc¢édo de provas no processo penal. Nesse
sentido, é necessario compreender, conforme o acoérdao do STdJ assim o fez,
que a utilizacao de instrumentos que permitam a autoridade policial colheita
de provas digitais, devem ser lastreadas com irrestrito respeito aos ditames
constitucionais da privacidade, intimidade e presuncao de inocéncia.

A legislacao penal, por outro lado, ndo consegue acompanhar os
avancos tecnoldgicos experimentados, em especial na ultima década.
Justamente por isso, cabe ao exegeta uma tarefa herctlea no sentido de
salvaguardar os Direitos e Garantias Fundamentais penais e processuais
penais, em uma tarefa hermenéutica que consagre esses avancos, porém nao
retire da Constituicdo o seu aspecto protetivo.

Ficou consagrado nesse julgado do Tribunal da Cidadania, o que a
doutrina vem denominando de direito probatério de terceira geragdo, em uma
evolucao ocorrida na jurisprudéncia da Suprema Corte dos Estados Unidos
(SCOTUS). Nessa geracao probatoria, a Corte assentou o entendimento de
que a protecdo constitucional a intimidade e a privacidade nao pode ser
limitada pelo Estado com o intuito de conseguir provas para o esclarecimento
de determinados crimes, dentre os quais ficam destacados os cibernéticos.

O trecho seguinte sedimenta esse entendimento:

Logo, diante de tal conjuntura, concluiu a Suprema Corte que na
eventualidade de a autoridade policial pretender utilizar-se de
tecnologia até entdo nfo disseminada ao uso geral do publico, mister
se faz a obtenc¢do de prévia autorizacao judicial, sem a qual tornar-
se-a4 irrita as provas assim angariadas em diligéncia policial.
Dessarte, insere-se nesse cenario as chamadas provas de terceira
geracdo, também denominadas de direito probatério de terceira
geracdo, que engloba as “provas invasivas, altamente tecnolégicas,
que permitem alcancar conhecimentos e resultados inatingiveis
pelos sentidos e pelas técnicas tradicionais” (JACOB; FERREIRA,
2021, p.302).
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Contudo, esse entendimento da Suprema Corte Norte-Americana foi
construido de maneira gradativa, em um processo de constante evolucao da
sua jurisprudéncia. Inicialmente, em um processo da chamada primeira
geracao probatéria, a SCOTUS assentou no caso Olmestead (1928) que nao é
necessaria a autorizacdo judicial quando autoridades policiais
implementarem aparelhos tecnolégicos em locais publicos e, a partir daquela
situacao, conseguirem elementos probatdrios para a elucidacdo do crime.
Nesse sentido, o processo penal ficou atrelado a uma nocao de propriedade e
nao da pessoa humana, malgrado a devassa da propriedade individual por
meio dessas tecnologias somente fosse possivel através de uma decisido
judicial.

Por outro lado, o chamado direito probatorio de segunda geracao
representou um avanco 1mportante na construcdo jurisprudencial
concatenada com os ditames constitucionais. A partir do caso Katz vs. United
States (1967), no qual foi plantado instrumento tecnolégico que captou a
conversa em cabine telefonica publica, houve o entendimento de que ha no
aparelho publico em questdo, uma legitima expectativa de que a sua
intimidade sera resguardada. Houve, portanto, invalidacdo das provas
obtidas e uma mudanca do paradigma da propriedade para o de protecao da
pessoa humana.

Porém, conforme anteriormente mencionado, ha a chamada terceira
geracao probatéria, na qual a Suprema Corte entendeu, a partir do caso Killo
(2001), que as autoridades policiais ndo podem utilizar, sem autorizacao
judicial, aparelhos tecnolégicos que nao sdo acessiveis ao publico em geral. O
caso em tela é relacionado a Danny Killo e as autoridades policiais que
desconfiaram de que ele plantava maconha no interior da sua residéncia.
Contudo, os elementos presentes nao eram o bastante para que um mandado
judicial fosse possivel de ser deferido. Nesse sentido, os policiais utilizaram
equipamento que mede a radiacdo do calor das lampadas no interior da

residéncia, pois o cultivo de maconha utiliza lampadas de alta intensidade.
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Ao decidir o caso, a Suprema Corte dos Estados Unidos determinou que
no uso da tecnologia para conseguir provas no processo penal, o Estado
policial deve sempre agir no sentido de considerar as tecnologias necessarias
e acessiveis ao publico em geral. Por outro lado, quando o uso de sofisticados
equipamentos é imprescindivel para uma correta aplicagdo da lei penal, a
autorizacao judicial é fundamental.

A partir dessas premissas é que o STdJ consignou, no RHC 99.735, com
alicerce no direito probatdrio de 3* geracao, que possui como premissa basica
a protecdo dos Direitos Fundamentais frente a opuléncia estatal, a
impossibilidade, sem autorizacao judicial, do espelhamento do WhatsApp via
QR code e similares.

A Lei das Interceptacoes Telefonicas (Lei n® 9296/96.), portanto, nao
guarda relacdo intima com o WhatsApp Web, pois a digressio legal nao
aponta para a possibilidade de tal meio probatério. Logo, pelo principio da
legalidade, falta previsdo legal para um uso indiscriminado de elementos
tecnoldgicos de elevada complexidade e invasido dos Direitos e Garantias
Fundamentais. O RHC 99.735/SC, portanto, adotou a terceira geracao
probatéria na conduciao do uso das tecnologias no processo penal e impoés
limites constitucionais ao uso desses novos instrumentos a partir de uma

leitura constitucional.

. O novo meio de obtencao de prova: uma breve analise filosofica e
constitucional dos desafios do uso do malware no processo penal

democratico

Uma analise democratica do Direito Penal Informatico deve ser sempre
construida e pensada na o6tica dos Direitos Humanos Fundamentais, com
lastro na dignidade da pessoa humana. Nesse sentido especifico, ao
considerarmos a utilizacdo de programas nos aparelhos eletronicos com o

intuito de producao de provas contra o investigado, é necessario considerar se
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houve efetivo respeito a legalidade, a proporcionalidade, a dignidade da
pessoa humana e aos demais ditames constitucionais inerentes ao processo
penal garantista e democratico.

O combate a impunidade deve ser pautado por elementos concretos e
relevantes ao efetivo respeito das formalidades processuais e da efetiva
afericao da responsabilidade criminal ao caso concreto. A questao do uso do
malware, enquanto instrumento legitimo de producao de provas no processo
penal, é fruto da pés-modernidade e dos desafios inerentes ao Direito Penal
em um processo de adaptacio para os desafios das novas tecnologias.

O trecho seguinte abrange o afirmado acima:

Processos e procedimentos existem para imprimir certos valores na
confeccdo de leis e de outros condicionantes estatais da acio
humana. Como o Ciberespaco é uma terra sem valores inerentes,
capaz de se adequar a qualquer realidade prevista no seu Cédigo,
por que néo o fazer, naquilo que for possivel, conformar-se aos
valores previstos na Constituicdo de 1988(notadamente os direitos
fundamentais)? Aqui, por exemplo, a liberdade irrestrita de troca de
informacgbes poderia ser restringida na regulamentacdo das fake
news para assegurar a protecdo da dignidade humana. Da mesma
forma, certas informacées de utilidade publica poderiam estar mais
facilmente disponiveis aos nossos cidadios cibernéticos. (ABBOUD,
2019, p. 295).

Fundamental é, a partir dessa breve introducao, realizar uma leitura
filosodfica e socioldgica sobre o atual estado do Direito na contemporaneidade.
A leitura da sociedade, para a teoria funcionalista, nao pode ser feita a partir
de um tunico mecanismo, seja ele a religido, o Direito, o poder e a economia.

Nesse sentido, a sociedade é uma constituicio multicéntrica e policontextual,

D~

com sistemas que coexistem e concorrem entre si. O Direito, portanto,
apenas um subsistema dentre outros no contexto social. Sendo assim, o
Direito irrita e é irritado por outros subsistemas, como o politico e o
econdémico, além de interferir e se acoplar a eles. O Direito néo é, portanto, o
que determina a légica e a reproducao de todos os subsistemas com os quais

se comunica, com limites e alcances bem mais limitados.
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Na modernidade, houve o desencantamento do mundo, afastando a
metafisica e a religido como fatores determinantes da vida entre os homens.
Ja na poés-modernidade, houve um novo desencantamento, pois nao é possivel
mails operar com a certeza, mas sim, somente com a contingéncia. A

contingéncia pode ser assim qualificada:

Contingente es algo que es como es, pero podria haber sido de otra
forma. La contingencia remite a las otras posibilidades y a la
necesaria seleccién. Cada accién realizada por una persona, cada
eleccién atribuible a un sistema, son, entonces, producto de una
seleccion en que ha dejado de lado otras alternativas. Contingencia
es — al mismo tempo — libertad de eleccién, pero obligaciéon de elegir
(RODRIGUEZ, 2001, p. 31).

A seguinte citacao esclarece esse ponto:

E a participacdo nestes procedimentos que determina a legitimidade
das decisoes e, portanto, a legitimidade dos subsistemas em geral: é
tanto inconcebivel como impossivel que essas decisbes sejam
ancoradas em valores ou normas compartilhados pela sociedade
como um todo. Mas isso significa que Luhmann se desvencilhou de
todos os vestigios do normativismo, incluindo aquela caracteristica
da teoria do sistema parsoniana, e desferiu um golpe contra todas as
analises socialmente criticas, que necessariamente trabalham com
conceitos de verdade e justica. E unicamente a légica dos
subsistemas e dos seus procedimentos especificos que, em ultima
instancia, determina a sua estabilidade e dindmica. Enquanto esses
subsistemas sdo, em principio, dependentes de seu ambiente, eles
apresentam uma dinamica prépria; eles ndo podem nem ser
controlados de fora por objetivos ou valores, nem sdo dependentes de
valores externos (OAS; KNOBL, 2009, p. 346).

O funcionalismo vislumbra uma composi¢do social atomizada,
pulverizada na igualdade formal. A sociedade é, diante desse contexto, um
organismo onde os homens sdo as células e a coletividade é marcada por
relacbes especificas, as quais destinam a estabilidade e padronizacio de
condutas. Logo, o funcionamento da estrutura social é garantido por
atividades institucionalizadas.

O Direito é um sistema que opera no codigo legal/ilegal e procura
estabelecer expectativas normativas que sdo diferentes das expectativas
cognitivas. As cognitivas sdo aquelas advindas do conhecimento, mas nio
admitem desilusdo quando determinada lei da fisica, por exemplo, for

desobedecida, obrigando a revisdao do conhecimento. Por outro lado, as
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expectativas normativas advém da norma, inclusive as penais, e ndo admitem
o seu descumprimento. A pena ou sancdo aparece como um elemento de
recuperacio da confianca que foi abalada na pratica ilegal do infrator.

A teoria da autopoiese, nesse contexto, relaciona-se com o fato do ser
humano ou organismo vivo atuar como um sistema operativamente fechado,
mas cognitivamente aberto, pois sente os influxos do meio envolvente, isto é,
as suas irritacoes e perturbacoes, por meio do input, que sao irritacdes do
meio, cujas respostas sao motivadas e medidas de maneira proporcional as
irritacoes advindas do meio envolvente de outros sistemas sociais.

Logo, no sistema penal contemporaneo, os principais fatores de
irritagdo sao as transformacgoes de ordem técnica e os novos modos de
organizacao economica e politica que, no contexto de globalizagao econoémica,
permitem o surgimento de uma criminalidade transnacional, com efeitos
potenciais de largas proporg¢oes. O uso do malware estda incluido nesse
processo de irritacdo do sistema juridico e deve ser analisado sobre o prisma
da Constituicio e dos Direitos Fundamentais.

Por outro lado, ao analisarmos os desafios da modernidade, na Teoria
da A¢ao Comunicativa, o Direito € visto como instrumento de poder que regula
a economia e as relacoes sociais, nas quais as possibilidades de emancipacao
da pessoa humana sdo minimas. Avancando em sua proposta, aqui destacado
o Direito, o Direito ndo é apenas um sistema, conforme a teoria funcionalista
desenhou, malgrado possa também ser elemento de exercicio do poder. Além
disso, o Direito conecta demandas sociais ao mundo da vida, tendo o poder de
altera-lo, alinhando propostas de facticidade, ou seja, de coercoes existentes a
validade que da legitimidade a demandas sociais.

Nesse sentido, o Direito procedimentaliza processos de discordancia e
possibilita que no dissenso haja integracao social. Hodiernamente, ha a
construcao de um sistema garantidor de liberdades assegurado pela forca do
Direito objetivo, possuindo o Direito um papel transformador e emancipador

da pessoa humana.

Rev. Fac. Dir. | Uberlandia, MG | v. 53 | n. 1 | pp. 114-137 | 06/10/2026 | ISSN 2178-0498



D Revista da Faculdade de

da Universidade Federal de Uberlindia

A dignidade da pessoa humana possul, nesse contexto, relevancia
normativa fundamental na construcao de um Estado Democratico de Direito
e é atualmente positivada em diversas Constitui¢ées, como a brasileira, em
seus artigos 1°, IIT e 170, caput da Constituicdo de 1988. Nesse sentido, a
construcao da cidadania é dada por elementos norteadores da democracia,
capaz de unir o mundo da vida com as demandas sociais legitimas dos grupos
vulneraveis.

Nesse sentido:

Somente uma cidadania democratica, que nao se fecha num sentido
particularista, pode preparar o caminho para um status de cidadao
do mundo, que ja comeca a assumir contornos em comunicacoes
politicas de nivel mundial. (...). O estado de cidadao do mundo deixou
de ser uma simples quimera, mesmo que ainda estejamos muito
longe de atingi-lo. A cidadania em nivel nacional e a cidadania em
nivel mundial formam um continuum cujos contornos ja podem ser
vislumbrados no horizonte (HABERMAS, 1997, p. 304).

Habermas, portanto, defende como vetor democratico, um
deslocamento de elementos de poder administrativo e dinheiro para processos
publicos autonomos de deliberacdo e em procedimentos autonomos de
formacao democratica da opinido e, em especial das vontades politicas, que
devem ser institucionalizadas em func¢ao do Estado de Direito. Assim o autor

se manifesta:

Assim como no modelo liberal, também na teoria do discurso os
limites entre o Estado e a sociedade sdo respeitados; mas aqui a
sociedade civil, como a base social de espagos publicos auténomos,
distingue-se tanto do sistema da acdo econdmica quanto da
administracdo publica. E dessa visdo da democracia segue-se
normativamente a exigéncia de um deslocamento do centro de
gravidade da relacdo entre os recursos representados pelo dinheiro,
pelo poder administrativo e pela solidariedade, dos quais as
sociedades modernas se valem para satisfazer sua necessidade de
integracéo e de regulacdo. As implica¢ées normativas saltam a vista:
a forga da integracdo social que tem a solidariedade social, nédo
obstante ndo mais poder ser extraida somente das fontes da acéo
comunicativa, deve poder desenvolver-se com base em amplamente
diversificados espacos publicos auténomos e em procedimentos de
formacdo democratica da opinido e da vontade politicas,
institucionalizadas em termos de Estado de Direito; e, com base no
meio do Direito, deve ser capaz de afirmar-se também contra os
outros dois poderes- o dinheiro e o poder administrativo
(HABERMAS, 1995, p. 48).
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A democracia, para Habermas, portanto, pressupdoe uma democracia
lastreada na participagao e deliberacdo, em busca da razdo comum com o
intuito de fortalecimento das instituigoes democraticas. Ha, portanto, na
construcdo do sistema juridico e nas novas formas de tutela da pessoa
humana e, mais especificamente, nas garantias processuais penais, o dever
de alinhar o combate aos novos desafios da modernidade penal e das suas
tecnologias, por meio da legalidade e proporcionalidade a uma escorreita
aplicacao do sistema constitucional.

Logo, nao é vedado, por completo, o uso do malware como instrumento
apto a produzir provas no processo penal informatico. Contudo, o seu uso deve
ser lastreado pelas limitagées constitucionais e legais, sob pena de
desvirtuacdo do processo constitutivo do sistema juridico enquanto
instrumento de consenso é fundamental para a construcao democratica no

Brasil.

6. Conclusao

A partir do exposto, observamos que o uso do malware é questao ainda
polémica no estudo da prova no processo penal brasileiro. Assim o sendo, é
fundamental considerar que a sua aplicacdo somente pode ser utilizada a
partir de fortes balizas constitucionais e jurisprudenciais, pois haveria um
desvirtuamento do processo, visando a propriedade em detrimento da
dignidade da pessoa humana.

Ha, portanto, a possibilidade de aplicacdo dessa nova tecnologia no
ordenamento juridico brasileiro, em observancia da 3* onda da geracao
probatoria e em irrestrito respeito a legalidade, proporcionalidade e
excepcionalidade do caso concreto. Logo, inviavel o seu uso irrestrito por parte
das autoridades policiais, ao utilizar uma interpretacao extensiva da Lei das

Interceptagoes Telefonicas (Lei 9296/36), ao permitir que novas tecnologias,
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como o malware, sejam aplicadas indistintamente, sem observacao escorreita
da lei processual. Os desafios dos sistemas do Direito Penal e Processual
Penal Moderno nao podem ser superiores ao respeito da dignidade humana e
da liberdade do homem, bens fundamentais do Estado Democratico de

Direito.
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