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Apresentacao do Dossié

“Direitos Humanos e Internet: Desafios Contemporaneos”

Mais do que nunca urgem o debate e a reflexdo sobre a concretizacao de
direitos humanos no plano nacional e internacional e os conflitos entre
direitos que emergem da criagao e desenvolvimento de novas tecnologias.

Os impactos decorrentes dessa nova sociedade tecnolégica tém atingido
diversos campos da vida social, inclusive o campo juridico e as suas relacoes,
exigindo-se novas perspectivas na analise de problemas nem sempre novos,
mas muitas vezes imbuidos de uma nova roupagem e que sao identificados,
especialmente, no contexto da Internet.

Nesse sentido, com o recente reconhecimento por parte da Organizacgao
das Nacoes Unidas (ONU), da Internet como um Direito Humano, conforme
Resolugoes A/HRC/RES/32/13de 18 jul. 2016 e A/HRC/38/L.10/Rev.1 de 04
jul. 2018, foi conferido a Internet tamanho grau de importancia, de modo
que hoje dificilmente é possivel analisar os limites da protecao de direitos e
os conflitos entre direitos fundamentais e direitos humanos, sem
esbarrarmos nas relacgoes criadas no campo digital.

A digital age é vista como a quarta revolucido industrial e podera ser
“tdo poderosa, impactante e historicamente importante”, como acredita e
expressa Klaus Schwab em seu livro “A Quarta Revolucao Industrial”,
publicado em 2016, pela Editora Edipro.

A sociedade da informacao ou informacional, como denomina Manuel
Castells, na sua obra “A Sociedade em Rede” publicado pela Paz e Terra, em
1999, é marcada pelo uso massificado da internet, das redes e midias sociais,
pelo uso da Inteligéncia Artificial, bem como pelos impactos diretos e
indiretos do mundo digital nas diversas esferas da vida social, inclusive nos
processos democraticos, comercials, economicos etc dos paises. Como bem

alertou Castells, op. cit., a modernizacdo tecnoldgica das sociedades sera
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“capaz de mudar o destino das economias, do poder militar e do bem-estar
social em poucos anos”, e assim o esta sendo!

A ideia de uma liberdade irrestrita digital, se mostrou fragil e a
sociedade passou a exigir do ordenamento juridico maior capacidade de
regular essas novas relacoes diante do uso de Inteligéncia Artificial, Big
Data, algoritmos etc — ou seja, novos ingredientes que passam a ser somados
ao debate juridico e que exigem do intérprete do direito ndo apenas o desafio
de buscar em outras ciéncias conceitos especificos de institutos previamente
existentes, como também outros conceitos novos, que vao se integrando ao
tema, conforme evolui a tecnologia, e, ao mesmo tempo, rever institutos
proprios da ciéncia juridica — ou a auséncia deles, revisitando-os, portanto,
analisando-os, a fim de compreender e garantir maior seguranca nessas
novas relacgoes sociais digitais, regulando-as.

E dessas novas rela¢ées nenhuma area juridica lhe escapa: A titulo de
exemplo, no campo do direito comercial, alguns institutos recebem essa
“nova roupagem” e agora sao tratados também no campo digital. Os
contratos, por exemplo, agora sao eletronicos; a moeda, agora ¢é digital. No
campo do Direito Civil também se identifica essa questdao quando tratamos
dos direitos autorais digitais, por exemplo. No Direito Penal e Processo
Penal, os reflexos da digital age podem ser notados quando tratamos dos
crimes cibernéticos ou provas constituidas no plano digital. Também o
Direito do Trabalho enfrenta novos desafios que vao desde o home office até
os trabalhadores némades, que em cada momento estdao em um lugar
diferente do mundo, trabalhando para tomadores de servicos em outras
jurisdigoes.

Outro interessante exemplo é a guerra cibernética (cyberwarfare) e seu
potencial de destruicdo e que padece de regulagdo. Assim, até mesmo a
guerra nos dias atuais ganha novos contornos: os ataques passam a ocorrer
no cyberespace, nas redes, nos computadores com alvos especificos e

estruturais, desestabilizando redes de agua, energia elétrica, transportes,
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colapsando sistemas inteiros, tais como o sistema financeiro, por exemplo.
Nesse caso de guerra cibernética, uns dos obstaculos esta em alcangar um
consenso 1nternacional, no que diz respeito a regulacido, prevencao e
punicado, provocando a interpretacdo do Direito Internacional sobre a
questao.

Especificamente, a revolucao digital também pode ser vista no ambito
da protecio e implementacdo dos direitos fundamentais. E possivel
identificar os inUumeros avancgos positivos alcancados no plano digital,
notadamente, no que diz respeito a participacao do individuo e da sociedade
civil. Assim, com a democratizacdo das informacées e a comunicacao
interativa, a tecnologia permite maior atuacdo — e integracao - de
movimentos sociais em defesa de direitos, amplamente notada durante o
isolamento na pandemia de COVID-19. As tecnologias e as redes sociais
permitiram a interacdo e mobilizacdo social e a participacdo democratica,
como assinalado por André de Carvalho Ramos e por mim no artigo
“Direitos Humanos, Midias Sociais e Democracia: Perspectivas de Direito
Nacional e Internacional” escrito para a obra coletiva “Temas de Direitos
Humanos no VI CIDHCoimbra 2021”7, publicado pela Editora
Brasilica/Edi¢6es Brasil.

Pensando bem, a pandemia catalizou a realizacdo de uma tendéncia, a
tendéncia ao digital, e reforgou o acesso e o uso efetivo das tecnologias e
trouxe a tona uma série de debates, especialmente diante da escassez
regulatoria. Com relagdo a pandemia e tecnologia, podemos destacar ainda
os debates sobre o direito a informacao no que diz respeito a concretizacio
de outros direitos, tais como direito a saude, por exemplo, considerando a
responsabilidade da prestacdo da informacéo oficial e de qualidade por parte
do ente publico que também deve ser clara, completa, atualizada e
compreensivel, conforme tem entendido a Comissdo Interamericana de
Direitos Humanos, no seu relatorio sobre o direito de acesso a informacio no

marco juridico interamericano, de 2011.
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Mas, como foi dito, a pandemia apenas escancarou os debates sobre
direito e tecnologia. O amplo acesso as tecnologias, especialmente, a
Internet, — mas nao se restrigindo a ela -, é a realidade atual dos debates
juridicos. Haja vista mais recentemente ainda, o embate sobre os riscos das
fakes news em tempos eleitorais, no Brasil e no mundo. Esse ponto ilustra
bem nédo apenas a necessidade do debate a respeito do tema, como também a
necessidade de uma regulacdo clara para que se possa evitar decisoes
arbitrarias, violatérias de direitos, especialmente no campo eleitoral, cujas
decisGes precisam ser rapidas e seus efeitos podem impactar sobremaneira
todo o curso do processo democratico, colocando em risco ndo somente o
exercicio da liberdade de expressao politica, mas também, e
consequentemente, a propria democracia.

Sao inegaveis os beneficios alcancados com a tecnologia. No entanto,
também inegaveis os desafios que a tecnologia no campo digital tem trazido,
notadamente, no que diz respeito aos direitos humanos e fundamentais. No
fundo, a famigerada “sociedade digital” muitas vezes mimetiza os mesmos
desafios na protecdo e fruicdo de direitos, restando saber se a
regulamentacgio existente no plano nacional e internacional sdo suficientes
para garantir a protecao e a efetivacao dos direitos.

Exatamente nesse sentido, recentemente, foi analisada uma das
formas da violéncia virtual ou cibernética ou abuso online, denominada de
stalking, normalmente cometida contra a mulher. No artigo “violéncia
contra a mulher na internet e os parametros de protecido fornecidos pelas
cortes internacionais de direitos humanos: ‘velha histéria com uma nova
cara”, publicado na obra coletiva Direito Internacional dos Direitos
Humanos e as Pessoas em Situacdo de Vulnerabilidade” pela Editora
Polimatia, em 2022, buscou-se demonstrar que as condutas reconhecidas
como stalking (como por exemplo, ameacas e falsas acusag¢ées no campo
digital e até roubo de dados, dentre outras) sdo parecidas com a perseguicao

no mundo offline e estdo sujeitas, em principio, aos mesmos desafios,
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acrescidos ainda da “natureza sem fonteira da internet”, da dificuldade de se
estabelecer provas, da falta de legislacdo especifica e de outros pontos
especificos do debate no campo online.

Assim, direitos como liberdade de expressao, associacao e
manifestacdo, direito a privacidade, por exemplo, ganham nova roupagem,
conforme falavamos acima, e exigem novas praticas legislativas e juridicas
que possam potencializar valores como a igualdade, a justica e a ética,
diante dos avancos tecnoldgicos e seus efeitos negativos. Nesse sentido,
temas sobre fake news, discurso de o6dio, protecao de dados — velhos
conhecidos, serao debatidos no campo digital, para o qual sao lancados
outros fatores — agora novos e - que precisam ser considerados para o
debate, como por exemplo o uso de algoritmos que direcionam contetidos a
determinados grupos ou até mesmo a falsa ideia de anonimato, muito
peculiar quando se trata do mundo digital.

E, paradoxalmente, nessa sociedade da informacao, até mesmo o acesso
a informacao enfrenta desafios: a massificacdo e a facilidade de acesso a
internet e a dispositivos tecnoldgicos, redes e midias sociais na verdade
mascaram a exclusdo e as desigualdades, de modo que os beneficios
alcancados com as tecnologias ndo chegam a todos os individuos igualmente.

Além disso, o direito a informacado encontra barreira estabelecida pela
existéncia de outros direitos, como é o caso do direito a privacidade que tem
sido fortemente impactado pelo mundo digital, como bem salientado por
Virgilio Afonso da Silva, em seu livro “Direito Constitucional Brasileiro”
publicado pela Edusp. Ambos serdo, - e precisam ser! -, debatidos
conjuntamente na esfera da internet.

Esse debate encerra as peculiaridades dessa relacdo entre Direito e
Tecnologia, ja que também se somam aos institutos tecnoldgicos ja
existentes conceitos e valores instrinsecos a ciéncia juridica, tais como o

principio da igualdade e da nao discriminacao.
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Desse modo, é importante interpretar os direitos fundamentais e os
direitos humanos considerando esse contexto digital. Aspectos que vao, por
exemplo, desde a necessidade de adequacao de empresas as normas da Lei
Geral de Protecao de Dados, a identificacao de cibercrimes e as possiveis
violacoes de direitos humanos, exigem conhecer os padrées minimos que
devem ser protegidos, em caso de conflito entre direitos, como também
exigem medidas especificas de enfrentamento, para garantir ndo apenas o
exercicio de direitos, como também a preservacido da dignidade da pessoa
humana, considerada o fundamento axiolégico dos direitos humanos, como
assevera Fabio Konder Comparato, a qualidade de vida da sociedade e a
manutenc¢ao da seguranca juridica.

Diante disso, faco um singelo convite e um pedido: convido-os a leitura
dos textos que enfrentaram o desafio proposto neste dossié e que nos
permitiram criar um espago para reflexao critica e propositiva a respeito das
mazelas da nossa sociedade diante do indoméavel avancgo tecnoldgico,
propondo possiveis solug¢bes para a protegao e garantia de direitos humanos
e fundamentais que o Direito nao pode desconsiderar. E peco-lhes ajuda na

difusdo e continuidade dos debates.

Sao Paulo, 29 de novembro de 2022.

Dra. Daniela Bucci

Professora Titular Direito Constitucional e Direitos Humanos
Universidade Municipal de Sdo Caetano do Sul/SP
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