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Resumo: O presente artigo expde criticamente alguns aspectos
relacionados as formas de obtencido de dados digitais (armazenados em
dispositivos fisicos e em nuvens) localizados fora do territério de um
Estado para fins penais. Abordam-se os impactos da realizacdo da
cooperacéo juridica internacional e da fixacdo de jurisdicdo de execucdo em
relacdo aos meios de obtencdo de prova voltados para a obtencdo dos dados
digitais localizados no exterior, levando em considera¢do ndo somente os
interesses dos Estados, mas também os direitos humanos dos individuos
envolvidos.
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Abstract: The article addresses the gathering of digital data locate abroad
(devices and in the clouds) for criminal matters. The article focusses on
international judicial cooperation and jurisdiction to execute as different
mechanisms to obtain the evidence located in the territory of other States,
taking into consideration the impacts not only on the interesses of the but
also the human rights of the individuals involved.
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1. Introducao

Vivemos em uma sociedade da informa¢ao (CASTELLS, 2010, p. 21).
A internet e o desenvolvimento de novas tecnologias permitem que a coleta,
transmissao e armazenamento de dados digitais abranja, de modo mais ou

menos relevante, todas as facetas da vida em sociedade.
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No processo penal, as provas digitais (e-evidence ou digital evidence)
se tornaram cada vez mais relevantes. As caracteristicas dos dados digitais
— desmaterializacdo e dispersio — impactam os requisitos probatorios e
processuais da prova digital, os quais, em diversos aspectos, diferem das
provas analdgicas, suscitando novos temas para debate.

Um exemplo é a volatilidade e fragilidade dos dados digitais, que
podem ser mais facilmente contaminados, requerendo técnicas e
procedimentos necessarios para a preservacdo da cadeia de custddia da
prova digital, para que, apresentada em juizo, tenha potencial epistémico
adequado (BADAR(), 2021, p. 7). Ja a facilidade de armazenamento massivo
de dados digitais requer que se repense a forma de execuc¢do da medida de
busca e apreensio, especialmente diante do impacto que técnicas de copia
integral dos dispositivos apreendidos (mirror-image copy) causam sobre a
privacidade, a intimidade e o direito fundamental a protecdo de dados
pessoais dos individuos (ARMENTA DEU, 2018).

Ademais, pensar em dados digitais é, por natureza, pensar na
globalizacdo e na auséncia de fronteiras estatais na internet. Precisamente
pela sua ubiquidade, imaterialidade e volatilidade, os dados digitais
possuem maior fluidez, se tornando facilmente transnacionais.

A facilidade de localizacdo extraterritorial dos dados digitais e a
auséncia de um quadro normativo claro geram problemas de cooperacao
juridica internacional e de fixagao de jurisdicdo para obtencdo dos dados
digitais. O tema impacta a relagao entre Estados e os direitos dos individuos
envolvidos ou interessado (direta e indiretamente) na obtencao da prova e
na sua posterior admissibilidade no processo.

O dilema da obtencado de dados digitais localizados fora do territério
do Estado impacta a conformacéao tradicional de varios direitos colocados em
conflito, como o acesso a justi¢ca, de um lado, e o sigilo de dados, o direito a

privacidade e o direito a prova, de outro.
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Sem o proposito de esgotar o tema, o objetivo do presente artigoé
analisar criticamente as particularidades das diferentes formas para a
apreensao de dados digitais localizados no exterior. Serdao abordadas duas
situacoes: (1) dados digitais armazenados em dispositivos fisicos, os quais,
por sua vez, estdo localizados em outro Estado; e (i1) dados digitais
armazenados em nuvem, com acesso remoto de qualquer local, mas que

possuem uma versao fisica armazenada em outro Estado.

2. A apreensao de dados digitais armazenados em
dispositivos fisicos no exterior: o recurso a cooperacao

juridica internacional

Existem situacgoes em que as informacées que se pretende obter, em
formato digital, estdo armazenadas em dispositivos fisicos (DVD, pendrives,
HDs, computadores, celulares, etc), os quais, por sua vez, estao localizados
fora do territorio de um Estado. Nessa situacao, o carater extraterritorial da
prova impoe o auxilio do Estado no qual os dispositivos fisicos estao
localizados para a apreensao dos dispositivos e posterior busca e extracao
dos dados digitais de interesse para a investiga¢ao ou processo penal.

Trata-se de classica hipdtese de utilizacdo da cooperacdo juridica
internacional, em que um Estado solicita ajuda de outro Estado para a
execucao de atos de investigac¢ao ou de desenvolvimento processual além das
suas fronteiras estatais (MCCLEAN, 2012, p. 149).

Com base na indiscutivel centralidade do ser humano no direito
internacional, reconhece-se que o ideal de cooperacao juridica internacional
¢ um instrumento manejado pelos Estados, mas que possui os individuos
como destinatarios. Coaduna-se com a licdo de Grinover (2004, p. 4), no

sentido de que a cooperacgdo juridica internacional deve ser analisada sob o
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enfoque trilateral,tendo o individuo como sujeito de direitos, protegido por
normas internacionais e garantias constitucionais e legais.

Com o propoésito de pontuar os principais aspectos de cooperacgio
juridica internacional que impactam a obtencdo de dados digitais
armazenados no territéorio de outro KEstado, parte-se de uma analise
estruturada da cooperagao juridica internacional baseada na triade vias —
veiculos — pedidos (ABADE, 2013, p. 309; CARVALHO RAMOS, 2018, P.
456).

2.1 Os pedidos

O pedido é o objetivo final que se pretende obter com o ato de
cooperacio juridica internacional, no caso a obtencdo de dados digitais
armazenados em dispositivos fisicos localizados no territério de outro
Estado.

A producgdo probatdéria no exterior segue o principio do locus regit
actum ou lex diligentiae, consolidado em inimeros tratados2, bem como no
art. 13 da Lei de introducéo as normas de direito brasileiro (LINDB), sendo
aplicavel a lei do local em que a medida sera executada. Assim, a lei
processual para a obtencdo de dados digitais armazenados em dispositivos
fisicos sera a lei do Estado em que se encontram tais dispositivos.

O aspecto mais controverso e, até o momento nao solucionado, sobre a
lei aplicavel em matéria de cooperacdo juridica internacional é a
(in)compatibilidade entre a forma como o ato é cumprido no Estado
Requerido e os direitos e garantias fundamentais previstos na legislacido do
Estado Requerente.Tais ponderacoes expoem a tensao entre Direito

Internacional e Direito Interno, colocando em contraposicdo o risco de

2 Por exemplo, entre outros, no art. 18.17 da Convencio das Nacdes Unidas contra o crime
organizado transnacional, no art. 46.17 da Convencdo das Nacées Unidas contra a
corrupc¢io e no art. 10 da Convengdo Interamericana sobre Assisténcia Muatua em Matéria
Penal.
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xenofobia juridica com denegacdo de acesso a justica e a possibilidade de
violacao de garantias fundamentais.

Em termos praticos, o dilema gera inseguranca sobre a
admissibilidade da prova que nao é coletada segundo os ditames do Estado
em que sera posteriormente utilizada (CALVANESE, 2018, p. 354;
MITSILEGAS, 2019, p. 565 e ss).

No Brasil, em que pese anseio de parte da doutrina3, nao ha
1mposi¢do convencional e tampouco legal pelo reconhecimento automatico
aos elementos de prova produzidos segundo procedimentos diferentes dos
nacionais. Nesses casos, nos termos do art. 17 da LINDB, as clausulas da
soberania e da ordem publica impedem a realizacao do ato de cooperacao
juridica internacional ou a concessdo de eficacia aos efeitos do ato ja
realizado que violar as regras fundamentais do Estado (DOLINGER, 1986,
p. 205 e ss).

No caso da obtencado de dispositivos fisicos que armazenam dados
digitais, a forma como o ato é conduzido no Estado estrangeiro pode gerar
debates sobre a violacdo as garantias processuais penais brasileiras, a
exemplo da classica limitacdo na conducio de busca e apreensao domiciliar
durante o dia (Constituicdo da Republica, art. 5° inc. XI) ou a preservacao
da cadeia de custdédia das provas, caso as técnicas utilizadas difiram das
empregadas no Brasil (Codigo de Processo Penal art. 158-A a 158-F).

A extensao do pedido e a sua forma de execuc¢ido no Estado Requerido
também podem impactar o ato cooperacional e a subsequente analise da
validade da prova dele derivada. Por exemplo, serdo diferentes as questoes
suscitadas se (1) for realizada uma busca e apreensio dos dispositivos, com o
seu posterior envio ao Estado Requerente para extracao de dados; ou (i1) for
realizada a obtencao dos dados em si, com manipulacdo dos dispositivos e
utilizacdo de técnicas especificas para extracdo dos dados pelo proprio

Estado Requerido, o que pode ocorrer a depender da forma como o pedido for

3 No Brasil, o tema também encontra eco, entre outros, em ABADE, 2013.
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formulado ou do interesse da investigacdo para ambos os Estados

(Requerente e Requerido).
2.2 As Vias

A transmissao de um pedido de apreensao de um dispositivo fisico de
armazenamento de dados digitais pode ser comunicada entre os Estados de
algumas formas. As vias se diferenciam de acordo com o érgao que realiza a
intermediacao/comunicacao do pleito cooperacional.

Em resumo, a via diplomatica, cujo nome ja indica o vinculo classico
com a Chancelaria dos Estados, tem como fonte normativa tratados ad hoc
ou promessa de reciprocidade. Ja a via da Autoridade Central desenvolveu-
se a partir de tratados multilaterais, regionais ou bilaterais de cooperacao
juridica internacional, que preveem um 6rgao de enlace designado por cada
Estado para intermediar os pedidos, sendo, no caso brasileiro, em regra, o
Departamento de Recuperacdo de Ativos e Cooperagdo dJuridica
Internacional do Ministério da Justica (Decreto n° 9.662/2019) (SAADI;
BEZERRA, 2012, p. 19).

Atualmente, também se vislumbra a via do contato direto entre
6rgaos congéneres, em que os pedidos sdo comunicados diretamente por
meio de redes interinstitucionais, sem intermediacao da Chancelaria ou da
Autoridade Central, tal qual ocorre com a EUROJUST, EUROPOL e as
UIFs (GULLY-HART, 2005, p. 28). Por fim, parte da doutrina traz também
como via de cooperacdo juridica internacional a via por qualquer
interessado, em que a parte, quando autorizada pela legislacao do Estado
Requerido, 1a pleiteia diretamente a realizacdo de um meio de prova,
submetendo-o a posterior legalizagao consular ou autenticagcao (CARVALHO

RAMOS, 2018, p. 463)*.

4 Por outro lado, Denise Vaz e Fabio Bechara (2017, pp. 91-112) entendem n&o ser uma
hipétese de cooperagdo juridica internacional propriamente dita na medida e quem néao se
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As vias de cooperacao juridica internacional colocam em confronto a
agilidade na tramitagao dos pedidos de busca e apreensao de dispositivos de
armazenamento de dados e o respeito a formalidade do procedimento, no
sentido de um processo em contraditorio.

De um lado, nao se nega a relevancia da celeridade na tramitacao dos
pedidos a fim de viabilizar a efetividade da investigac¢ao e persecucao penal.
De outro, as vias de cooperacdo nio podem minar a transparéncia e
possibilidade de participacéo e de controle pelas partes (CORDANI, 2008, p.
113 e ss).

Considerando ser a surpresa o elemento determinante para a
efetividade da medida de busca e apreensdo de dispositivos fisicos que
armazenam dados, ndo ha conhecimento e contraditério prévio pela parte
afetada pelo ato cooperacional. Porém, como corolario do exercicio do
processo em contraditério — garantia convencional e constitucional -, logo
apos a execucao da medida de busca e apreensdo, deve ser possibilitada a
parte o contraditério diferido do ato cooperacional e o acompanhamento e
controle do rito cooperacional, cuja duragao perdura alguns meses apds a
realizacao do ato de busca e apreensao.

Alids, a propria dispersdo e imaterialidade dos dados digitais sao
caracteristicas que reforcam a importancia de se permitir o
acompanhamento do rito cooperacional logo apdés a apreensdo dos
dispositivos fisicos que armazenam dados digitais, para que a parte afetada
possa acompanhar os procedimentos utilizados e verificar a completude e

integridade dos dados, caso haja extracao de dados ja no Estado Requerido.

2.3 Os veiculos

trata de uma relacdo Estado — Estado. A discussio, apesar de pertinente, foge ao escopo do
presente estudo.
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Por fim, os veiculos de cooperacao juridica internacional traduzem as
formas de execucdo de um pedido, i.e, s@o os instrumentos processuais
previstos pelo Estado, internamente, para que o pedido seja requerido ou
executado.

H4a uma discussao sobre os instrumentos processuais possiveis de
serem utilizados para veicular pleitos cooperacionais de obtencao de dados
armazenados em dispositivos fisicos localizados em outro Estado. Em tese, a
carta rogatéria, o auxilio direto e o procedimento da equipe conjunta de
investigacdo sao veiculos aptos a instrumentalizarem pedidos de cunho
probatorio.

Até pouco tempo, as cartas rogatdrias reinavam como o veiculo
classico para tramitacdo de pedidos de cooperacdo juridica internacional
entre Estados, entre membros do poder judiciario, transmitidos pela via
diplomatica, para cumprimento de decisdo jurisdicional estrangeira
(ABADE, 2016, p. 11). Por heranca histérica do Império e da Primeira
Republica, ndo se admitiam cartas rogatorias passivas executorias para a
execucao de medidas no Brasil que impusessem gravame aos cidadaos ou
bens brasileiros, as quais eram consideradas, per se, como atentatérias a
soberania nacional (MADRUGA, 2006, p. 78 e ss).

O panorama alterou-se no inicio dos anos 1990. A jurisprudéncia do
Supremo Tribunal Federal, competente para realizacdo do juizo de delibacao
até a alteracao da EC n° 45/2004, passou a autorizar o exequatur a cartas
rogatorias executérias amparadas em tratados internacionais.

A globalizacdo e o aumento dos fluxos transfronteiri¢os, bem como o
desenvolvimento da criminalidade transnacional, evidenciaram que a
efetividade do conceito de soberania depende da complementariedade entre
jurisdi¢ées (ABADE, 2016, p. 13). Como consequéncia, apos a EC n° 45/2004,
a alteracdo do Regimento Interno do Superior Tribunal de Justica realizada

com a Resolucao n® 9/2005, encerrou a polémica ao prever expressamente
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que “as cartas rogatérias podem ter por objeto atos decisérios ou nao
decisoérios”.

Paralelamente a i1sso, o Brasil também ratificou diversos tratados de
cooperacao juridica internacional’ que, visando dar mais celeridade aos
tramites cooperacionais e eliminar parte da burocracia do rito procedimental
— o0 que Nadelmann (1985, p. 469) denominou de excessivered tape -
trouxeram previsoes especificas para veiculacao de pedidos, inclusive meios
de prova e meios de obtencao de prova, por auxilio direto, transmitidos pela
via da Autoridade Central.

Apés alguma hesitacdo doutrinaria e jurisprudencial, firmou-se o
entendimento, no julgamento da Reclamacgao n° 2.645 (2009), pelo Superior
Tribunal de Justica, de que a carta rogatéria nio detém o monopdlio
universal para veicular pedidos cooperacionais, sendo possivel a sua
convivéncia com o auxilio direto e com outros veiculos de cooperacao juridica
internacional.

Atualmente, ha previsao nao apenas convencional, mas também legal
para que os atos de cooperacdo juridica internacional para producao
probatéria sejam veiculados por carta rogatoria (arts. 783 a 786 do Cddigo
de Processo Penal; arts. 36, 40, 960 e 965 do Cddigo de Processo Civil; e arts.
216-O a 216-X do Regimento Interno do Superior Tribunal de Justica) ou
auxilio direto (arts. 28 a 33 do Cdédigo de Processo Civil).

Nos casos em que o Brasil é o Estado Requerido, mantiveram-se as
cartas rogatdrias passivas para 0s casos em que 0 exequatur € necessario.
Nesses casos, o Superior Tribunal de Justica realiza o juizo de delibacéo,
examinando o cumprimento de requisitos formais (autenticidade dos
documentos encaminhados) e a conformidade entre a decisdo estrangeira a

ser cumprida no Brasil e a ordem publica e soberania brasileiras. Satisfeitos

5Entre outros, em nivel multilateral (global e regional), a Convencdo de Viena contra o
Trafico Ilicito de Entorpecentes e Substancias Psicotréopicas, a Convencdo de Palermo
contra o Crime Organizado Transnacional, a Convencédo de Mérida contra a Corrupc¢io, o
Protocolo de Assisténcia dJuridica Mutua em Assuntos Penais entre os membros do
Mercosul, Convengao Interamericana sobre Assisténcia Mutua em Matéria Penal.
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0os requisitos, emite-se uma ordem de “cumpra-se” para que a decisdo
estrangeira seja eficaz no Brasil (ARAUJO, 2005, p. 67).

Ja o auxilio direto passou a ser utilizado para pedidos provenientes de
autoridades jurisdicionais e de autoridades nao jurisdicionais que nao
contém uma decisdo que demanda prévio exequatur. O auxilio direto é
processado como se fosse um pedido cautelar para a realizagdo de um meio
de prova ou de obtencdo de prova nacional e, nos casos em que a medida
demanda autorizacao judicial, é submetido a apreciacdo (de mérito) do juizo
federal de 1° grau®.

Apesar das previsoes legais, como consequéncia da dualidade dos
Institutos, permanecem duvidas sobre os atos que requerem a concessao de
exequatur pelo Superior Tribunal de Justica, o que tem implicacdes nas
hipéteses de cabimento do auxilio direto. No ponto que interessa ao presente
estudo, a celeuma que se desenvolveu diz respeito a devida delimitacao do
alcance e aplicabilidade do auxilio direto para veicular medidas coercitivas a
serem realizadas em territério brasileiro, a exemplo de atos de busca e
apreensao de dispositivos fisicos que armazenam dados digitais.

Dois recentes casos julgados pelo Superior Tribunal de Justica
(Recursos em Habeas Corpus nos 102.322/RJ e 97.334/RJ) abordaram o
cabimento da carta rogatdéria vs. auxilio direto precisamente para a
realizacdo de busca e apreensiao em territério brasileiro. O julgamento,
unanime, foi no sentido de que o pedido tinha origem em pronunciamento
jurisdicional de um juiz de instrugdo estrangeiro, sendo necessario,
portanto, o juizo de delibacdo pelo Superior Tribunal de Justica para a
execucao da medida no Brasil.

A decisdo, entretanto, ndo trouxe um exame aprofundado do tema e

tampouco solucionou as questoes sobre o cabimento do auxilio direto ou da

6 Apesar de divergéncias doutrinarias, o conceito de auxilio direto é definido por excluséo ao
de carta rogatodria passiva, nos termos do atual art. 28 do Cédigo de Processo Civil (ABADE,
2016, pp. 9-25. BECHARA, 2011, p. 55. HILL, 2019, pp. 137-165).
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carta rogatoria para a realizacdo de atos executérios de cooperacgio juridica
internacional probatoéria no Brasil.

Por fim, com a promulga¢ao do Acordo Quadro de Cooperacao entre os
Estados partes do MERCOSUL e Associados para a criacao de equipes
conjuntas de investigacao (promulgado internamente pelo Decreto n°
10.452/2020), meios de obtencao de prova, entre os quais busca e apreensao,
podem ser veiculados no bojo de um procedimento de equipe conjunta de
investigagao (SOUZA, 2020, p. 145 e ss). O seu dinamismo e agilidade, bem
como a previsao de um guarda-chuva normativo (acordo de cooperagao
técnica) que autoriza a realizacdo de varias medidas investigativas,
adicionam mais elementos que precisam ser levados em conta na discussao
sobre os veiculos de cooperacao juridica internacional em matéria de prova
e, especificamente, na apreensido de dados armazenados em dispositivos

fisicos.
3. Dados digitais armazenados em nuvens

Quando se pensa em cloud computing ou armazenamento de dados
em nuvens, na internet, a sensacio que se tem é de que tais informacoes
estdo guardadas somente no ciberespaco, intangiveis fisicamente e livre de
fronteiras geograficas.

Em que pese ser esse o provavel futuro do armazenamento de dados
ainda nao condiz com o presente.Atualmente, o que se consegue através da
nuvem é uma facilidade para o acesso remoto a tais dados, os quais, todavia,
ainda possuem uma versao fisica armazenada em, pelo menos, um local, em
um servidor em um data center administrado por um provedor de servigos
(data farms). E esse local nao necessariamente coincidem com o Estado em
que o usudario se encontra ou em que a empresa esta sediada.

Além da localizacao extraterritorial dos data centers, o proprio dado

digital, devido as suas caracteristicas, pode ser em si multi-territorial ou un-
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territorial, ja que pode tanto se mover rapidamente entre Estados, quanto se
dividir, para ser replicado e transmitido para varios locais diferentes. A
Microsoft, por exemplo, é uma localizadora de dados, centralizando-os perto
de onde o usuario esta; ja a google é uma balanceadora de carga, que divide
e movimenta os dados entre locais menos carregados (NOJEIM, 2018, p.
180-181).

Ainda, existem técnicas de roteamento por camadas que tornam
anonima a identificacdo e a localizacdo dos usuarios e, consequentemente,
dos seus dados (a exemplo do TOR - the onion router). Como resultado,
muitas vezes sequer se sabe onde os dados estdo armazenados (loss of
location) (ALLEN, 2019, p. 390; COE, 2016, p. 15).

O armazenamento de dados além das fronteiras do Estado em que
estdo os usuarios, assim como as dificuldades de se determinar a prépria
localizacao de tais dados, desafiam os contornos classicos da jurisdicao
estatal, suscitando duvidas sobre as formas de se obter acesso a dados
armazenados em nuvem.

Antes de abordar algumas das alternativas diferentes para o acesso
aos dados digitais em nuvem, é necessario fazer um breve apéndice sobre o

conceito de jurisdicdo e sua relacdo com a cooperacdo juridica internacional.

3.1 Jurisdicao e cooperacao: uma relacao de anterioridade

A jurisdi¢do internacional de um Estado consiste no seu poder sobre
pessoas, atos e bens, em geral localizados em seu territério ou em espacos
nao submetidos a jurisdicido de outro Estado (MANN, 1984, p. 20). Na
década de 1930, a Corte Permanente de dJustica Internacional, no
julgamento do Caso do Estatuto legal da Groenlandia Oriental, reconheceu
que a jurisdi¢ao traduz uma das formas do exercicio da soberania estatal.

Desde esse periodo, a possibilidade de exercicio extraterritorial da

jurisdicao estatal ja é debatida no ambito dos tribunais internacionais.
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Originalmente, no julgamento do célebre Caso Lotus (1928), a Corte
Permanente de Justica Internacional decidiu que os Estados somente nao
poderiam estender a aplicacao das suas leis e jurisdicao para atos ocorridos
fora de seu territéorio quando proibido pelo direito internacional. Ao longo
dos anos, com o fortalecitmento do direito internacional, o raciocinio
inverteu-se culminando no entendimento de que é licito o exercicio
extraterritorial da jurisdi¢do somente quando autorizado pelo Direito
Internacional (caso do mandado de prisdo de 11 de abril de 2000, da Corte
Internacional de Justica).

A doutrina internacionalista classica divide a jurisdicdo em trés
subespécies diferentes (RYNGAERT,2008, p. 9). A jurisdigdo normativa,
para prescrever ou criar regras de conduta social, a qual segue os principios
da territorialidade e nacionalidade, ressalvadas hipéteses em que o alcance
extraterritorial da jurisdicdo para regulacdo social é admitido para a
protecao de nacionais, de interesses estatais, dos efeitos dos atos ou nos
casos de jurisdicdo universal. Ja a jurisdicdo para adjudicar traduz a
possibilidade de o Poder dJudiciario de um EKEstado conhecer e julgar
determinados casos. Por fim, a jurisdicdo para execu¢do ou implementacao é
a expressio da classica soberania estatal westfaliana, portanto, territorial,
autorizando-se que um Estado execute suas regras no territério de outro
Estado (alcance extraterritorial) somente quando ha prévio consentimento
do Estado onde a acdo ocorrera. E precisamente a subespécie de jurisdi¢ao
de execucgao que interessa ao presente estudo sobre a obtencao de dados
digitais armazenados no exterior.

Nesse ponto, pode-se questionar se o exercicio da jurisdigdo para
execucao de pedidos de acesso a dados armazenados em nuvem
necessariamente significa uma jurisdicdo de execu¢do, na medida em que
nao é necessario ingressar fisicamente no territério de outro Estado para

obter tais dados, ja que existem situacoes em que a empresa (voluntaria ou
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coercitivamente) entrega dados armazenados em outro Estado (Bellia, 2001,
p. 36 e ss).

Contudo, levado ao extremo, caso ndo haja o cumprimento, por um
provedor, do pedido de acesso, o Estado, como ultima medida, teria que
determinar uma busca e apreensao fisica dos dispositivos que armazenam
tais dados, nos data centers, os quais, por sua vez, nao estariam localizados
dentro das fronteiras territoriais daquele Estado.

Nesse panorama, a cooperacao juridica internacional surge quando a
jurisdicdo para prescrever e a jurisdicio para executar estdo em
descompasso, sendo necessario o auxilio entre dois Estados para a execucao
de uma medida (pré-processual, instrutoria, probatéria ou de execucao) fora
do seu territério. Conforme sintetiza, em estudo classico, Lowe (2003, p.
354): “If States wish to do more than they are able to do within the limits of
the jurisdiction allowed to them, they must first seek the agreement and

cooperation of other states”.

3.2 Dados armazenados em nuvens: diferentes solucbes para

acesso

As opcoes para acesso de dados localizados em nuvens além das
fronteiras estatais englobam solugées diferentes.

Uma forma comumente utilizada, no Brasil, é o acesso remoto a tais
dados a partir do aparelho ou do computador da propria pessoa investigada,
apbés a sua busca e apreensio, com autorizacdo judicial especifica para
acesso ao conteudo do dispositivo. Entretanto, ha casos em que nao se sabe a
1identidade do investigado, ele nao é encontrado, ou nos dispositivos
fisicamente apreendidos ndo estdo armazenados os dados que se pretende

obter.
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Outra forma é a adocdo de uma solugdo consensualdireta entre o
Estado e um provedor de contetido ou de aplicacdo de internet para envio
voluntario dos dados.

Por exemplo, as big techs americanas noticiam ter fornecido
voluntariamente dados requeridos por Estados em varias situagbes. A
Apple, por exemplo, disponibiliza a quantidade de pedidos recebidos de cada
Estado, o tipo de dado requisitado e o percentual de pedidos atendidos. No
caso do Brasil, entre julho e dezembro de 2020, a Apple recebeu 1.639
pedidos para fornecimento de dados sobre aparelhos (IMEI, nimero de
série), tendo enviado dados em 84% dos casos; 6 para dados financeiros de
usuarios (cartao de crédito), tendo enviado dados em 33% dos casos; 1.453
dados do usuario da conta (ID de identificacdo da Apple, e-mail etc), tendo
enviado dados em 85% dos casos; e 28 para dados em situagbes de
emergéncia (sem especificacdo), tendo enviados dados em 100% dos casos
(APPE, 2020; COE, 2016, p. 22 e ss).

Todavia, a opcao de entrega voluntaria empresa pode nao se
concretizar por uma série de motivos, que incluem razdes técnicas dadas
pelas empresas para nao conseguir acessar os dados armazenados no
exterior em subsidiarias e ndo cumprimento dos requisitos legais do Estado
sede das empresas para obtencao de tais dados, entre outros.

Assim,desde que saiba onde efetivamente estao os data centers com
as respectivas versoes fisicas, existem outras alternativas para obtencao de
dados digitais armazenados em nuvem: cooperac¢ao juridica internacional ou
fixacao de jurisdi¢ido do Estado.

Em ambito internacional, o caso Microsolft vs EUA ilustra o embate

entre ambas as solugoes’.

7 Sabe-se da existéncia de outros casos similares em outros Estados, a exemplo do caso
Yahoo vs Bélgica. Escolheu-se o caso americano para ilustrar o problema ja que séo
americanas as principais empresas que detém dados de usudrios brasileiros ou com impacto
em fatos realizados no Brasil. Sobre o caso Microsoft vs. EUA, ver, entre outros,
MADRUGA; FELDENS, 2016, pp. 49-70; ABREU, 2018, pp. 233-257.
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Nos Estados Unidosadmite-se a utilizagdo de técnicas unilaterais
para obtencao de dados localizados no exterior. Tal tradi¢cao norte-americana
tem origens na década de 1980, no julgamento do caso United States vsNova
Scotia, em que se determinou judicialmente que um banco, localizado em
Miami, fosse obrigado a produzir dados bancarios existentes em uma filial
nas Bahamas, sendo que a lei do pais caribenho garantia o sigilo bancario
aos seus clientes. A partir de entdo se desenvolveu a doutrina das Nova
Scotia Subpoenas para unilateralmente obter provas no exterior, tendo como
fundamento a jurisdicao sobre pessoas (Jurisdicao in personam) que estejam
em territério americano (SCHULTHEIS, 2005, p. 563 e ss).

Em 2013, a doutrina foi utilizada para embasar uma ordem de busca
e apreensio do contetido de e-mails de contas da Microsoft, armazenadas em
seu data center localizado na Irlanda. A Microsoft contestou a decisdo, dando
inicio a uma batalha judicial entre a empresa e o Departamento de Justica
Americano, tendo, de um lado, o argumento da existéncia de jurisdicido
americana baseada no fato da empresa ser americana e poder acessar dados
armazenados em uma subsidiaria no exterior; de outro lado, o argumento de
que obrigar a empresa a fornecer dados fisicamente armazenados no
exterior caracterizaria uma tentativa de exercicio de jurisdicdo
extraterritorial de execucao ilegal, sendo necessaria cooperac¢ao juridica
internacional (via MLAT).

Em primeira instancia, o ganho de causa foi em favor do
Departamento de Justica Norte-Americano. Ja na Corte de Apelagdes do
Segundo Circuito a decisdo foi revertida, concluindo-se que, de acordo com o
Stored Communication Act$ (em vigor a época), a jurisdicio seria fixada pelo
local do ato de invasao de privacidade do usuario do e-mail da Microsoft, no

caso, o local em que a informacdo esta armazenada (fora dos Estados

8Alids, o Stored Communications Act, em contrapartida, proibia que empresas sediadas
nos Estados Unidos revelassem informagdes de usudrios, independentemente de suas
nacionalidades, sem ordem judicial emitida por tribunal americano.
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Unidos). O caso foi parar na Suprema Corte Americana, todavia, perdeu
objeto sem ser julgado com a promulgacao do Cloud act?.

Ja no Brasil, a ADC n° 51, pendente de julgamento, aborda o mesmo
problema.

Desde 2013, ha alguns precedentes no Superior Tribunal de Justica
(por exemplo o Inq 784/DF e o RHC 86.570/AM) em que se determinou
multa diaria ao provedor que nao cumpria ordem judicial para entrega de
dados, ao argumento de que tais dados estariam armazenados nos Estados
Unidos, onde nao se permite o afastamento de sigilo sem que seja emitida
uma ordem especificamente por um juiz americano. As decisoes foram no
sentido de que o armazenamento dos dados no exterior, recebidos e
remetidos por brasileiros em territério nacional (sob jurisdi¢cdo brasileira),
seria uma decisdo estratégico-empresarial, que permitiria uma
transferéncia reservada (interna corporis) para a filial no Brasil, sem a
necessidade de cooperacao juridica internacional.

O debate se intensificou com a promulgagao do Marco Civil da
Internet (Lei n° 12.965/2014). Diferentemente de outros Estados, o Brasil
nao exigiu que todos os atos relacionados ao processamento e guarda de
dados sejam realizados dentro do Brasil, autorizando-se, por exemplo o
armazenamento em data center no exterior. Por outro lado, o art. 11 também
prevé que a realizacao de um dos atos (de coleta, armazenamento, guarda ou
tratamento de registros, dados pessoais ou comunicagdes por provedores de
conexdao e de aplicacoes de internet) no pais, atral a incidéncia da lei
brasileira. O §1°, do mesmo dispositivo complementa a aplicacido da regra
aos dados coletados no Brasil e ao conteido das comunicacgoes, desde que um

dos terminais esteja localizado no pais.

9 Sem a pretensdo de descrever as hipdteses de incidéncia do Cloud act, suficiente resumir
que se trata de solucdo, na perspectiva nacional americana, que prevé as condicoes para
acesso aos dados, entre as quais se prevé que uma companhia sujeita a jurisdigdo de outro
Estado seja objeto de um pedido de apresentacdo de dados sob seu controle,
independentemente de onde estes dados estejam armazenados.
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Nesse cenario, em 2017, a Federacao das Associagées das Empresas
de Tecnologia da Informacdo (Assespro Nacional) propés uma acao
declaratéoria de constitucionalidade (ADC n° 51) visando declarar a
constitucionalidade de varios dispositivos do Acordo de Assisténcia
Judiciaria em Matéria Penal entre Brasil e Estados Unidos (MLAT),
incorporado pelo Decreto n° 3.810/2001, referentes a obtencdo de contetudo
de comunicacdao privada sob controle de provedores de aplicativos de
internet sediados em territério americano.

A ADC n° 51 nao visa questionar a constitucionalidade do MLAT
entre Brasil e Estados Unidos, mas discutir se subsidiarias brasileiras de
provedores de internet podem ou nao ser obrigadas a atender a pedido de
juiz brasileiro para fornecer dados armazenados nos Estados Unidos. Em
especial, aborda a duavida sobre a fixacdo da jurisdicdo brasileira
extraterritorial para acesso a dados armazenados no exterior ou a
necessidade de recurso a cooperacao juridica internacional para a sua
obtencao.

Enquanto a agao nao é julgada, identificam-se ao menos duas
vertentes doutrinarias. De um lado, alguns autores entendem que a decisio
de armazenamento de dados no exterior, em locais com legislacdo mais
protetivas aos usuarios, ¢ meramente empresarial, como estratégia de atrair
mais consumidores, em linha com o entendimento dos supracitados julgados
do Superior Tribunal de Justica. O direito de acesso a justica e a efetividade
na persecugao penal justificariam a hipdtese de incidéncia da jurisdigao
brasileira de execucao, fixada pelo local de coleta do dado, nos termos do art.
11 do Marco Civil da Internet, sendo dispensada a obrigatoriedade de
cooperagao juridica internacional para obtencido de tais dados, os quais
deveriam ser fornecidos elas empresas mediante ordem judicial emitida por
juizes brasileiros (CARVALHO RAMOS, 2021, p. 929-931).

De outro lado, parte da doutrina pontua que as filiais de provedores

nao necessariamente possuem acesso aos dados armazenados em outros
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Estados e, mesmo quando possuem capacidade de abrir e baixar os dados em
seu terminal, estdo sujeitas a jurisdicdo do Estado em que esta sediado o
provedor e, sendo o Estados Unidos, a legislacao americana proibe que tais
dados sejam compartilhados, exceto se existir uma ordem judicial emitida
por um juiz americano.

Assim, obrigar os provedores de conteido a fornecer dados
armazenados em data centers no exterior seria um exercicio de jurisdi¢ao
extraterritorial ilegal, sendo necessario utilizar o canal do MLAT
(MADRUGA; FELDENS, 2016, p. 49 e ss).

A solucao apresentada pela primeira corrente se aproxima a doutrina
norte-americana das Nova Scotia Subpoenas, em que se for¢ca uma
jurisdicao de execucdo, com a imposi¢ao de multas, suspensao de servigco e
pretensoes de responsabilizacdo criminal de diretores juridicos de
provedores de internet pelo crime de recusa de fornecimento de dados (art.
21 da Lei n° 12.850/2013)(MADRUGA; FELDENS, loc cit.).

Ja a segunda corrente, ao privilegiar a cooperag¢do juridica
internacional, com razdo, critica argumentos meramente utilitarios usados
para afastar a via tradicional do MLAT (ZAGARIS, 1990, p. 339 e ss). A
opcao pela via da cooperacdo juridica internacional possui relevancia a luz
do direito internacional, ja que privilegia uma solucido entre Estados, em
respeito aos principios classicos da independéncia, igualdade e nao-
intervencao consagrados internacionalmente (Carta das Nagoes Unidas, art.
2% e nas Constituicoes dos Estados (no Brasil, CR, art. 4°, incs. I, IV e V).

Nao sdo invalidas as criticas a cooperacio juridica internacional para
obtencao de dados digitais. A volatilidade e a mobilidade dos dados digitais
demandam investigacbes mais ageils e dinamicas, as quals sao
especialmente impactadas pela lentiddo e burocracia na tramitacio dos

MLATs10, Indaga-se se seria necessario contornar o uso da cooperacao

10 Segundo dados do Comité da Convencéo de Budapeste, de 2016, a média era de 24 meses.
COE. Cybercrime Convention Committee. Criminal justice access to electronic evidence in
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juridica internacional ou se ja existem ferramentas para tornar os
mecanismos cooperacionais mais eficientes para a obtencao de dados digitais
armazenados em nuvem.

Por fim, ndo se nega a possibilidade de que, no futuro, nao tao
distante, nao se armazenem dados em territério estatal e sim em espacos
comuns (global commons) ou que efetivamente ndo se saiba onde estdo
armazenados os dados (loss of location), demanda o aprimoramento das
solucoes atuais, em sentido amplo, para o acesso a tais dados, inclusive
sobre o local de armazenamento do dado como elemento de conexao para

fixacao da jurisdicao de execucao (LA CHAPELLE, 2016, p. 6 e ss).
4. Consideracoes Finais

Sem pretensdo de esgotar o tema, o que seria inviavel pela
complexidade, a titulo de conclusao, elencam-se algumas particularidades a
apreensado de dados digitais armazenados no exterior e seus impactos em
direitos dos envolvidos nos atos cooperacionais, motivo pelo qual requerem
maior aprofundamento:

1. Os dados digitais sdo fluidos e facilmente transnacionais, o que
impacta a relacdo entre Estados e também os direitos dos individuos
envolvidos ou interessado (direta e indiretamente) na obtencao da prova e
na sua posterior admissibilidade no processo.

2. Em regra, os pedidos de cooperacdo juridica internacional para
obtencao de dados digitais armazenados no exterior sao executados de
acordo com a lei do Estado em que estdo armazenados, que, se ofensiva as
garantias processuais penais brasileiras, pode gerar a inadmissibilidade da

prova digital.

the cloud: recommendations for consideration by the T-CY. Final report of the T-CY cloud
evidence group. Strasbourg, 2016. Disponivel em: https:/www.coe.int/en/web/cybercrime .
Acesso em: 20.10.2021
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3. As vias de cooperacdo juridica internacional para transmitir os
pedidos de obtencao de dados digitais armazenados no exterior devem
viabilizar que a parte afetada acesse e acompanhe o rito cooperacional tao
logo seja executada o pedido, possibilitando que conteste o cumprimento dos
requisitos legais para a realizacao do ato e acompanhe as técnicas usadas
para a preservacao da integridade da prova digital em seu translado ao
Estado requerido.

4. A carta rogatoéria é o veiculo de cooperacio juridica internacional
aceito segundo entendimento jurisprudencial atual para instrumentalizar as
medidas de obtencao de dados digitais armazenados em dispositivos no
Brasil, o que, todavia, nao resolve o dilema entre as hipoteses de cabimento
da carta rogatério e do auxilio direto para atos de cooperacdo juridica
internacional de cunho executoério.

5. A relacao entre jurisdicio de execucido e de cooperacdo juridica
internacional é de complementariedade, eis que se o Estado ndo possui
jurisdi¢do para executar uma medida de obtencao de provas digitais, porque
armazenadas fora do seu territério, requer auxilio do Estado do local em que
as provas se encontram para cumprimento da medida.

6. Dados digitais armazenados em nuvem podem ser entregues
voluntariamente por provedores de contetido diretamente a Estados, em que
pese tal alternativa seja sujeita a discricionaridade empresarial para
cumprimento dos pedidos e tipo de dados encaminhados.

7. Até o julgamento da ADC n° 51 segue sem resposta definitiva a
pergunta sobre qual é o mecanismo adequado para obtencdo de dados
digitais armazenados em nuvens de servidores norte-americanos, se via
MLAT ou se via fixacdo da jurisdicao de execucao extraterritorial brasileira.

8. Diante da possibilidade de loss of location dos dados digitais,
também é o momento de se discutir a substituicdo do principio classico da

territorialidade por outro elemento de conexao para fixacdo da jurisdi¢do de
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execucao sobre dados digitais, o que, a fim de evitar sobreposi¢ao e conflitos

de jurisdi¢ao, deve ser formalizado em tratado internacional.
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