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A moderacao de conteudo online e as batalhas
entre o bem e o mal

Online content moderation and the battles between good and evil

Luciano Meneguetti Pereiral

RESUMO: O presente artigo tem como objetivo analisar um dos temas
mais problemdticos da sociedade digital contemporanea que é a moderacao
dos contetdos produzidos na Internet, notadamente nas midias sociais. A
pesquisa justifica-se em razdo das dificuldades que vém sendo enfrentadas
tanto em Aambito nacional como internacional no enfrentamento das
complexas questbes que a tematica tem levantado. De um lado, praticas
nefastas como a violéncia extremada, o discurso de 6dio, o racismo, a
intolerancia (em suas mais diversas facetas), o engano viral online, teorias
da conspiracao e o cancelamento de pessoas promovido pelos “tribunais” da
Internet tém promovido incontaveis violagoes de varios direitos no
ambiente digital; de outro, a necessidade de uma efetiva protecdo dos
direitos violados por aquelas despreziveis praticas e a tutela dos interesses
das empresas proprietarias das plataformas digitais tém se mostrado cada
vez mais importantes. Pela presente pesquisa conclui-se pela necessidade
da moderacdo de contetido pela via estatal que observe os standards e
parametros internacionais de protegdo dos direitos humanos. Na pesquisa
foi empregado o método dedutivo, utilizando-se como metodologia a
pesquisa basica, qualitativa, exploratdria e bibliografica, langando-se méo
de doutrina autorizada de indole nacional e internacional.
Palavras-chave: Internet. Midias Sociais. Contetido. Moderacéo. Direitos
Humanos. Liberdade de Expressao.

ABSTRACT: This article aims to analyze one of the most problematic
issues in contemporary digital society, which is the moderation of content
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produced on the Internet, especially in social media. The research is
justified by the difficulties that have been faced both nationally and
internationally in facing the complex issues that the theme has raised. On
the one hand, harmful practices such as extreme violence, hate speech,
racism, intolerance (in its most diverse facets), viral deception online,
conspiracy theories and the cancellation of people promoted by Internet
"courts" have promoted countless violations of various rights in the digital
environment; on the other, the need for an effective protection of rights
violated by those despicable practices and the protection of the interests of
companies that own digital platforms have shown themselves to be
increasingly important. This research concludes that there is a need for
content moderation by the state, which observes international standards
and parameters for the protection of human rights. In the research, the
deductive method was used, using as methodology the basic, qualitative,
exploratory, and bibliographical research, making use of authorized
doctrine of national and international nature.

Keywords: Internet. Social media. Contents. Moderation. Human rights.
Freedom of expression.

1. Introducao

As batalhas entre o bem e o mal tém estado presentes na vida
humana desde as mais remotas eras. A histéria tem demonstrado que ao
longo dos séculos os seres humanos tém lutado interna e externamente em
um dos lados e que em algum momento de suas vidas eles podem trocar de
lado, passando para o “lado negro da forca”. Esse é, alias, um dos pontos
mais intrigantes dos quais tem se ocupado a filosofia ao longo dos tempos. O
fato é que tais batalhas tém atravessado os séculos, mudado de feicdo, e
estdo presentes na sociedade contemporanea, tendo alcancado o mundo
digital e a vida na e através da Internet e das plataformas digitais.

Atualmente parece ser bastante 6bvio para toda e qualquer pessoa
que o advento da Internet revolucionou o mundo, transformando-o profunda
e positivamente de maneira irreversivel. Os beneficios por ela trazidos,
aliados a toda evolucdao tecnoldgica ocorrida nas ultimas décadas sao
mcontaveis e seria de pouca utilidade procurar descrevé-los aqui. Mas um
ponto que importa aqui ser destacado é que o mal também a atingiu, se
apropriando dela, potencializando lutas antigas e dando origem a novos e

complexos conflitos por meio de sua utilizacdo aliada as novas tecnologias.
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O cendrio é paradoxal. Se de um lado os direitos humanos talvez
tenham alcancado niveis de positivacao, desenvolvimento e efetivacao como
nunca antes na histéria humana (a propria Internet ja foi reconhecida pela
Organizacao das Nacgoes Unidas (ONU) como um direito humano)2, de outro,
nunca foi tdo facil viola-los, notadamente por meio da rede mundial de
computadores e do uso de toda a parafernalia tecnoldgica hoje a disposicao,
especialmente por meio das plataformas digitais de midias sociais.

Nesse contexto e mais especificamente, a liberdade de expressdo e o
acesso a informacdo foram, sem duvida, direitos que foram potencializados
no mundo digital. Milhdes de individuos que antes nao tinham acesso e voz
em diversas arenas, agora podem expressar suas ideias, filosofias, ideologias
e convicgoes através da Internet, bem como acessar praticamente todo e
qualquer tipo de contetido. Do mesmo modo podem influenciar os processos
de tomada de decisGes na esfera publica e participar mais ativamente dos
debates publicos sobre assuntos pertinentes a conducao de uma nacao.

Mas por outro lado, essas liberdades também passaram a ser objetos
de constantes ataques, restricoes e violacoes indevidas, que muitas vezes
tém ocorrido de maneira massiva e sistematica. Praticas nefastas como a
violéncia extremada, o discurso de 6dio, o racismo, a xenofobia, a misoginia,
a intolerancia (em suas mais diversas facetas), teorias da conspiracio e o
cancelamento de pessoas promovido pelos “tribunais” da Internet sao
exemplos atuais dessas violacoes, assim como as leis que tém sido editadas
pelos Estados visando a moderagao do contetido produzido na Internet para
o combate destas praticas. O tema é realmente sensivel, problematico e de
dificil enfrentamento.

A expansdo e a proliferacdo das midias sociais nas ultimas décadas
constituem fatores que incrementaram a batalha entre o bem e o mal no

mundo digital. O que se verifica na atualidade é que essas midias tém

2 Vide nesse sentido as Resolu¢cbes A/HRC/RES/32/13, de 18 de julho de 2016 e
A/HRC/38/L.10/Rev.1, de 04 de julho de 2018.
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constituido palco de verdadeiras guerras, que muitas vezes tém redundado
em sérios prejuizos para a democracia e os direitos humanos e por vezes até
mesmo em fatalidades envolvendo a vida humana. Além disso, nesse
contexto estao em jogo os interesses economicos das grandes corporacoes de
tecnologia (Big Techs), proprietarias e controladoras das plataformas
digitais e midias sociais ondem se veiculam diariamente uma quantidade
incalculavel de dados e informacoes por meio de textos, imagens e videos
produzidos por seus usuarios e clientes.

E neste cendrio que os Estados nacionais comecaram a editar leis
visando a prevencao e o combate de violacoes de direitos na Internet,
inclusive e notadamente no ambito das midias sociais, por meio da edicao de
regras de moderacdo do conteido que ali é produzido pelos usuarios. No
entanto, referidas leis ndo raras as vezes tém implicado em restri¢coes
indevidas e que igualmente violam direitos como a liberdade de expressao,
de acesso a comunicacao e a privacidade, quadros que podem facilmente
conduzir a censura.

Portanto, o presente artigo tem como objetivo analisar algumas destas
legislagoes, a fim de verificar como a moderacao de contetido na Internet tem
sido impactada por elas, aferindo a sua compatibilidade com os parametros
internacionais de direitos humanos, e apontando ao final algumas diretrizes
que podem ser seguidas pelos Estados para o alcance de uma regulacao
normativa que nao seja atentatéria contra os direitos humanos, e a0 mesmo
tempo consiga ser eficaz na prevencao e no combate as violagoes desses
direitos.

Para o alcance do objetivo proposto, num primeiro momento sao
abordados os aspectos conceituais da liberdade de expressao, do acesso a
informacdo e da moderacdo de conteddo na Internet, em seguida sao
analisadas criticamente algumas leis nacionais ja editadas e relativas a
moderacao de conteudo online e, ao final, sdo apontadas algumas diretrizes

para o enfrentamento da tematica tratada no texto.
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Na pesquisa foi empregado o método dedutivo, utilizando-se como @
metodologia a pesquisa basica, qualitativa, exploratéria e bibliografica,

lancando-se mao de doutrina autorizada de indole nacional e internacional.
2. Aspectos conceituais e o mundo digital

Antes de se passar a andalise da problematica central da presente
pesquisa, importa que os aspectos conceituais concernentes a liberdade de
expressdo e a moderacdao de conteido online sejam abordados, ainda que
sucintamente, com o fim de possibilitar uma melhor compreensido da
pesquisa como um todo, especialmente em razao do fato de que as pessoas
vivem hoje na Era da Informag¢do, onde o acesso a ela e a participacdo na
circulacdo de todo tipo de informacdo é uma caracteristica distintiva de

nosso mundo (LAIDLAW, 2015).

2.1 A liberdade de expressao e o acesso a informacao na era da

Internet

A consolidagdo normativa da liberdade de expressdo e do acesso a
informacao é amplamente identificada em ambito nacional na esmagadora
maioria das Constituicoes do mundo, o mesmo ocorrendo no plano
internacional, onde tais direitos encontram-se consagrados em uma extensa
gama de instrumentos de direitos humanos tanto em nivel universal como
regional, tais como a Declaracao Universal dos Direitos Humanos (art. 19), o
Pacto Internacional de Direitos Civis e Politicos (art. 19), a Declaracao
Americana de Direitos e Deveres do Homem (art. 4°), a Convencao
Americana Sobre Direitos Humanos (art. 13), a Convenciao Europeia dos
Direitos do Homem (art. 10) e a Carta Africana dos Direitos Humanos e dos

Povos (art. 9°).
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Mas como afirmou Norberto Bobbio (1992, p. 10) ha mais de duas
décadas, uma coisa é proclamar um determinado direito, outra bem diferente
¢ desfruta-lo efetivamente, especialmente quando se trata de direitos de
vocacao universal. Esse alerta continua mais vivo e importante do que
nunca na era da Internet e da tecnologia de massa, especialmente no
contexto das batalhas que tém sido travadas entre governos e Big Techs ao
redor do mundo, em que o mal das supressoes e restri¢goes indevidas, que
1mportam em escancaradas violacoes da liberdade de expressao e do acesso a
informacéo, precisa ser combatido pelo bem, isto é, pelo amplo dialogo e por
um esforco conjugado dos governos e das gigantes da tecnologia em prol da
garantia desses direitos, conforme se vera adiante.

E evidente que a liberdade de expressio e o acesso a informacao séo
direitos humanos que integram o patrimoénio conquistado pela humanidade
ao longo da histdria e nao ha davida de que o seu exercicio foi amplamente
potencializado pela Internet e pela tecnologia, um fenémeno que trouxe
consigo varias implicagoes. As diversas midias sociais hoje existentes, assim
como bilhoes de sites localizados na Internet “revolucionaram as
comunicacées modernas” (MCGOLDRICK, 2013, p. 125) e tém exigido
importantes debates sobre o exercicio da liberdade de expressao e do direito
de acesso a informacio e seus limites, pois neste contexto, “toda expressao
ou informacado gerada e compartilhada na internet ganha maior — e mais
rapida — repercussao, seja ela positiva ou negativa” (RAMOS; BUCCI, 2021,
p. 194-195).

As plataformas de midias sociais, mais notadamente, revolucionaram
a capacidade das pessoas em se conectar com esferas sociais, politicas e
geograficas historicamente distintas e até mesmo incomunicaveis. Além
disso, onde anteriormente imperava a atuacao de guardides que mitigavam
e negociavam o acesso as plataformas de midia de massa, hoje,
potencialmente, qualquer pessoa e qualquer contetido podem alcancar

milhGes de pessoas em instantes. Esse desenvolvimento é capaz de oferecer
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grandes oportunidades para a democratizacio da expressdo e a
diversificagdo do discurso publico, mas também de ampliar ofensas e
violacoes de direitos, com impactos prejudiciais e danosos a vida de milhoes
de pessoas.

Neste cenario, ndo ha davidas de que o acesso a informacao e a
liberdade de expressao, pilares das democracias contemporaneas, precisam
ser amplamente assegurados em toda a sua extensao no mundo cibernético3,
especialmente num momento em que os governos ao redor do mundo
comecam a dar respostas as novidades e desafios que as midias sociais
passaram a representar.

Toda pessoa tem naturalmente a liberdade de pensamento, uma vez
que no ambito de sua consciéncia ndo vigoram normas, vontades ou forcas
externas capazes de controlar o pensar. Desse modo, é indiscutivel que todo
ser humano, em circunstancias normais, detém a soberania sobre os seus
pensamentos. No entanto, isso nao é suficiente, pois é da prépria natureza
humana o nao se contentar com a possibilidade de formar e manter suas
opinides e convicgoes dentro de si. Pelo contrario, é de sua natureza ir além e
expressar, extrapolar os limites internos do pensamento para amplamente
compartilhar suas ideias, ideologias, opiniées e convicgoes e, em muitos
casos, até mesmo convencer os outros, fazer o proselitismo (BASTOS, 2002,
p. 329).

E é por isso que aqui se afirma que o acesso a informacao, bem como
as liberdades de informacdo e de expressdo sio direitos que devem ser
exercidos conforme todo o seu significado e extensido, bem como desfrutar de
toda a protecdo juridica nacional e internacional ja alcancada, o que
compreende, por 6bvio, tanto uma adequada e efetiva tutela da “liberdade de

pensamento, que se restringe aos juizos intelectivos, como também o

3 Nio se afirma aqui que se trata de direitos absolutos, mas que tais direitos ndo podem ser
restringidos sem a observancia dos parametros nacionais e, sobretudo, internacionais de
protecao dos direitos humanos.
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externar sensagoes” (TAVARES, 2020, p. 497) enquanto um legitimo
exercicio da liberdade de expressao.

A liberdade de expressao possui muitos significados, especialmente
devido a sua amplitude e longinqua construgao historica. O que se constata
¢ que estudioso ao redor do mundo, inclusive no Brasil, por vezes se
desencontram ao tentar conceitua-la (BALBINO; PEREIRA, 2018, p. 17),
nao obstante concordem sobre a existéncia de um nucleo comum. Nesse
sentido, Laurence H. Tribe (1988, p. 789, tradu¢do nossa) afirma que
“Qualquer conceituacao adequada da liberdade de expressao deve, ao invés,
passar por diversas modalidades de teorias para que se possa proteger a rica
variedade de formas de expressao”.

Sob uma perspectiva bastante abrangente, a liberdade de expressio
pode ser entendida como a ampla e irrestrita faculdade de qualquer ser
humano de expressar o que sente e pensa a uma pessoa, grupos o mesmo
multidoes, pelo canal que melhor lhe convir, prescindindo de qualquer
formula¢do de convicgoes ou juizo de valor. Trata-se de um direito-mae, de
um género que abarca varias outras liberdades ou de um guarda-chuva em
cuja sombra se encontram varias outras manifestacoes especificas, tais como
a livre manifestacdo do pensamento, as liberdades de consciéncia, de crenca,
religiosas, de comunicacdo (inclusive de imprensa), de informacdo, de
opinido, de ensino e pesquisa, a livre expressio artistica, intelectual e
cientifica, enfim, todo um complexo de liberdades comunicativas.

Portanto, a liberdade de expressdo deve ser tratada e tutelada da
forma mais ampla possivel pelos poderes constituidos em cada Estado
nacional, sem distin¢do alguma em relacdo ao meio pelo qual esse direito é
exercido, se presencial ou fisicamente, ou através da Internet, virtualmente.

Conforme a precisa sintese de Ingo Wolfgang Sarlet (2016, p. 493),

[...] para assegurar a sua maxima prote¢do e sua posi¢do de
destaque no ambito das liberdades fundamentais, o ambito de
protecdo da liberdade de expressdo deve ser interpretado como o
mais extenso possivel, englobando tanto a manifestacdo de
opinides, quanto de ideias, pontos de vista, convicgdes, criticas,
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juizos de valor sobre qualquer matéria ou assunto e mesmo
proposigdes a respeito de fatos. Neste sentido, em principio todas as
formas de manifestacido, desde que néo violentas, estdo protegidas
pela liberdade de expressao, incluindo gestos, sinais, movimentos,
mensagens orais e escritas, representacoes teatrais, sons, imagens,
bem como as manifestagoes veiculadas pelos modernos meios de
comunicac¢do, como as mensagens de paginas de relacionamento,
blogs etc.

Importante ainda para a compreensdo do presente estudo é a
distingao feita por Jonatas Machado entre as dimensées substantiva e
instrumental da liberdade de expressdo. Para o autor, “A dimensdo
substantiva compreende a actividade de pensar, formar a propria opinido e
exterioriza-la. A dimensdo instrumental traduz a possibilidade de utilizar os
mais diversos meios adequados a divulgacdo do pensamento” (apud
TAVARES, 2020, p. 498).

Resta evidente que ambas as dimensdes devem ser protegidas no
ambito da Internet e quando da utilizacdo das plataformas digitais pelos
usuarios, inclusive as de midias sociais. A dimensdo substantiva aponta
claramente para o fato de que todas as pessoas tém o direito de se expressar
livremente na Internet, v.g., manifestando seu pensamento e suas ideias;
emitindo opinides de qualquer natureza e sobre qualquer assunto; assim
como externando seus posicionamentos politicos, econémicos, ideoldgicos,
religiosos etc. Nesse sentido, verifica-se que essa dimensdo constitui a pedra
angular da liberdade de expressdo. Mas ndo menos importante é a dimensdo
instrumental dessa liberdade, que “compreende a possibilidade de escolher
livremente o suporte fisico ou técnico que se considere adequado a
comunicagdo que se pretende realizar” (MACHADO, apud TAVARES, 2020,
p. 499). Resta evidente que essa dimensao assume especial importancia
quando se trata do exercicio e da tutela da liberdade de expressdo na
Internet.

Por sua vez, o direito a informacao enquanto uma das manifestacoes

da liberdade de expressao, pode ser compreendido como o

[...] direito a ser informado, e o direito de acesso a informagdo, que
constituem a face positiva do direito de se informar, [e] abarcam,
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nas suas diversas refracoes subjetivas, um direito de nio ser
impedido de se informar, seja no que diz com a liberdade individual
de recolher informacées, seja no que diz respeito a liberdade de
busca e escolha das fontes de informacgio (SARLET, 2021, n.p.).

Nao ha davida de que o direito a informacao, tanto na perspectiva do
direito de ser informado, como de acesso a informacado, constituem na
quadra histérica atual, elementos fundamentais para o exercicio da
cidadania e salvaguarda dos demais direitos e da dignidade humana, razao
pela qual sdo componentes centrais no ambito dos Estados Democraticos de
Direito, de modo que, qualquer Estado que se afirme democratico, deve
tutela-lo efetivamente, inclusive e notadamente quando exercido na
Internet, por meio das plataformas digitais de midia social. Nesse sentido,

André de Carvalho Ramos e Daniela Bucci (2021, p. 196) afirmam:

Estando a liberdade de expressio e de informacio asseguradas
também no ambito da internet, o papel de destaque exercido pelas
midias e redes socials na vida cotidiana, como dito acima,
possibilitaram a democratizacdo das informacoes e também a
comunicacio interativa, em que os individuos nfo apenas recebem
a informacdo, como também interagem com seu interlocutor,
servindo, ainda, como importante ferramenta para proliferacdo de
movimentos sociais em prol do exercicio de direitos humanos,
politicos, ambientais, etc, a partir das quais inimeras pessoas sido
mobilizadas ao redor do mundo.

Conforme se pode aferir pelas consideracbes feitas neste tdépico, o
conteudo substantivo e instrumental, revelador da amplitude da liberdade
de expressdo e do direito a informagdo deve sempre ser interpretado e
atuado na extensdo mais ampla possivel, notadamente na Internet,
especialmente em razao do fato de que a vida das pessoas na atualidade é

composta inarredavelmente por uma dimensao real e virtual.
2.2 A moderacao de contetido online

No mundo digital integrado e possibilitado pela Internet existe um
estado dinamico de fluxo massivo e constante de dados e informacoes

geradores de riqueza, que tem como um de seus poderosos propulsores o
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conteddo criado pelos usuarios diariamente. De fato, quantidades
inimaginaveis de textos, imagens e videos sdo publicados todos os dias na
Internet, notadamente nas famosas midias sociails como o Facebook,
Instagram, TikTok, Twitter e YouTube, dentre muitas outras.

A digitalizacdo acelerada das sociedades e das economias criou uma
situacdo em que algumas grandes plataformas controlam ecossistemas
importantes na economia digital global. Sao empresas que surgiram como
guardias dos mercados digitais com o poder de agir como legisladores
privados, fato que tem ensejado diversos problemas para governos, usuarios
e clientes.

Hoje é evidente que as empresas, principalmente as proprietarias de
grandes marcas, estdo atentas ao contetido que é produzido e hospedado em
suas plataformas?, bem como estabelecem maneiras de analisar e controlar
esse conteudo, a fim de evitar violagoes de direitos, responsabilizacoes legais
e, sobretudo, para o alcance de seus interesses econOmicos, consistentes
principalmente na maximizacao dos lucros. Isso é fundamental para que
elas possam manter um ambiente seguro e confiavel para seus usuarios e
clientes, bem como para monitorar as influéncias sociais na percepcao de
suas marcas e cumprir as regulamentacoes oficiais dos Estados em que
atuam. Desse modo, a modera¢cdo de conteiido acaba sendo o método mais
eficaz para o alcance dessas finalidades, embora seja também bastante
polémico.

Mas em que consiste essa moderacdo de contetido produzido online?
Nos dicionarios, em geral a palavra moderar implica em regular, controlar,

refrear, reprimir, atenuar, diminuir, conter dentro de certos limites. Por sua

4 Na literatura especializada existem varias defini¢ées de plataforma digital, desde as mais
simples até aquelas mais técnicas e sofisticadas. Em geral, uma plataforma digital pode ser
entendida como um lugar especifico, um espago destinado a troca de dados, informacgoes,
bens ou servicos entre pessoas (juridicas e/ou privadas), além de consistir em um ambiente
de participacdo e interacdo de uma comunidade. Em um conceito bastante amplo,
“Plataforma digital é qualquer ferramenta eletronica para comunicagio que inclui software
de desktop, celular, social e de e-mail que cobre sites e midias sociais” (IGI GLOBAL, 2021,
n.p., tradug¢do nossa,).
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vez, a palavra contetido, embora abarque diversas concepg¢oes, normalmente
tem a ver com um conjunto de conceitos e ideias, com algum assunto, tema,
topico, argumento, ideia, teor, matéria, objeto, questao, opinido, tese etc.

Transpondo-se a palavra para o contexto aqui estudado, moderar um
conteddo produzido na Internet significa literalmente regular e controlar o
que foi produzido e postado/publicado pelo usuario em determinada
plataforma digital. Por outras palavras, a moderacdo no sentido aqui
proposto implica numa espécie de triagem de um conteido potencial ou
realmente impréoprio ou ilegal que os usuarios publicam em uma
determinada plataforma. Nesse sentido Sarah T. Roberts (2019, p. 33)
explica que “a moderacao de conteiido comercial é a pratica organizada de
triagem de contetudo gerado pelo usuario postado em sites da Internet, midia
social e outros meios de comunicacao online”.

Trata-se de um processo que envolve a aplicacdo de regras
predefinidas pelas empresas proprietarias das plataformas digitais, com
base em suas proprias politicas e na legislacao (nacional e internacional)
aplicavel, e que tem como finalidade precipua monitorar o conteudo nelas
veiculado. Como resultado desse processo, se determinado conteiido nao
atende as politicas e diretrizes da plataforma, é entdo sinalizado como
improéprio ou ilegal e providéncias sao solicitadas aos usuarios, podendo até
mesmo ocorrer a sua remocao sumaria. Os motivos pelos quais isso pode
ocorrer sdo diversos, tals como violéncia, extremismo, discurso de 6dio,
intolerancia, fake news, nudez, ofensas e violacgées de direitos autorais,
dentre muitos outros.

Como se nota, o objetivo explicito da moderacdo de contetdo é
garantir que as plataformas digitais sejam um ambiente seguro e confiavel
para utilizacdo pelos seus usuarios e clientes e, consequentemente,
possibilitar o alcance dos interesses economicos das empresas proprietarias,

uma vez que pelo processo de moderacgao é possivel fazer com que o conteido
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gerado pelos usudrios siga as regras e diretrizes especificas da plataforma,
em razao do estabelecimento de sua adequacao para publicacao.

Estes sao os principais motivos pelos quais essa moderacado vem sendo
amplamente utilizada pelas diversas midias sociais, sites e aplicativos hoje
existentes. O fato é que em razado da imensa quantidade de contetdo que é
criado a cada segundo ao redor do mundo, as plataformas digitais baseadas
em conteudo gerado pelos usuarios estdo lutando para manter o controle
sobre textos, imagens e videos inadequados, ofensivos e ilegais.

Diversos fatores entram em cena quando se trata de decidir qual é a
melhor maneira de lidar com a moderacao de contetido em uma determinada
plataforma, tais como os objetivos do negécio empresarial, os tipos de
conteudo gerados pelos usuarios e as especificidades da base de usuarios,
dentre outros. Em razao disso, diversos tipos de moderacao tém surgido ao
longo dos dultimos tempos, conforme hoje demonstra a literatura
especializada.

O primeiro tipo é a pré-moderag¢do, em que o conteudo produzido e/ou
publicado pelos usuarios é revisado por moderadores antes de ser liberado
pela plataforma e se tornar visivel para o publico em geral. Nesse caso,
quando um usuario publica algum texto, imagem ou video, o conteido é
enviado para a fila de revisdo, “indo ao ar” somente depois que um
moderador de conteido o aprovar. Embora seja uma das maneiras mais
seguras (se nao a mais segura) de controlar e, se for o caso, bloquear um
conteudo prejudicial, esse processo é bastante lento, o que nao se coaduna
com o acelerado mundo digital on-line.

A pos-moderagdo é um segundo tipo, em que os usuarios publicam um
determinado conteido sempre que desejarem e ele se torna visivel para
todos imediatamente, mas tudo o que é publicado ingressa em uma fila para
moderacgao. Assim sendo, se algum contetido for sinalizado como inadequado
ou ilegal e, portanto, prejudicial, sera removido para a protecdo de todos os

demais usuarios. Neste tipo de moderacao, nota-se que algumas plataformas
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tém se esforcado para reduzir o tempo de revisdo, com o intuito de que o
conteudo prejudicial ndo permanega online por muito tempo. Essa tem sido
a maneira mais comum e utilizada pelas plataformas para fazer a triagem
de contetdo.

Um terceiro tipo é a moderagdo reativa, que conta com o auxilio dos
proprios usuarios para sinalizar o contetido que consideram inadequado, que
ofende as regras, politicas ou diretrizes da plataforma ou é ilegal. Esse tipo
de moderacdo pode ser utilizado como um método independente ou
combinado com a pds-moderacdo para o alcance de melhores resultados.
Neste ultimo caso, os usuarios podem sinalizar o contetido mesmo depois de
ele ter passado por outros processos de moderacao, o que faz com que se
obtenha uma dupla rede de seguranca.

Ha também a moderagdo distribuida, um tipo em que a decisido de
remover o conteudo é distribuida entre os membros da comunidade, que
votam pela sua manutencao ou nao. Neste caso a moderacio é totalmente
dependente da comunidade online para revisar o conteido inadequado ou
ilegal e removeé-lo, caso seja necessario. Os usuarios empregam um sistema
de classificacdo para marcar se parte do conteido atende (ou ndo) as
diretrizes das plataformas.

Por fim, um quinto tipo é a modera¢cdo automatizada, em que
algoritmos com tecnologia de inteligéncia artificial (IA) analisam o contetdo
publicado pelos usuarios em questao de segundos, sinalizando-o como
improprio ou ilegal e, conforme o caso, removendo-o sumariamente. E
possivel verificar que com a ajuda da automacio, a deteccao de publicacoes
ofensivas se tornou mais rapida e eficaz, possibilitando também que os
enderecos dos usuarios na Internet (IP — Internet Protocol), responsaveis
pelo contetido prejudicial, sejam facilmente detectados e bloqueados em um

curto espaco de tempo.
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Na literatura aponta-se ainda a ndo moderag¢do, caso em que nenhum
controle de conteudo é feito por uma determinada plataforma ou site, o que
possibilita uma anarquia e abusos por parte dos usuarios.

Seja qual for a espécie, cabe aqui ressaltar que a moderacao de
conteiddo é um tema complexo e polémico, que tem dividido a opinido de
especialistas ao redor do mundo®, notadamente em razao dos problemas que
levanta quanto a protecdo da liberdade de expressdo e do direito a

informacao, conforme se vera a seguir.

3. Direitos humanos em risco: as leis nacionais de

moderacao de conteudo

Nos ultimos tempos as criticas dirigidas as empresas proprietarias de
plataformas digitais, especialmente de midias sociais, tém aumentado
consideravelmente em relacdo a forma como elas tém lidado com a
moderagao de conteddo produzido e publicado por seus usuarios e clientes.®
Tais criticas, que nao serdo aqui aprofundadas dada a finalidade da
presente pesquisa, vao desde o abuso do poder e arbitrariedades diversas até
os transtornos mentais causados aos funcionarios ou terceiros que atuam
como moderadores de conteudo.”

Outro fator importante é que essas empresas passaram a ter que lidar
com sérios dilemas éticos e juridicos relacionados aos direitos humanos, v.g.,

o dever de prevenir e combater o conteido inadequado ou ilegal que atente

5 Para um estudo mais aprofundado sobre o tema vide obra de Emily B. Laidlaw, intitulada
Regulating Speech in Cyberspace: Gatekeepers, Human Rights and Corporate Responsibility
(Cambridge University Press), e a obra de Sarah T. Roberts, cujo titulo é Behind the Screen:
Content Moderation in the Shadows of Social Media (Yale University Press).

6 O tema da violagdo de direitos pelas préprias Big Techs nao sera aqui analisado, pois
escaparia aos objetivos da presente pesquisa, além de constituir uma tematica que por si sé
ensejaria novas e distintas pesquisas.

7 Por exemplo, o poder sobre o discurso; a suspensio e exclusdo sumaria de perfis de
usudrios; a utilizacio indevida dos dados dos usuarios; problemas com a privacidade; a falta
de transparéncia; a ingeréncia indevida em questdes politicas e em processos eleitorais; a
tomada de posic¢oes ideoldgicas com prejuizo a contetdos contrarios ete.
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contra suas politicas e diretrizes ou mesmo contra a legislacdo em vigor e
que lhe é aplicavel, e que, portanto, é prejudicial aos seus usuarios e clientes
e aos seus proprios interesses, sem que isso implique em restricoes e
silenciamento indevido do discurso protegido pela liberdade de expressao
que, de acordo com o direito doméstico dos Estados nacionais e o Direito
Internacional, deve ser permitido e devidamente tutelado. Em sintese, a
moderacao de conteudo feita por essas empresas, que implica na intervencao
e remocao de conteudo, pode afetar os direitos a liberdade de expressao, de
acesso a informacdo e a privacidade, o que por sua vez pode facilmente
acarretar uma inadmissivel censura.

Neste cenario e diante da necessidade de tornar efetiva a
responsabilizagdo destas empresas, nos ultimos anos muitos governos
passaram a editar leis visando regulamentar a atividade das Big Techs que
atuam em seus territérios, o conteudo que é produzido em suas respectivas
plataformas e as atividades de moderagao por elas realizadas. O que se
constata é que governos em todo o mundo estdo cada vez mais afirmando
sua autoridade sobre as plataformas digitais. Como resultado, verifica-se
que atualmente ha uma batalha global entre Estados e empresas de
tecnologia pela regulamentacio da Internet, com sérias implicacdes para os
direitos humanos, ou seja, os principais prejudicados tém sido os usuarios.

Conforme o Escritério do Alto Comissariado das Nagoes Unidas para
os Direitos Humanos, nos ultimos dois anos (2019-2020) cerca de 40 novas
leis de midia social foram adotadas em todo o mundo e outras 30 estao sendo
consideradas (OHCHR, 2021, n. p.). De acordo com o relatério anual
Freedom on the Net 2021, produzido pela Freedom House, autoridades de
pelo menos 24 paises aprovaram ou anunciaram no ultimo ano novas leis ou
regras que versam sobre como as empresas devem tratar o conteddo
produzido em suas plataformas digitais (FREEDOM HOUSE, 2021, p. 13).

Tais normativas

[..] incluem, de forma variada, requisitos para a remocdo de
contetudo ilegal, penalidades para certas formas de remocées, a
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nomeacdo de representantes legais para gerenciar solicitagoes
estatais e provisdoes mais fortes de transparéncia e devido processo
legal. As medidas mais problematicas podem resultar no aumento
da censura de dissidéncia politica, reportagens investigativas, e
expressoes de identidade étnica, religiosa, sexual ou de género,
particularmente entre comunidades marginalizadas (FREEDOM
HOUSE, 2021, p. 13, tradug¢do nossa).

Como resultado deste quadro, o que se constata é a diminuic¢do e/ou
restricdo da liberdade de expressao em nivel global e uma pressio sem
precedentes sobre o exercicio desse direito humano, ndo havendo duvidas de
que esse impulso global para o controle da Grande Tecnologia precisa ser
discutido de forma séria e comprometida pelos diversos sujeitos e atores que
compodem as sociedades nacionais e a sociedade internacional.

A partir deste ponto serdo analisadas brevemente algumas das mais
recentes legislagOes nacionais e suas principais implicagées para a protecao
e o livre exercicio dos direitos humanos, notadamente, a liberdade de

expressao e o direito a informacao.

3.1 Turquia: Internet Ortaminda Yapilan Yayinlarin

Diizenlenmesi ve bu Yayinlar Yoluyla Islenen Suclarla Miicadele

Edilmesi Hakkinda Kanun (2020)8

A Turquia é um pais que historicamente tem se destacado no cenario
internacional em razao dos constantes ataques e restricoes a liberdade de
expressdo. A sua mais recente regulamentacdo sobre as midias sociais
ocorreu por meio da Leil n. 7.2539, que entrou em vigor em outubro de 2020,
alterando a lei de Internet turca (Lei n. 5.651/2007). Dentre as principais

implicagoes para os direitos humanos, a nova legislacdo consolidou a

8 Lei de Regulamentagdo de Transmissées na Internet e Combate aos Crimes Cometidos por
meio Destas Transmissées. O contetido da referida lei pode ser consultado na integra em:
https://bit.ly/3GSNsDp.

9 O conteddo da referida lei pode ser consultado na integra em: https:/bit.ly/3mbKAtC.

Rev. Fac. Dir. | Uberlandia, MG | v. 50 | n. 1 | pp. 166-206 | jan./jun. 2022 | ISSN 2178-0498


https://bit.ly/3GSNsDp
https://bit.ly/3mbKAtC

DIREITO

da Universidade Federal de Uberlindia

censura de noticias sob o manto do “direito de ser esquecido’!?, bem como
simplificou a forma como os tribunais podem ordenar que as noticias sejam
bloqueadas ou removidas, o que implica em restricbes mais severas a
liberdade de expressao (OGRET, 2021).

Em meio as principais disposicoes desse conjunto normativo
destacam-se as seguintes. As plataformas digitais de midia social com mais
de um milh&do de usuarios diarios sdo obrigadas, dentre outras coisas: (1) a
nomear um cidaddao turco como seu representante na Turquia ou a
estabelecer uma pessoa juridica local, que ficam entdo responsaveis pelo
cumprimento da legislacdo turca e sujeitos a multas aplicadas
administrativa ou judicialmente pelo ndo cumprimento da lei e das decisoes
turcas, v.g., as ordens de remocao de conteudo; (i1) a remover o contetido que
for considerado “ofensivo” dentro do prazo de 48 horas apds a notificacio,
sob o risco de agravamento das penalidades impostas, que incluem multas,
proibi¢oes de novas publicagoes e limitagoes gradativas de largura da banda
do trafego de Internet; (ii1) a apresentar relatérios preparados em turco
semestralmente, contendo informacgdes estatisticas e categdricas sobre a
implementac¢io das decisGes para remover e/ou bloquear o acesso a contetdo
que lhe for notificado; e a (iv) tomar as medidas necessarias para hospedar
os dados de seus usuarios na Turquia (art. 6°)1! (TURQUIA, 2021b).

Como resultado, verifica-se que as essas novas imposigoes legislativas
acabaram por reduzir a capacidade das empresas de midia social de resistir
as solicitacoes das autoridades turcas destinadas a censurar mais
severamente as vozes contrarias e de oposi¢cdo, bem como o jornalismo
independente e a liberdade de expressao em geral. Desde a entrada em vigor

da nova lei, a maioria das empresas estabeleceu uma entidade legal na

10 Em termos genéricos, o direito de ser esquecido, ja reconhecido por tribunais nacionais e
Internacionais, permite que as pessoas facam peticbes a empresas proprietarias de
plataformas digitais, para que removam resultados de pesquisa online sobre si mesmas,
desde que as informacées nio sejam consideradas de interesse publico.

11 Esse artigo 6° da Lei n. 7.253/2020 alterou a redagdo original do art. 4° da Lei n.
5.651/20017.
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Turquia, embora algumas tenham prometido que ndo havera mudancgas em

suas politicas de moderacao de conteido (FREEDOM HOUSE, 2021, p. 14).

3.2 Indonésia: Peraturan Menteri Komunikasi dan Informatika

Nomor 5 (2020)2

A mais recente normativa de midia social da Indonésia é o
Regulamento do Ministro das Comunicagées e Informatica n° 5, de novembro
de 2020, que rege o funcionamento dos operadores de sistemas eletronicos
privados (art. 1°) acessivels no pais, conceito que inclui as plataformas de
midia social, os mecanismos de pesquisa e as plataformas de comércio
eletronico, de jogos e servigcos de comunicacdo. Como se nota, o escopo da lei
é bastante amplo.

Dentre as principais disposi¢oes do referido regulamento em relacao
as plataformas de midia social destacam-se: (i) a imposi¢do de registro
perante 6rgaos nacionais (art. 2°), assim como o dever de manter tal registro
atualizado, sob pena de san¢des administrativas como a adverténcia, a
suspensio temporaria e cessacio de acesso aos servigos eletronicos (art. 7°);
(1) a determinacao de novos e severos requisitos de remocao de contetdo
(arts. 9° e 13 a 19) a uma ampla gama de empresas de tecnologia,
independentemente de seu tamanho, incluindo aplicativos de midia social,
servicos de compartilhamento de contetido e mecanismos de pesquisa, sob
pena de 1mposicdo das sancoes descritas anteriormente e também da
revogacao de licencas para operar no pais (art. 45); (iii) a necessidade de
disponibilizacdo, pelas plataformas, de um mecanismo de dentncia, que
deve contar com instalagoes e servicos no pais para a resolucao das
reclamacoes feitas pelos usuarios (art. 10); (iv) a obrigac¢do de fornecimento

de acesso aos sistemas eletronicos e/ou dados eletronicos as autoridades,

12 Regulamento do Ministro das Comunicagées e Informdtica n° 5. O conteudo da referida lei
pode ser consultado na integra em: https:/bit.ly/3F2NUOZ.
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inclusive para fins penais (arts. 21 a 24 e 26 a 42); e, (v) a obrigacado de
nomear pelo menos uma pessoa de contato domiciliada no territério da
Indonésia, cuja tarefa é facilitar as solicitacoes de acesso a sistemas
eletronicos e/ou dados eletronicos enviados pelas autoridades do pais (art.
25) (INDONESIA, 2021).

E importante frisar que de acordo com a legislagdo em comento, uma
vez notificada, a plataforma tem apenas 4 horas em situagdes “urgentes”
(art. 15, 8) ou 24 horas nos demais casos (art. 15, 6) para remover o contetido
“proibido”, amplamente conceituado como o discurso que viola qualquer lei
nacional, que cria ansiedade na comunidade ou perturba a ordem publica
(art. 9°).

O que se verifica é que a nova legislacdo constitui a mais recente
adicdo ao arsenal legal usado pelo governo indonésio para reprimir a
liberdade de expressao. Além das preocupacgoes com os direitos humanos em
relacdo ao seu amplo escopo, conforme se demonstrou, os prazos exiguos
para a remocao de conteudo levantam a questao de saber se as empresas
proprietarias das plataformas digitais (exceto as maiores e mais poderosas
economicamente falando), terdo recursos para cumprir e, assim, sobreviver
no mercado indonésio. Além disso, os prazos apertados também incentivam
as empresas a implantar sistemas de monitoramento automatizados que
muitas vezes sinalizam e censuram o conteudo produzido pelos usuarios de
forma excessiva ou inconsistente.

Nao ha davidas de que nesse contexto muitos abusos podem ocorrer
por parte das autoridades estatais. Sob o amparo desta lei, v.g., as
autoridades da Indonésia ja aplicaram as leis existentes para censurar
conteddo LGBTQIA+, criticas ao Isla e comentarios sobre o movimento de
independéncia nas provincias de Papua e Papua Ocidental (FREEDOM
HOUSE, 2021, p. 14).

Ao analisar a lei em questdo, a ONG de direitos humanos, Artigo 19,

destacou as seguintes preocupacoes: a lei conta com definicoes muito amplas
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e imprecisas, requer a localizacdo de dados, concede as autoridades acesso @
aos dados sem as salvaguardas processuais adequadas, consagra avisos e
ordens de remocao de conteido muito abrangentes e inclui penalidades

excessivas pelo descumprimento de suas disposi¢oes (ARTICLE 19, 2021, p.
3).

3.3 Australia: Online Safety Act (2021)13

A Lei de Seguranca Online foi adotada na Australia em junho de
2021. A nova legislacdo australiana estd baseada em uma estrutura
regulatoria online ja existente no pais, estabelecida pelo Enhancing Online
Safety Act 2015 e, como as suas congéneres, também introduziu obrigacées
de conformidade para as empresas que operam online por meio das
plataformas digitais.

Dentre as suas principais disposicoes vale destacar que a lei (i)
estabelece um Comissario de Seguranca Eletronica (eSafety Commissioner),
um Orgao estatutario independente e apoiado pela Australian
Communications and Media Authority, que tem amplos poderes e como
principais fungbes promover a seguranca online no pais, administrar
sistemas de reclamacgoes, gerir um esquema de remocao de conteddo online e
coordenar as agoes dos 6rgaos e autoridades ligados a seguranga online no
pais (art. 4°); (i1) autoriza que o Comissario de Seguranca Eletronica ordene
que as empresas fornecam a identidade e dados dos usuarios (art. 194); (iii)
permite que o Comissario solicite ou exija que um provedor de servigos de
Internet bloqueie o acesso a nomes de dominio, URLs ou enderecos IP
contendo material que retrata, promove, incita ou instrui em “conduta
violenta abominavel” (arts. 94 e 95), e (1v) autoriza que o Comissario de

Seguranca Eletronica ordene que as empresas removam o conteudo

13 O contetudo da referida lei pode ser consultado na integra em: https://bit.ly/3p6xKlo.
14 O contetudo da referida lei pode ser consultado na integra em: https:/bit.1y/32¢J167.

Rev. Fac. Dir. | Uberlandia, MG | v. 50 | n. 1 | pp. 166-206 | jan./jun. 2022 | ISSN 2178-0498


https://bit.ly/3p6xK1o
https://bit.ly/32cJl67

DIREITO

da Universidade Federal de Uberlindia

publicado em midias digitais, que é vagamente descrito como o abuso
baseado em imagens, o abuso cibernético, a intimidacao virtual ou qualquer
material que seja de outra forma prejudicial, dentro do exiguo lapso
temporal de 24 horas apos a notificacao (art. 109).

Como ocorre com outras legislacdes do género, o que se afere é que ao
exigir a rapida remoc¢ao do contetido e incluir defini¢des pouco claras sobre o
que pode ser considerado um contetido proibido, a lei autoriza condutas que
podem afetar desproporcionalmente o discurso legitimo de grupos
marginalizados, em franca ofensa a liberdade de expressdo. Dentre outros
aspectos, vale destacar também que a legislacdo nao é precisa sobre como o
Comissario deve tomar as decisoes, oferece poucas oportunidades para que
os usuarios respondam a reclamacées sobre seu contetido, bem como engloba
e dispensa o mesmo tratamento a uma variedade de empresas de Internet
diferentes, em vez de diferencia-las para fins obrigacionais com base em seu

tamanho e funcao.
3.4 Russia: Um labirinto normativo autoritario (2018-2021)

A Russia conta com um labirinto de regulamentacées pelo qual as
empresas de tecnologia devem navegar para que possam atuar no pais. Em
geral, trata-se de leis que refor¢cam o autoritarismo e o controle estatal sobre
a Internet, restringindo consequentemente a liberdade de expressao e outros
direitos humanos.1®> Algumas delas serao analisadas a seguir.

O que se verifica na atualidade é um quadro de significativa expansio
de leis e regulamentos que aumentam o controle sobre a infraestrutura da
Internet, o conteido online e a privacidade das comunicagées, com real

potencial de prejudicar seriamente a capacidade das pessoas no pais quanto

15O relatério Online and On All Fronts. Russia’s Assault on Freedom of Expression,
publicado pela ONG Human Rights Watch, demonstra como a liberdade de expressio tem
sido atacada na Russia por meio das constantes investidas legislativas opressoras. O seu
contetido pode ser consultado na integra em: https:/bit.ly/3p7qgDGO.
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ao exercicio de seus direitos humanos online, notadamente a liberdade de
expressao e o acesso a informacao (HUMAN RIGHTS WATCH, 2020).

A Lei Federal de 27 de junho de 2018 n. 155-FZ16 estabeleceu multas
administrativas por violacao da lei de anonimato, que proibe o oferecimento
de servigos para contornar o bloqueio de sites proibidos. Desse modo,
mecanismos de pesquisa que fornecem acesso a servigos de proxy, como
redes privadas virtuais (VPNs), que permitem a um determinado usuario o
acesso a conteudo que foi banido pelo governo ou fornecem instrucbes para
obter acesso a tal conteudo, podem ser multados em valores significativos
(RUSSIA, 2021a).

Também em 2018, alteracées!” na legislacao antiterrorismo da Russia
(Le1 Yarovaya)!8 entraram em vigor, passando a exigir que as empresas de
telecomunicagoes e Internet registradas perante autoridade russa
(Roskomnadzor) 12 como “organizadoras de disseminacdo de informacoes”
(v.g., aplicativos de mensagens instantaneas e midias sociais) armazenem e
compartilhem dados e informacoes?0 sobre seus usuarios sem a necessidade
de ordem judicial (art. 10.1) (RUSSIA, 2021b). E evidente que esse tipo de
determinacao onera financeiramente sobremaneira as empresas que atuam
no pais, principalmente as menores, bem como atenta contra o direito a

privacidade dos usuarios.

16 O conteudo da referida lei pode ser consultado na integra em: https://bit.ly/3yGqdd5.

17 Nesse particular, fo1 alterada a Lei Federal de 27 julho de 2006 n° 149-FZ, que dispde
sobre a sobre Informacgéo, Tecnologias da Informacdo e Protegdo da Informagdo. O seu
conteudo pode ser consultado na integra em: https://bit.ly/32e3Pf0.

18 Também conhecido como Pacote Yarovaya, trata-se de um conjunto de duas leis federais
russas (Lei de 06.07.2016 n° 374-FZ e Lei de 06.07.2016 n° 375-FZ) que entraram em vigor
em 2016, alterando a lei antiterrorismo anterior e outras leis que regulam o
contraterrorismo e medidas de seguranga publica.

19 Servigo Federal de Supervisdo de Comunicagées, Tecnologia da Informagdo e Meios de
Comunica¢do de Massa, Orgdo russo responsavel pela censura na midia e nas
telecomunicacgées, incluindo a midia eletronica, a comunicacdo de massa, a tecnologia da
informacéo e telecomunicagoes.

20 De acordo com a referida legislagdo, as empresas de Internet devem armazenar
mensagens de texto, informacgdes de voz, imagens, sons, videos e outras mensagens
eletronicas dos usudrios.
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Em 2019 entrou em vigor no pais a Lei da Internet Soberana (Lei
Federal de 05/01/2019 N° 90-FZ)21, que altera varias legislacoes russas e,
somadas a elas, amplia a ja significativa capacidade das autoridades
estatais de filtrar e bloquear automaticamente o contetido da Internet, nao
mais dependendo da cooperacgao das plataformas digitais para implementar
o bloqueio. Nesse sentido, a referida lei exige que os provedores de servigos
de Internet instalem equipamentos que possibilitem as autoridades russas
“burlar” os provedores e bloquear automaticamente eventual contetiido que o
governo tenha proibido, bem como redirecionar o trafego da Internet por
conta propria (RfJSSIA, 2021c), sendo que pelo ndo cumprimento destas
obrigacdes os provedores podem ser bloqueados no pais.

Adicionalmente, em linhas gerais a lei (1) define as regras de
roteamento de trafego necessarias e organiza o controle sobre sua
observancia; (i1) regula a criacdo de uma infraestrutura necessaria para
garantir a operabilidade dos recursos de Internet russos no caso de as
operadoras de telecomunicagbes russas nao conseguirem se conectar a
servidores raiz estrangeiros; (iii) estabelece para as autoridades em geral,
operadoras de telecomunicacées e proprietarios de redes de tecnologia, a
necessidade de realizacio de exercicios regulares para identificar ameacas e
elaborar medidas para restaurar a operabilidade do segmento de Internet
russo; e, (iv) cria a oportunidade para minimizar a transferéncia de dados
que sdo trocados entre usuérios russos de Internet para o exterior (RUSSIA,
2021c).

Como um dos pontos mais criticos, a Lei da Internet Soberana prevé a
transferéncia total do controle sobre as redes de comunicag¢ido online para
uma agéncia governamental, desde o desligamento de redes em certas areas
da Russia até o total desligamento do pais da Internet “em caso de
emergéncia” (HUMAN RIGHTS WATCH, 2020), fato que atesta as

constantes investidas russas rumo ao isolamento.

21 O conteudo da referida lei pode ser consultado na integra em: https:/bit.ly/32isUp2.
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A Lei Federal de 24 de fevereiro de 2021 n. 19-FZ?2introduziu novas e
pesadas multas para as Big Techs que nao removerem o conteudo
considerado pelo Estado como “ilegal” (R[jSSIA, 2021d). Na sequéncia, outra
lei reforcou as obrigacoes das plataformas digitais de identificar e remover
conteido banido e exigiu que elas atuem de maneira coordenada com o
Roskomnadzor a respeito decisdoes de moderacido de conteudo (FREEDOM

HOUSE, 2021, p. 14).

3.5 India: The Information Technology (Intermediary Guidelines

and Digital Media Ethics Code) Rules, 202123

As regras indianas de Tecnologia da Informacdo (Diretrizes de
Intermediario e Cédigo de Etica de Midia Digital), atualizadas em fevereiro
de 2021, compdem o arcabouco de leis nacionais que potencializam a batalha
global pela regulamentacao da Internet e implicam em restrigoes a liberdade
de expressao.

Dentre suas principais disposi¢oes estao inclusas (1) a due diligence e
novas obrigacgdes para os intermediarios de midia social (art. 3°; (i1) um
mecanismo expandido de reparacio de queixas, por meio do qual os usuarios
podem reclamar diretamente as empresas sobre os contetdos publicados
(art. 10); (i11) a possibilidade de imediato bloqueio de informacgoes contidas
em determinados conteidos em casos emergenciais (art. 16); e, (iv) lapsos
temporais reduzidos para que as empresas possam responder a solicitagoes
estatais de aplicacdo da lei, v.g., para a remocao de determinado conteudo
(art. 3°, I, d) (INDIA, 2021).

Os intermedidrios significativos de midia social, definidos como
empresas com pelo menos cinco milhées de usuarios (art. 2°, I, v), sdo

obrigados a implantar ferramentas de moderacao baseadas em inteligéncia

22 O conteudo da referida lei pode ser consultado na integra em: https://bit.ly/3Ffn7Px.
23 O conteudo da referida lei pode ser consultado na integra em: https:/bit.ly/3yCB3AG.
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artificial, a abrir escritérios no pais e nomear trés novos executivos locais
(art. 4°), sendo que um diretor de conformidade (Chief Compliance Officer),
v.g., deve cumprir as ordens de remocado de conteido emanadas de um
tribunal, agéncia governamental ou qualquer outra autoridade competente
dentro de um lapso temporal de 36 horas, sendo que esse individuo pode ser
pessoalmente responsabilizado e condenado a penas de prisdao de até sete
anos, caso nao cumpra as determinacgées juridico-normativas (iNDIA, 2021).

Além disso, vale destacar que a lei indiana proibe uma ampla gama
de conteudos que sdo vagamente definidos, incluindo o discurso que mina a
ordem publica, a decéncia, a moralidade ou a soberania, a integridade e a
seguranca do pais (art. 19, II) e os mecanismos de dentncia de usuarios
também podem ser utilizados de maneira abusiva por partidarios do governo
para promover a remoc¢iao de comentarios criticos e contrarios aos seus

interesses (fNDIA, 2021).

E possivel aferir que as novas normas indianas fornecem algumas
melhorias para moderagao de conteddo das plataformas digitais, v.g., ao
exigir que os intermediarios significativos de midias sociais notifiquem os
usuarios quando o seu conteudo for removido, lhes fornecam uma
justificativa clara para a decisdo e uma via para apelacao (art. 10) (iNDIA,
2021). No entanto, a ampliacido das obrigacbes impostas as plataformas
digitais de midia social, conjugada com os requisitos de representacdo no
pais e o risco de responsabilidade criminal, certamente constituem fatores
que podem restringir a vontade das empresas em resistir as solicitagées de

censura do Estado que nao atendem aos padroes internacionais de protecao

aos direitos humanos.

3.6 Reino Unido: Draft Online Safety Bill24

24 O conteddo do referido Projeto de Lei pode ser consultado na integra em:
https://bit.ly/3yEeOKE.
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O Projeto de Lei de Seguranca Online do Reino Unido ainda néo
entrou em vigor até o presente momento. No marco deste Projeto, novas
infracoes criminals para usudrios e executivos e multas substanciais sao
estabelecidas, bem como importantes mudancas que podem ter implicacoes
globais sdo propostas, em busca de regulamentar as midias sociais e a
atividade das Big Techs no pais.

Em termos de extensdo, o Projeto alcanca todas as empresas de
tecnologia que permitem aos usuarios postar seu proprio conteudo ou
interagir uns com os outros em suas plataformas, o que significa que
grandes empresas como o Facebook, Twitter, Instagram e YouTube estarao
sujeitos as suas disposicoes, além de sites de pornografia comercial como
OnlyFans e dos mecanismos de busca como o Google.

Em linhas gerais, o Projeto impoe um “dever de cuidado” ou “dever de
cautela” (duties of care) as grandes plataformas digitais quanto a remocao
de conteudo online e a protecao de criancas e adultos (art. 1°, 4° e ss.). Esse
dever visa garantir a seguranca dos usuarios destas plataformas, de modo
que os provedores de conteuido devem assegurar que seus usuarios nao
sejam expostos a um conteudo ilegal (nos termos da legislacdo inglesa) ou
prejudicial (embora legal), conceitos que ainda nao estdo claramente
definidos. Definir o que é um material “legal, mas prejudicial” pode ser um
dos principais desafios. Também sio concedidos amplos poderes (inclusive
de investigacdo) ao OFCOM, é6rgao regulador dos servigos de comunicac¢iao no
Reino Unido, v.g., para regulamentar as atividades das Big Techs, emitindo
codigos de pratica relacionados a deveres especificos das grandes empresas
de tecnologia (art. 29); para promover investigacoes (art. 75) e exercer
poderes de execucao (art. 80) (REINO UNIDO, 2021).

O dever de cuidado proposto no Projeto é dividido em trés partes: (1)
prevenir a proliferacdo de conteudo e atividades ilegais, como pornografia
infantil, material terrorista e crimes de 6dio como o abuso racial; (i1)

garantir que as criancas nao sejam expostas a conteudo prejudicial ou
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improéprio; e, (iil) para as grandes empresas (descritas como servigos de
“Categoria 17), o dever de garantir que adultos sejam protegidos de contetdo
que, embora seja legal, é prejudicial (REINO UNIDO, 2021).

Atualmente, o Projeto exige que as empresas proprietarias de
plataformas digitais apresentem detalhes de como seus servicos podem
expor os usuarios a um conteudo prejudicial e como elas irdo combater esse
risco, versando inclusive sobre o potencial impacto prejudicial dos

algoritmos em suas atividades (REINO UNIDO, 2021).
3.7 Franca: L'inconstitutionnalité de la Loi Avia (2020)25

Na Franca, a Lei n. 2020-766, de 24 de junho de 2020, apelidada de
Loi Avia, que visa combater o contetido de incitagao ao 6dio na Internet, teve
varios de seus dispositivos declarados inconstitucionais pelo Conselho
Constitucional francés, em uma decisdo cujos fundamentos podem servir de
parametros tanto para outros tribunals nacionals como para cortes
Internacionais no tocante a protecao da liberdade de expressido em face das
investidas estatais para regular a Internet.

Por meio da Decisdo n. 2020-801 DC, de 18 de junho de 2020, o
Conselho Constitucional anulou, além de varias outras disposicoes

normativas, o dispositivo central da referida lei (art. 1°, II)26, que consistia

25 O conteudo da referida lei, bem como a decisdo sobre a inconstitucionalidade de diversos
dispositivos pelo Conselho Constitucional francés podem ser consultados na integra em:
https://bit.ly/3paDYO4.

26 Referido dispositivo criava um artigo 6, II, na Lei n. 2004-575, de 21 de junho de 2004,
para a confianca na economia digital, cuja redac¢io era a seguinte: “Art. 6- 2. — I. — Sans
préjudice des dispositions du 2 du I de larticle 6 de la présente loi, les opérateurs de
plateforme en ligne au sens du I de larticle L. 111- 7 du code de la consommation qui
proposent un service de communication au public en ligne reposant sur la mise en relation
de plusieurs parties en vue du partage de contenus publics et dont l'activité sur le territoire
francais dépasse des seuils déterminés par décret sont tenus, au regard de lintérét général
attaché au respect de la dignité humaine, de retirer ou de rendre inaccessible, dans un délai
de vingt-quatre heures aprés notification par une ou plusieurs personnes, tout contenu
contrevenant manifestement aux dispositions mentionnées aux cinquiéme, septiéme et
huitieme alinéas de l'article 24, a larticle 24 bis et aux troisiéme et quatrieme alinéas de
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no dever de as midias sociais remover o discurso de 6dio “manifestamente
ilegal” e varios outros tipos de contetdo publicados em suas plataformas, em
até 24 horas apods serem notificadas, sob o risco de incorrer em multas
pesadas de até 4% de sua receita global (FRANCA, 2021a).

Dentre os fundamentos da decisdo, o Conselho destacou que a
liberdade de expressido é um direito humano que se encontra consagrado no
art. 11 da Declaragao dos Direitos do Homem e do Cidadao, de 1789 e no art.
34 da Constituicdo francesa, devendo ser protegido contra investidas
arbitrarias. Além disso, ressaltou que dadas as grandes dificuldades das
plataformas em avaliar o carater de manifesta ilegalidade dos conteudos
veiculados e a possibilidade da existéncia de muitas dentncias (até mesmo
infundadas), o prazo de 24 horas era particularmente curto para a tomada
de decisées “juridicas” muito técnicas. Afirmou ainda que a conduta exigida
das plataformas é manifestamente ilegal pelo fato de nio estar sujeito a
Intervencao prévia de um juiz nem a qualquer outra condicdo (FRANCA,
2021a).

O que se nota é que o objetivo central da lei francesa era obrigar as
plataformas online a assumir a maior parte da responsabilidade na remocao
do discurso de 6dio ilegal, fato que poderia levar as empresas a agir com
muito mais cautela na analise de contetdos, o que poderia implicar em
remocoes desnecessarias e atentatorias contra os direitos humanos. Além
disso, a manutencdo dos dispositivos normativos declarados
inconstitucionais também consolidaria poderes de censura privada, ja que
relegava as empresas privadas de tecnologia a responsabilidade de

determinar se um conteudo é “manifestamente ilegal” ou néo.

larticle 33 de la loi du 29 juillet 1881 sur la liberté de la presse, aux articles 222- 33,
227- 28 et 421- 2- 5 du code pénal ainsi que, lorsque linfraction porte sur un contenu a
caractére pornographique, a Uarticle 227- 24 du méme code.” (FRANCA, 2021b)
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3.8 Brasil: Medida Provisoria n. 1.068, de 6 de setembro de
202127

O Brasil também tem experimentado tentativas de ingeréncia e
controle das midias sociais por parte do governo federal, como foi o caso da
natimorta MP das Redes Sociais (Medida Proviséria-MP n. 1.068, de 6 de
setembro de 2021), que alterava significativamente o Marco Civil da
Internet — MCI (Lei n. 12.965, de 23 de abril de 2014) e tinha o potencial de
inviabilizar a moderacao de perfis e contelido pelas plataformas digitais,
notadamente aquele relacionado as noticias falsas (fake news) e constituia
clara ofensa aos direitos fundamentais.

Dentre varias outras alteracoes, a referida MP incluia no MCI o art.
8°-A (Dos direitos e das garantias dos usudrios de redes sociais), que previa,
dentre outras coisas, a nao exclusao, cancelamento ou suspensao, total ou
parcial, de servicos e funcionalidades da conta ou do perfil, bem como a nao
exclusdo, suspensdo ou bloqueio da divulgacdo de conteido gerado pelo
usuario, exceto por “justa causa”’; e o art. 8°-B, segundo o qual a exclusao, o
cancelamento ou a suspensdo, total ou parcial, dos servicos e das
funcionalidades da conta ou do perfil de usuario de redes sociais somente
poderia ser realizado com “justa causa” e motivacao (BRASIL, 2021).

Conforme se nota, a intencao da MP era fazer com que as empresas de
midia social somente pudessem restringir as contas e o conteudo publicado
pelos usuarios em suas plataformas em circunstancias bastante restritas
(hipoteses de “justa causa”) ou para atender a ordens judiciais. O que se
verifica é que a referida normativa efetivamente limitava a capacidade das
empresas de fazer cumprir seus proprios termos de servico e os esforcos dos

poderes instituidos no pais para reduzir a desinformacgdo e a disseminacao

27 O conteudo da referida MP pode ser consultado na integra em: https://bit.ly/3Fcqk2e.
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de noticias falsas que semeiam davidas sobre uma infinidade de assuntos,
inclusive sobre os processos eleitorais.

O Partido Socialista Brasileiro (PSB) propés no Supremo Tribunal
Federal uma Acao Direta de Inconstitucionalidade (ADI n. 6.991/DF) com
pedido de medida cautelar para determinar a imediata suspensao dos efeitos
da referida MP em sua integra, peticdo que foi acatada pela Ministra
Relatora Rosa Weber, em 14 de setembro de 2021. Na decisao a Ministra

destacou

[...] a complexidade e a peculiaridade das diversas questoes
envolvidas na MP 1.068/2021. A propagacio de fake news (noticias
falsas), de discursos de 6dio, de ataques as instituigdes e a prépria
democracia, bem como a regulamentacio da retirada de contetidos
de redes sociais consubstanciam um dos maiores desafios
contemporaneos a conformacdo dos direitos fundamentais (STF,
2021, p. 31-32).
Em 14 de setembro de 2021, o presidente do Senado e do Congresso
Nacional rejeitou e devolveu a MP ao Executivo, o que fez com que a
normativa perdesse o seu efeito legal, com o encerramento de sua

tramitacdo no Congresso Nacional.

4. Estratégias que podem ser utilizadas na batalha entre o

bem e o mal na regulacao e moderacao de conteudo

As analises feitas na se¢do anterior deixaram evidente a existéncia de
uma guerra global pela governanga da Internet, guerra essa que se traduz
em diversas batalhas que tém sido travadas entre os governos e as gigantes
da tecnologia. A interferéncia estatal na regulacdo da Internet e mais
especificamente das plataformas digitais de midia social também restou
evidenciada. Verificou-se que os governos ao editarem leis especificas
voltadas a regulagao da grande rede mundial e do uso da tecnologia,

invariavelmente tém acabado por violar uma série de direitos humanos,
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notadamente, a liberdade de expressdo, o direito a informacdo e a
privacidade.

Pelas legislacoes analisadas é possivel se aferir um padrao de
condutas que tém sido imposto pelos governos as Big Techs, que pode ser
sintetizado da seguinte maneira, embora de maneira nio exaustiva: (1) a
necessidade de registro e nomeacao de um representante legal da empresa
para atuacio no pais e para fins de responsabilizacao; (i1) a constituicido de
uma filial no territério do pais; (i11) o estabelecimento de um 6rgio gestor
estatal com amplos poderes de regulacdo para determinar condutas,
fiscalizar e impor pesadas sancoes administrativas (multas de valor elevado,
suspensoes e bloqueios de servicos e até mesmo o impedimento de atuar no
pais) aquelas empresas que descumprem a legislacdo local (fato com
1mplicacoes globais); (iv) a edi¢do de regras pouco claras, vagas e imprecisas
relativamente a moderacio de conteudo; (v) a imposicao de lapsos temporais
exiguos para que as empresas tomem as medidas cabiveis para a remocao de
conteudo apods terem sido notificadas; (vi) o dever de armazenamento dos
dados e informacoes dos usuarios em servidores situados no territério do
pais; (vii) o fornecimento dos dados e informagoes dos usuarios aos governos
mediante ordem administrativa, sem que haja uma decisdo judicial nesse
sentido; e (vill) a obrigacdo administrativa de as empresas de tecnologia
fornecer acesso aos sistemas eletronicos e/ou dados eletronicos as
autoridades estatais, inclusive para fins penais.

Restou bastante claro o fato de que certas condutas normativamente
impostas sdo no minimo desproporcionais, quando nao abusivas,
discriminatérias e consequentemente atentatdérias contra uma gama de
direitos e liberdades hoje consagrados universalmente, bem como ofensivas
aos regimes democraticos, de modo que refletir cuidadosamente e discutir o
assunto de maneira comprometida tornou-se imperioso nesta quadra
histéorica das sociedades nacionais, profundamente marcadas e

transformadas pela Internet e a tecnologia.
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Dada a importancia e a preocupacio global em torno do assunto,
organizag¢bes 1nternacionails, organizagées nao governamentals e
especialistas de todo globo passaram a desenvolver pesquisas e estudos
aprofundados sobre a tematica, com o fim de encontrar solugées que possam
contribuir para o enfrentamento das questoes suscitadas no ambito das
varias batalhas que estdo sendo travadas, bem como mitigar os seus
deletérios efeitos ndo apenas para Estados e empresas, mas sobretudo para
o inquantificavel namero de pessoas que hoje utilizam a Internet e as midias
sociais ao redor do mundo e que sao direta e indiretamente prejudicadas no
exercicio de seus direitos em razao destes conflitos.

Antes de prosseguir importa aqui fazer um adendo. Na presente
pesquisa néao se discute se as plataformas digitais de midia social devem ou
nao moderar o contetdo online. Para ser evidente que o quadro das relacoes
e interacgOes sociais globais atual revela essa necessidade. Tarleton Gillespie

(2018, p. 5) esta com a razao quando afirma que as

[...] plataformas devem, de uma forma ou de outra, moderar: tanto
para proteger um usudrio de outro, ou um grupo de seus
antagonistas, quanto para remover o que é ofensivo, vil ou ilegal -
bem como para apresentar sua melhor face aos novos usuarios,
para seus anunciantes e parceiros, e para o publico em geral.

Portanto, a questdo central ndo esta no se, mas no como moderar e
regulamentar, ou seja, em como deve se dar a atividade normativa estatal e
a atuacdo das empresas para coibir a fala prejudicial nas plataformas
digitais e ao mesmo tempo preservar a liberdade de expressdao e outros
direitos. E ainda nesse contexto serve o alerta: por estarem envolvidos altos
Interesses economicos e politicos de ambos os lados, em certos casos até
mesmo inconciliaveis, a tarefa ndo é nada facil e sem davida precisa ser
enfrentada de forma madura, responsavel e coordenada, com ampla
participacio de todos os envolvidos (efetiva ou potencialmente) nas e pelas

acoes de regulamentar e moderar.
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Com o fim de auxiliar na resolucio dos dilemas de regulamentacao e
moderacdo de contetddo online, em 2021 o Alto Comissariado das Nacgoes
Unidas para Direitos Humanos propos cinco acgoes para considera¢ao por
parte de Estados e empresas (OHCHR, 2021, n.p.):

(1) que o foco de toda regulamentacao estatal esteja na melhoria dos
processos de moderacao de conteudo por parte das empresas de tecnologia, e
nao na adicio de restri¢coes especificas ao conteudo, v.g., diante de questoes
complexas, as pessoas devem tomar as decisoes e nao os algoritmos;

(1) que as restricoes impostas pelos Estados estejam baseadas em leis
nao apenas nacionals, mas também em parametros normativos
internacionais (vinculantes ou soft law), além da necessidade de ser claras,
necessarias, proporcionais e nao discriminatoérias;

(i11) que as empresas atuem com transparéncia sobre como fazem a
curadoria e moderam o conteido e como compartilham informacées, e que
também os Estados o sejam acerca de suas solicitagoes para restringir ou
remover determinado conteudo e nas solicitacoes de acesso a dados dos
usSuarios;

(iv) que aos usuarios sejam ofertadas oportunidades efetivas de apelar
contra decisoes que considerem injustas e que tribunais independentes
tenham a palavra final sobre a legalidade ou ndo do conteudo; e, por fim,

(v) que a sociedade civil e os especialistas estejam envolvidos na
formulacao e avaliacdo das regulamentacoes a serem editadas.

Parece estar fora de divida de que as acoes propostas pela ONU, se
levadas a sério e implementadas por governos e empresas, tém a aptidao de
em muito contribuir no tratamento do tema em escala global, uma vez que
oferecem significativas alternativas aos rigidos padroes que os governos tém
adotado na regulamentacao da Internet e, notadamente, em relagao a forma
como as empresas devem moderar o conteudo online.

A Comissao Europeia esta dando passos significativos para o

enfrentamento do tema no ambito da Unido Europeia (UE). Em 2020 a
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Comissao apresentou ao Parlamento Europeu e ao Conselho Europeu duas
Iniciativas legislativas para atualizar as regras que regem os servigos
digitais na UE: o Digital Services Act (DSA)28 e o Digital Markets Act
(DMA)29, que constituem um unico conjunto de novas regras aplicaveis em
toda comunidade europeia e que visa a criagdo de um espaco digital mais
seguro e aberto a todas as pessoas.

Embora ainda nao seja possivel aferir a real dimensao e os impactos
desse conjunto normativo, alguns elementos bastante positivos podem ser
destacados, dentre eles, como o fato de estar baseado na linguagem dos
direitos humanos, de conter requisitos de transparéncia claros para as
plataformas digitais e, especialmente, de ter sido elaborado através de um
amplo processo participativo (setor privado, usudrios de servicos digitais,
organizacbes da sociedade civil, autoridades nacionais, Academia,
comunidade técnica, organizacgoes internacionais e o publico em geral).

Fazendo uma adaptacgao das regras do direito empresarial/comercial e
civil para as entidades comerciais que atuam no universo online, o que se
extrali é que as novas regras apelam para mais justica, transparéncia e
responsabilizacdo pelos processos de moderacdo de conteudo dos servigos
digitais, buscando garantir que os direitos humanos sejam respeitados e que
os individuos tenham acesso a um recurso independente de reparacao
judicial. Também ha o estabelecimento de um mecanismo detalhado de
“notificacao e acao” para lidar com a veiculacdao de conteudo ilegal, regras
abrangentes sobre publicidade online, incluindo a publicidade direcionada, e
a permissdo para o desenvolvimento e uso dos chamados contratos
inteligentes (EUR-Lex, 2021).

Diante das acoes apresentadas pela ONU e dos projetos da Comissao

Europeia, e com base em estudos realizados pelas proprias plataformas

28 Mais informacoes sobre a referida proposta normativa podem ser consultadas em:
https://bit.ly/3mgQDwX.

29 Mais informagbes sobre a referida proposta normativa podem ser consultadas em:
https://bit.ly/3mlGiQj.
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digitais?®, pela doutrina e por especialistas, alguns caminhos que podem ser
trilhados por Estados e empresas ao lidar com as tormentosas questoes
oriundas da regulamentacao e moderacao de contetdo:

(1) a ampla consideracao pela gramatica e linguagem dos direitos
humanos consagrados no plano internacional (seja por meio de documentos
vinculantes ou nao), tanto na regulamentacdo como na moderag¢do do
conteudo3!; os reguladores e moderadores precisam levar em consideracgio os
1mpactos que suas decisoes podem ter sobre a liberdade de expressao e
outros direitos;

(i1) o estabelecimento, pelas empresas, de canais dialdgicos,
interativos e com interfaces amigaveis para que os usuarios possam relatar
conteudo 1ilegal ou prejudicial, bem como apelarem da remocdo de
determinado contetido ou da decisdo de nado remocdo por parte da
plataforma;

(i11) a determinacao legal da criacdo de mecanismos de supervisao
externa das politicas e decisoes de aplicacdo normativa das empresas de
tecnologia, bem como a exigéncia de apresentacao de relatoérios publicos
periddicos a comunidade de usuarios e clientes, onde se conste em
linguagem clara e acessivel, dentre outras informacgdes, os padrdes de
moderacdo de conteido adotados e as medidas tomadas em face das
dentuncias feitas pelos usuarios;

(iv) a estipulacao legal de criacdo de mecanismos pelos quais as
empresas de tecnologia possam fornecer aos governos e aos usuarios de seus
servicos, as informacées de que precisam para julgar com precisio os seus
esforcos na moderacdo de contetudo, fortalecendo-se assim a transparéncia,

que constitul um dos vetores fundamentais no tratamento do tema;

30 Nesse sentido, quanto aos caminhos apontados, a presente pesquisa se vale também das
quatro questdes-chaves e dos principios formulados pelo Facebook, no estudo Charting a
Way Forward on Online Content Regulation, disponivel em: https://bit.ly/SmHKWhbd.

31 Vale aqui lembrar que os Principios Orientadores da ONU sobre Negdcios e Direitos
Humanos estipulam que todas as empresas tém a responsabilidade de respeitar os direitos
humanos.
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(v) a previsao legal de prazos apropriados para a ado¢do de medidas
pelas empresas, sobretudo quanto a remocdo de conteudo, que sejam
condizentes com a complexidade da atividade que deve ser desenvolvida
para o atendimento das solicitacoes, sejam elas de usuarios ou das
autoridades estatais;

(vi) a edicdo de uma regulamentacio capaz de incentivar as empresas
a cumprir metas especificas, v.g., de manter o contetido ilegal ou prejudicial
abaixo de certos limites previamente acordados; é preciso incentivar as
plataformas de tecnologia a atuar de modo que possam equilibrar
responsavelmente valores como seguranca, privacidade e liberdade de
expressado, e 1isso pode ser alcancado por meio do estabelecimento de
estruturas domésticas da responsabilidade das empresas;

(vil) uma regulamentacao que crie regras levando em consideracao a
complexidade do mundo digital, notadamente que reconhecam as
preferéncias dos usuarios, que possam ser aplicadas em escala, que
permitam a flexibilidade entre idiomas, tendéncias e contextos, e que
considere a variagio existente entre os servigos de Internet ao redor do
globo;

(viil)) a edicdo de uma regulamentacdo nacional que respeite a
natureza da Internet, ou seja, a sua escala global e transcultural, bem como
a ampla gama de valores presentes nas comunicacoes transfronteiricas;

(ix) a criacao legal de orgaos reguladores estatais capazes de
desenvolver pesquisas e estudos voltados a compreensado das capacidades e
limitagoes tecnoldgicas na moderaciao de contetdo e a permissdo para que as
plataformas digitais tenham flexibilidade para inovar e, inclusive contribuir
em com tais estudos;

(x) considerar na atividade regulatoria a gravidade que enseja a
remocao do conteudo ilegal e a prevaléncia do conteudo prejudicial, seu
status perante as leis, bem como os esfor¢os ja em andamento para lidar com

o conteudo.
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Por fim, vale destacar a opiniao do Grupo de Trabalho Transatlantico
de Alto Nivel Sobre Moderacao de Contetido Online e Liberdade de
Expressao3?, que considera a transparéncia, os mecanismos alternativos de
resolucdo de litigios e as limitacoes dos algoritmos como alguns dos
melhores caminhos a seguir no tema da regulacdo e moderacao de contetido

online (TWG, 2019).
5. Conclusao

Pela presente pesquisa se pode aferir que a regulamentaciao da
Internet e das plataformas digitais, notadamente das midias sociais, e
especialmente no tocante a moderacdo de contetido online, constitui um
cenario de intensas e dramaticas batalhas que tém sido travadas na
contemporaneidade entre os Estados nacionais e as Big Techs, cujos
resultados tém sido altamente maléficos para os direitos humanos.

Aferiu-se que a ansia regulatoria dos Estados, reveladora da intencao
de estender a sua soberania sobre a Internet e controlar a vida digital, tem
acarretado sérios prejuizos a direitos que hoje se encontram universalmente
consagrados, notadamente a liberdade de expressao, ao direito a informacao
e a privacidade de um sem-nimero de usudrios que se encontram
espalhados ao redor do globo.

Verificou-se que a digitalizacdo da vida nas diversas sociedades
contemporaneas tem trazido consigo novas questoes e problemas que sao de
dificil resolucao e exigem um esfor¢o hercileo para o seu enfrentamento. Se
de um lado é de absoluta importancia combater o mal, evidenciado na
Internet por atuacbes extremadas de violéncia, pelo 6dio, racismo,
intolerancia, disseminacdo de noticias falsas e enganacdo online,

desinformacdo, crimes virtuais e outras formas pelas quais tem se

32 Um projeto do Annenberg Public Policy Center, da Universidade da Pensilvania, em
parceria com The Annenberg Foundation Trust, em Sunnylands e o Institute for
Information Law, da Universidade de Amsterdam. O grupo e suas atividades podem ser
consultadas aqui: https://www.ivir.nl/twg/.
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manifestado no mundo virtual; de outro, tornou-se igualmente imperiosa a
protecdo e a tutela efetiva dos direitos humanos nao apenas da parte real,
mas também da parte virtual da vida dos seres humanos, enquanto luta
pela prevaléncia do bem no mundo digital.

Nesse contexto, o trabalho demonstrou que a liberdade de expressao e
o direito a informacao devem ser tutelados em toda a sua amplitude também
na esfera digital, aferindo-se que a dupla dimensdo desses direitos
(substantiva e instrumental) é de observancia obrigatéria no ambito da
Internet, o que reclama uma atuacdo dos Estados e das empresas
proprietarias de plataformas digitais que operam online, comprometida com
os parametros internacionais de protecao dos direitos humanos.

Pela analise das varias e expansivas legislacdes nacionais que visam
regulamentar a moderacio de conteiido nas plataformas de midia social se
verificou a existéncia de um padrao normativo estatal que invariavelmente
importa em diversas ofensas aos direitos protegidos. E como forma de
enfrentamento desse estado de coisas digital contemporaneo, foram
apresentadas diversas acoes que, uma vez implementadas, podem contribuir
significativamente para a constru¢do de uma Internet mais livre, segura,

democratica e de respeito aos direitos humanos.
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