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Resumo: O teor do trabalho centraliza-se na andalise da inovacio
legislativa decorrente da Lei 13.709/18 (Lei Geral de Protecdo de Dados
Pessoais — LGPD), assim como o papel e os deveres do advogado quanto ao
tratamento dos dados pessoais. A obra foi elaborada tendo como sentido o
objetivo geral de verificar quais os impactos decorrentes do advento da Lei
n° 13.709/18 (Lei Geral de Protecido de Dados Pessoais — LGPD) na atuacio
da advocacia. Dessa forma empregou-se a metodologia através de técnicas
de pesquisa bibliograficas e documentais, com conhecimentos disponiveis a
partir de obras doutrinarias, artigos e legislacdo, utilizando-se o estudo
qualitativo, observando os sujeitos atingidos pelo advento da Lei
n°13.709/18. No que se refere aos resultados alcancgados, ficou evidente que
a LGPD atinge todos que utilizam-se de tratamento de dados e
informacdes de terceiros, estando nesse contexto a atividade do advogado
que utiliza de forma direta e indireta os dados e informacées coletadas de
seus clientes e colaboradores, além de que a Lei Geral de Protecdo de
Dados Pessoais também traz sancdes em caso de tratamento de dados
ineficaz, afetando assim quem a descumpra. Conclui-se que a LGPD
ocasionou uma série de mudancgas e novidades a fim de tornar mais seguro
o trabalho do advogado, mas, principalmente, trazer protecdo ao titular
dos dados pessoais, podendo ser um cliente do advogado, como também um
funcionario ou estagidrio que tem suas informacgdes armazenadas nos
departamentos do escritério de advocacia sendo o planejamento e plano no
tratamento de dados um meio viavel com aspectos de seguridade e
protecdo para um bom andamento da pratica advocaticia e zelo por esta
atividade.
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Abstract: The content of the work focuses on the analysis of the
legislative innovation resulting from Law 13.709/18 (General Law for the
Protection of Personal Data — LGPD), as well as the role and duties of the
lawyer regarding the processing of personal data. The work was prepared
with the general objective of verifying the impacts arising from the advent
of Law No. 13.709/18 (General Law for the Protection of Personal Data —
LGPD) on the practice of law. Thus, the methodology was used through
bibliographic and documentary research techniques, with knowledge
available from doctrinal works, articles, and legislation, using the
qualitative study, observing the subjects affected by the enactment of Law
No. 13.709/18. With regard to the results achieved, it was evident that the
LGPD reaches everyone who uses third-party data and information
processing, being in this context the activity of the lawyer who directly and
indirectly uses the data and information collected from his clients and
collaborators, in addition to the General Law for the Protection of Personal
Data also brings sanctions in case of ineffective data processing, thus
affecting those who breach it. It is concluded that the LGPD brought about
a series of changes and innovations in order to make the lawyer's work
safer, but mainly to bring protection to the holder of personal data, which
may be a client of the lawyer, as well as an employee or intern who have
their information stored in the law firm's departments and planning and
planning in data processing is a viable means with aspects of security and
protection for the smooth running of the legal practice and zeal for this
activity.

Keywords: Data protection. Advocacy. Innovation. Duties and
performance of the lawyer.

1. Introducao

O presente trabalho busca abordar um assunto cotidiano, onde a
tecnologia e a internet estdo cada vez mais presentes nas relagoes humanas,
modificando e redefinindo as formas de interacdo, ndo s6 no aspecto social,
mas também comercial, ndo obstante disso, o exercicio da advocacia sofreu
mudancgas no decorrer do tempo para adaptar-se aos avancos tecnolégicos.

Com o crescimento e o advento de inovacgdes que transmitem e
transferem dados, surge a necessidade de regulacido legislativa para
garantir e trazer seguranca e transparéncia a fim de evitar abusos ou
problemas decorrentes do mal uso das informacgdes dos titulares dos dados.

Tendo entdao por tema desta obra, a Lei 13.709/18 (Lei Geral de
Protecao de Dados Pessoais - LGPD) e sua relacdo com a advocacia,
abordando os deveres e o papel do advogado quanto ao tratamento dos dados

pessoais, analisando as inovacoes dessa normativa, observando a evolucao
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histérica que antecede a criacdo desta, os direitos constitucionais que estao
sendo discutidos na LGPD, assim como os principios que norteiam a lei e
principalmente o impacto que a lei traz no exercicio da advocacia, trazendo
ao advogado deveres e cuidados quanto ao tratamento de dados pessoais.

Surgiu-se entdo a seguinte problematica: A Lei n° 13.709/18 (Lei
Geral de Protegao de Dados Pessoais — LGPD), ao estabelecer mecanismos
juridicos de tratamento de dados pessoais nos meios digitais, impactara a
atuacao da advocacia enquanto uma atividade que lida com uma base de
dados especifica de clientes?

Por este modo, a pesquisa justifica-se para compreender os
mecanismos juridicos de tratamento de dados pessoais nos meios digitais e
os efeitos na atuacido da advocacia enquanto uma atividade que lida com
uma base de dados especifica de clientes.

A obra através de seu objetivo geral, busca verificar quais os impactos
decorrentes do advento da Lei n° 13.709/18 (Lei Geral de Protecdo de Dados
Pessoais — LGPD) na atuacao da advocacia, além de seus objetivos
especificos de compreender o objeto da referida lei a partir dos principios e
diretrizes estabelecidos em relacao ao tratamento dos dados pessoais, como
também demonstrar como o advogado devera proceder no empenho
processual sem violar as determinacoes previstas na LGPD, além de
relacionar os novos paradigmas juridicos previstos na legislagdo e seus
principios com as regras juridicas vigentes da advocacia, com énfase no
tratamento de dados especificos sobre sua clientela.

A obra baseou-se na andlise de doutrinas e legislacées nacionais
constantes em sitios, livros e podcast que abordam a tratativa dos dados
pessoais e suas ligacdoes com o desenvolvimento da atividade advocaticia,
utilizando-se assim da metodologia dedutiva com pesquisas exploratorias,
atingindo o universo de pessoas, especificamente os profissionais da

advocacia.
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Dessa forma, é necessario mensurar o quao importante é a tematica
no mundo juridico, ja que traz ndo s6 mudangas que atingem o exercicio da
advocacia, como também as atividades realizadas pelo advogado, cabendo a

este zelar e garantir ao titular dos dados seguranca de suas informacoes.

2. A lei 13.709/18 (Lei Geral de Protecao de Dados Pessoais
— LGPD) e a regulacao do tratamento dos dados pessoais

no Brasil

A criacao da Lei n° 13.709/18, conhecida por Lei Geral de Protecao de
Dados Pessoais (LGPD) foi um avanco histérico no direito brasileiro por
mnovar e ampliar a protecdo dos dados pessoais, mas antes de vir a tona,
houve diversos marcos que influenciaram sua assercao.

O texto legal constante na Constituicdo de 1988, no seu art. 5°, inciso
X, serviu como base legal para criacdo da LGPD, principalmente pela
tratativa no que decorre ao direito de inviolabilidade da intimidade e

privacidade, trazendo assim a ideia de protecao aos dados pessoais:

Art. 5° Todos sao iguais perante a lei, sem distin¢ido de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranca e a propriedade, nos termos seguintes:

(..

X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagdo. (BRASIL, 1988)

Outro importante acontecimento foi a promulgacao a Lei n® 12.527/11
(Lei de Acesso a Informacio), que tornou amplo o acesso a informacao,
dando transparéncia aos atos de posse do poder publico. Apenas com o caso
de invasao ao celular da atriz Carolina Dieckmann e o vazamento de suas
fotos sensuais, o Congresso Nacional promulga a Lei n° 12.737/2012 (Lei
Carolina Dieckmann), criminalizando a invasdo de aparelhos eletronicos

com a intencao de obtencao de dados pessoais.
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No ano de 2014, surgiu a Lei n° 12.965/14 (Marco Civil da
Internet)visando regular o uso da internet no Brasil por meio da previsao de
principios, direitos e deveres para quem usa a rede. Rodrigo Santos dispoe
que “no caso do Marco Civil, ele reforcava (com a devida modernizac¢ao) o
direito a privacidade, mas ainda ndo garantia a protecao de dados como a
LGPD propoe hoje.” (2020, nado paginado).

Contudo, no ano de 2018 tem a elaboracido da Lei n° 13.709/18 (Lei
Geral deProtecao de Dados Pessoais — LGPD), que surgiu como uma forma
ampliada de defesa dos direitos inerentes a informacées e dados de pessoas

naturais ou juridicas, dando mais amplitude e parametros de seguridade.

2.1. A protecao dos dados pessoais como objeto de tutela

constitucional

A LGPD, em conformidade com a Constituicao de 1988, regulamenta
direitos que estao atrelados a bens juridicos fundamentais como a liberdade,
a privacidade e a personalidade, conforme consta no art. 1° da Lei 13.709/18:

Art. 1° Esta Lei dispée sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural. (BRASIL,
2018)

a

E extremamente relevante a conexdo adotada pela inovacao
legislativa em relagao aos direitos fundamentais, sendo estes recepcionados
pelo uso e tratamento de dados, seja por pessoas fisicas ou pessoas juridicas.

Outra relevancia esta no reconhecimento da protecao de dados como
direito inerente ao individuo, nesse mesmo contexto, Laura Mendes discorre
sobre a protecao dos dados pessoais de forma que:

A protecéo dos dados pessoais se insere na sociedade de informagéo
como uma possibilidade de se tutelar o individuo diante dos

potenciais riscos que o tratamento de dados poderia causar a sua
personalidade, pois o que se visa proteger ndo sdo os dados em si,
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mas sim o seu titular, que podera ser afetado em sua privacidade
caso alguns limites nédo sejam estabelecidos. (MENDES, 2014 p.32)

Dessa forma, a protecao dos dados néo é algo ligado a matéria, mas
sim a pessoa, ou seja, busca-se protecao aos direitos e garantias inerentes ao
titular, atingindo diretamente o individuo, trazendo imposi¢cao de limites e
controles aos quais a lei aduz.

A Constitui¢ao de 1988 ainda busca proteger o direito de informagao
inicialmente por meio das garantias a liberdade de expressao, conforme se
observa no art. 5°, em seu inciso IX:

Art. 5° Todos sdo iguais perante a lei, sem distin¢cdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no Pais a inviolabilidade do direito a vida, a liberdade, a

igualdade, a seguranca e a propriedade, nos termos seguintes:

IX - é livre a expressao da atividade intelectual, artistica, cientifica
e de comunicacio, independentemente de censura ou licenca.

(BRASIL, 1988)

O direito a liberdade é um direito fundamental constante na
Constituicao de 1988 e garantido na LGPD, e ao que se refere a protecdo dos
dados, a garantia visa manter sob a tutela do individuo a decisdo de
compartilhar os dados e com quem compartilhar. Sendo assim, no caso de
dados pessoais de terceiros, s6 podera ter disposi¢do ou propagagio com a
devida autorizacao do titular dos dados pessoais.

No transcrever do texto constitucional, é elencado outro preceito
importante, a privacidade que consta no art. 5°, inciso X:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros

residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

(...

X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagao pelo dano
material ou moral decorrente de sua violacdo. (BRASIL, 1988)

A LGPD busca proteger esse preceito constitucional em face do

desenvolvimento de tecnologias pelas quais os dados pessoais sdo cada vez
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mais compartilhados e movimentados em decorréncia do uso de tecnologias
como a internet. Por haver uma facilidade no monitoramento da vida
privada pelo meio tecnoldgico, ocorreu uma maior vulnerabilidade ao direito
de privacidade tornando essencial sua protecdo para que nao haja violacoes
ao direito.

No direito brasileiro ainda paira incertezas no que decorre a
privacidade, como até onde é cabivel em casos de invasdo de privacidade,
fato esse que por ora nio é cabivel, de modo que a legislacio entende que a
base legal que permite a “invasao” é o consentimento por parte do titular de
direito podendo esse ser declarado de forma clara e simples, desde que
espontaneo.

Por fim, encontra-se o direito constitucional da personalidade,
também constante no ja citado art. 5°, inciso X da Constituicdo de 1988,
sendo também abarcado pela LGPD, esse direito fica muito visivel ja quando
h4a uma correlacao de dados e informacoes relevantes ao individuo, na
medida em que terceiro, se tiver acesso a tais informacoes, podera mapear o
titular dos dados, saber o que a pessoa faz, qual a profissdo, e até mesmo

sua musica favorita, dentre outros exemplos.

2.2. Dos principios juridicos que norteiam a protecao dos dados
pessoais a partir da Lei n° 13.709/18 (Lei Geral de Protecao de
Dados Pessoais — LGPD)

Ao trazer os aspectos principioldgicos, é importante destacar que o
principio norteador da LGPD é o doa boa-fé, seguido por diversos principios

conforme preceitua o art. 6° da referida lei:

Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios:

I - finalidade: realiza¢ido do tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
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IT - adequagdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitacdo do tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracio do tratamento, bem como sobre
a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informacées claras,
precisas e facilmente acessiveis sobre a realizacido do tratamento e
os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VII - seguranca: utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nio autorizados e de
situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacio ou difusao;

VIII - prevencéo: ado¢do de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

IX - nao discriminacdo: 1impossibilidade de realizacdo do
tratamento para fins discriminatdérios ilicitos ou abusivos;

X - responsabilizacdo e prestacio de contas: demonstracdo, pelo
agente, da adoc¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecio de dados
pessoais e, inclusive, da eficicia dessas medidas. (BRASIL, 2018)

Para Antoénio Cordeiro, boa-fé pode ser entendida como uma intencao
boa ou como contrariedade de ma fé (CORDEIRO, 2013). Deve-se levar em
conta um padrdo de comportamento leal, de boas praticas e em
conformidade com a legalidade. A Lei Geral de Prote¢cao de Dados Pessoais,
teve o aspecto de garantir os direitos dos usuarios, deixando uma brecha
para que conflitos que cheguem ao judiciario sejam analisados
cuidadosamente, ja que a legislacdo nao consegue acompanhar as mudancas
sociais.

No que decorre do principio da finalidade, constante no art. 6°, inciso
I, deve haver uma certa finalidade no que dispoe a utilizacdo dos dados,

impossibilitando transferéncias das informagées a terceiros, segundo afirma

Doneda (2006):

Este principio possui grande relevancia pratica: com base nele
fundamenta-se a restricio da transferéncia de dados pessoais a
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terceiros, além do que é possivel a estipulacdo de um critério para
valorar a razoabilidade da utilizacdo de determinados dados para
uma certa finalidade (fora da qual haveria abusividade).
(DONEDA, 2006, p. 216).

O principio da adequacao de certo modo esta ligado ao principio da
finalidade visto acima, conforme art. 6°, inciso II, ao estipular que deve
haver “compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento” (BRASIL, 2018), sendo
assim, nao atendera o principio da adequagao se o tratamento estiver em
contrariedade com as finalidades informadas ao titular dos dados pessoais.

Ao que dispée o principio da necessidade, ele estipula que deve haver
“limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados” (BRASIL,
2018), decorrendo duas vertentes: acarretara aumento de responsabilidade
para quem coleta os dados e impedira a coleta ndo necessaria.

Outro principio é o do livre acesso que conforme o art. 6°, inciso IV da
LGPD (BRASIL, 2018), vem para garantir aos titulares dos dados pessoais
acesso facilitado e gratuito sobre as informacoes de duracdo do tratamento,
bem como sobre a integralidade de seus dados pessoais de quem os porta.

Viviane Maldonado (2020) afirma que “o titular dos dados pessoais
estd no centro do palco da legislagdo”. Entende-se que caso o titular
requeira, quem realiza o tratamento de dados deve informar quais sdo as
informacoes coletadas, sua utilidade, finalidade, periodo e a forma como é
realizado o tratamento.

Ao abordar o principio da qualidade dos dados, tem-se que levar em
conta que as informacoes sobre o titular dos dados sejam atualizadas e
verdadeiras. O principio significa também que eventuais equivocos devem
ser apagados ou retificados em carater imediato ou em curto espago de

tempo, é o que determina o art. 18, III da LGPD:
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Art. 18. O titular dos dados pessoais tem direito a obter do
controlador, em relagdo aos dados do titular por ele tratados, a
qualquer momento e mediante requisicéo:

(..)

IIT - correcdo de dados incompletos, inexatos ou desatualizados.
(BRASIL, 2018)

Ja no que decorre da transparéncia, esse traz a garantia de clareza
aos titulares dos dados, informacoes precisas e acessiveis sobre a realizacao
do tratamento e as variadas formas de tratamento, observando-se os
segredos comercial e industrial. Como afirma Rony Vainzof (2020),

[0o] objetivo da legislacdo é tutelar direitos fundamentais, como
privacidade e o livre desenvolvimento da personalidade, por meio

do tratamento ético, responsavel e seguro dos dados pessoais; nio
ha como garantir referida tutela sem a transparéncia.

O principio da seguranca impde responsabilidades a quem efetue o
tratamento de dados pessoais que atentem para a seguridade dos dados
pessoais de acessos por terceiros ou de invasoes. Para Pestana (2020), em
caso de incidentes, segundo esse principio, é irrelevante se a perda, acesso,
alteracao ou difusdo resulte de uma conduta voluntaria, ou seja, resultado
de negligéncia, imprudéncia ou impericia: a protecdo dos dados é uma
obrigacdo e o tratador deve prever todos os cenarios de possiveis riscos e se
precaver contra todos eles. Correlacionado esta o principio da prevencio que
determina que o tratamento de dados deve se antecipar a fim de buscar
protecao, prevendo fatos indesejados.

Para discorrer sobre o principio da nao discriminacgdo, leva-se em
conta que nao pode haver tratamento de dados que visam fins ilicitos, ilegais
ou abusivos. Laura Mendes cita como exemplo “um determinado usuario
titular de dados pessoais estar sujeito ao risco de ser discriminado
indevidamente no uso de aplicacées de internet em razdo das informacées
armazenadas em bancos de dados” (2015, p. 24).

Por fim, o principio da responsabilizacdo e prestacao de contas

determina que, além de cumprir o que determina a LGPD, quem realizar o
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tratamento de dados pessoais devera ter evidéncias de que as diligéncias

realizadas tinham a finalidade e a boa-fé entrelacados, nesse sentido:

Prever a responsabilizacio e a prestacdo de contas como principio
demonstra a intencdo da Lei em alertar os controladores e os
operadores de que sdo eles os responsaveis pelo fiel cumprimento
de todas as exigéncias legails para garantir todos os objetivos,
fundamentos e demais principios nela estabelecidos. E néo basta
somente pretender cumprir a Lei, é necessirio que as medidas
adotadas para tal finalidade sejam comprovadamente eficazes. Ou
seja, os agentes deverdo, durante todo ciclo de vida de tratamento
de dados sob sua responsabilidade, analisar a conformidade legal e
implementar os procedimentos de protecdo dos dados pessoais de
acordo com a sua propria ponderacgdo de riscos. (MALDONADO;
BLUM, 2019, p. 166-167).

Este principio traz uma garantia de cumprimento dos demais
principios, impondo responsabilizagoes para os controladores e operadores,
pois deve-se seguir todos os principios anteriores visando a finalidade
especifica para o tratamento dos dados. Deve-se ater-se para o fato de que
todos os principios sdo importantes para o exercicio regular da legislagao,

dando mais confiabilidade e seguranca.

3. O papel da advocacia no cenario da protecao dos dados

pessoais

A Lei n°13.709/18 visa regulamentar o uso e destino de informacées
que sejam capazes de identificar ou facilitar a identificacdo de uma pessoa
natural, sendo essa a definicdo de dados pessoais constante no art. 5°, inciso
I da referida normativa, e do mesmo modo, o exercicio da advocacia implica
na criagao de ambientes onde sdo inseridas diversas informacgoes.

Nesse contexto, é essencialmente importante dispor que a atividade
advocaticia esta amplamente ligada as diversas formas de tratamento de
dados pessoais, principalmente no que diz respeito aos dados sensiveis que

sao definidos no art. 5, inciso II da LGPD:

Art. 5° Para os fins desta Lei, considera-se:

(..)
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II - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgio religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filos6fico ou politico, dado
referente a satide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural; (BRASIL, 2018)

O uso dos dados sensiveis nos escritorios juridicos fica notavel seja
nos e-mails trocados internamente pelos sbcios ou na documentacao
arquivada que trazem detalhes sobre a esfera privada de clientes e
colaboradores, patentes, contratos comerciais, pregos e valores etc.

As empresas e os escritorios de advocacia, devem manter-se alertas
aos dados pessoais que circulam e estdo sob sua guarda, para evitar
vazamentos desses. Nao por outra razdo, estratégias e boas praticas de
seguranca da informacao se transformaram em uma preocupacao no mundo

juridico, conforme salienta Daniel Donda (2020, p. 96):

Independentemente do tamanho do escritério ou do ramo de
atuacdo, conhecer os conceitos e boas praticas de seguranca da
informacao na advocacia pode evitar prejuizos e danos a reputacio
do escritério. Conhecer as ameacas é uma Otima forma de
identificar os riscos.

Para assegurar maior protecao a estas informacoes, além de valorizar
a reputacdo do escritorio, pois é um fato prejudicial ao cliente ou a quem
quer que seja, ter seus dados vazados de dentro de um lugar a qual ele
depositou confianca e boa-fé, leva-se em conta a magnitude e o grau de
seguranca ofertados pelos praticantes da advocacia.

A LGPD vai ao encontro e alinhamento do cédigo de ética da
advocacia, ja que no art. 42, inciso IV da Resolug¢ao n° 02/2015 dispoe que “é
vedado ao advogado (...) divulgar ou deixar que sejam divulgadas lista de
clientes e demandas” (CONSELHO FEDERAL DA ORDEM DOS
ADVOGADOS DO BRASIL, 2015). Sendo assim, é vedada a propagacio
irregular de dados ou informagées sobre clientes e demandas.

O exercicio da advocacia lida com o tratamento de dados pessoais, seja
pela coleta, tornando visivel quando o cliente repassa suas informacoes para

ser alocada em uma peca processual, pelo arquivamento, quando fica salva
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as informagdoes em computadores pertencentes ao escritério, pela
modificacdo, quando ha mudangas cadastrais das informagoes, pela
transferéncia, com o repasse de dados entre advogados parceiros, pela
difusdo aparente, quando é transmitida a peca para o poder judiciario
quando contém as informacoes pessoais, além de outras formas que
necessitam de consentimento pelo titular.

De acordo com Souza (2018), o consentimento para o tratamento de
dados é importante pois visa dar amparo a liberdade de escolha, devendo ser
livre, informada, inequivoca, especifica, determinada e expressa.

E um instrumento 1mportante para que haja o tratamento de dados,
devendo ser empregado como dispoe o art. 8° da LGPD, seja por escrito ou
qualquer meio que demonstre a vontade do titular, podendo ainda ser

revogado a qualquer momento pelo titular.

3.1. O advogado e sua funcio no tratamento dos dados pessoais

No que dispoe ao papel de quem exerce a advocacia, ou seja, do
advogado e sua relacdo com o tratamento de dados pessoais, da-se pelo
simples fato de ser o profissional responsavel pela governanca do
tratamento de dados constantes em seu ambiente de trabalho.

A geréncia das informacgoes pode ser feita pelo proprio advogado ou
através de um terceiro como o profissional DPO (Data Protection Officer) que
é o encarregado que cuida das questdes relativas a protecao de dados,
tornando-se responsavel pelo sigilo e protecdo, resguardando o local de
trabalho de penalizacées conforme disposto no art. 5°, inciso VIII da Lei n°
13.709.

O art. 11° da LGPD traz de forma direta as situacées em que nao

serdao necessarias o consentimento do titular dos dados:

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipdteses:

(..)
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II - sem fornecimento de consentimento do titular, nas hipé6teses
em que for indispensével para:

a) cumprimento de obrigacgdo legal ou regulatéria pelo controlador;
b) tratamento compartilhado de dados necessarios a execugao, pela
administragdo publica, de politicas publicas previstas em leis ou
regulamentos;

¢) realizagdo de estudos por érgado de pesquisa, garantida, sempre
que possivel, a anonimizacéo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral, este Gltimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

) tutela da satude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitaria.
(BRASIL, 2018).

Conforme dispoe a lei, o consentimento nao é necessario em casos que
o tratamento visar o cumprimento de leis e de politicas publicas, para 6rgaos
de pesquisa, porém estes devem trabalhar com dados anonimizados sempre
que possivel, na execucdo de contratos ou para o exercicio regular de
direitos, que é o caso de uma acao judicial, e em casos de tutela da satude e
protecao da vida (BRASIL, 2018).

Dispoe Fernanda Sanches (2021) que nos contratos o advogado
adequa em suas clausulas o pedido de certos dados dos quais utilizara no
processo e cita com quais instituicoes podera ser compartilhado. A LGPD
trouxe algumas hipéteses as quais o advogado se utilizara dos dados para
que seja feito o cumprimento contratual, no caso da advocacia, pode utilizar
como exemplo o contrato de honorarios, a qual sem os dados solicitados nao
ha como tornar acessivel o uso de procuracao, até mesmo na montagem da
peca processual. Com isso, o advogado nao precisa de um consentimento do
cliente porque sem essas informacoes nio tem possibilidade de cumprimento
do contrato firmado com o cliente.

Outra possibilidade é o exercicio regular de um direito, constante no
art. 7°, inciso VI da LGPD, onde para exercer um direito cabivel ndo precisa
de autorizacdo a fim de buscar os dados pertinentes. Um exemplo claro

dessa hipoétese é quando o cliente compactua um contrato com o advogado,
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onde o profissional cumpre com todas as suas obrigacées e nao é pago pelo
individuo como previa o contrato, podendo dessa forma o defensor utilizar-se
dos dados ja presentes no contrato anterior para ingressar com acao contra o
seu antigo cliente.

Em se tratando de interacbes entre o advogado e o cliente, onde o
advogado busca o envio de informacgdes para o cliente com carater
informativo, necessita de autorizacdo previa do cliente ou um termo de
consentimento de uso de dados para que receba o mesmo, assim ensina
Luana Galetti (2019). Cabe nesse ponto o relacionamento e harmonia entre
os dois polos para que nao haja violagao a LGPD.

Ainda de acordo com Sergio Ricardo, “em wuma sociedade
extremamente conectada a meios eletronicos, tem-se uma figura usual aos
tempos modernos que seria as inteligéncias artificiais” (2018, p. 9). E o caso
dos robos eletronicos que sao utilizados através de aplicativos e programas
adquiridos por grandes centros da advocacia para facilitar e auxiliar os
advogados na manutenc¢ao e moldagem dos dados.

E muito importante, como mencionado antes, o uso de tecnologias
para auxiliar no tratamento de dados, fazendo de forma organizada o
planejamento seguro para levar até sua finalidade e disposi¢do, tendo o
advogado como ponto primordial nessa tarefa, por ser um profissional ligado

a atividade que pratica e relaciona-se com dados pessoais a todo momento.

3.2. Dos deveres do advogado frente ao tratamento dos dados

pessoais

Com o advento normativo, o advogado tem o dever de assegurar o
sigilo profissional e a protecdo dos dados pessoais dos seus clientes. Sao
situacgoes distintas, ja que o sigilo profissional tem seguimento no art. 25 do

Codigo de Etica e Disciplina da OAB:
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Art. 25 O sigilo profissional é inerente a profissdo, impondo-se o
seu respeito, salvo grave ameaca ao direito a vida, a honra, ou
quando o advogado se veja afrontado pelo préprio cliente e, em
defesa proépria, tenha que revelar segredo, porém sempre restrito
ao interesse da causa. (CONSELHO FEDERAL DA ORDEM DOS
ADVOGADOS DO BRASIL, 1994)

Nota-se que o mencionado texto legal diz respeito ao dever de
confidencialidade por parte do advogado sobre as informagées conhecidas em
razdo do seu exercicio profissional. A protecdo de dados pessoais é
disciplinada pela LGPD, que determina como os dados pessoais devem ser
tratados para garantir o direito dos seus titulares.

Surge ainda alguns direitos inerentes aos titulares das informacoes
que devem ser cumpridas pelo controlador (podendo ser o advogado) a qual

ocasiona deveres a este conforme traz o art. 18 da normativa referida:

Art. 18. O titular dos dados pessoais tem direito a obter do
controlador, em relacdo aos dados do titular por ele tratados, a
qualquer momento e mediante requisi¢ao:

I- Confirmacgéo da existéncia de tratamento;

II- Acesso aos dados;

ITI- Corregéao de dados incompletos, inexatos ou desatualizados;

IV- Anonimizagao, bloqueio ou eliminag¢io de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta
Lei;

V- Portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicio expressa, de acordo com a
regulamentacido da autoridade nacional, observados os segredos
comercial e industrial;

VI- Eliminagao dos dados pessoais tratados com o consentimento
do titular, exceto nas hipdteses previstas no art. 16 desta Lei;

VII- informagéo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIII- informagdo sobre a possibilidade de mnao fornecer
consentimento e sobre as consequéncias da negativa. (BRASIL,
2018)

Inerente a atividade do advogado, seguindo o pressuposto do artigo 18
da Lei n°13.709/18 citado acima, o titular de direitos pode inclusive pedir a
exclusdo dos dados ao findar de uma agédo juridica ou com findar de sua
utilizacdo processual, como também acesso as informacoes de cunho pessoal,
cabendo ao advogado a realizacdo daquilo a qual foi proposto com seu

cliente.
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Também entra nos novos encargos do advogado como controlador e
1dealizador do tratamento de dados que em caso de incidente onde possa
ocasionar vazamento ou prejuizo de dados pessoais, o art. 48 da LGPD

determina:

Art. 48. O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranca que possa acarretar
risco ou dano relevante aos titulares.

§ 1° A comunicac¢io seré feita em prazo razoavel, conforme definido
pela autoridade nacional, e devera mencionar, no minimo:

I - a descri¢do da natureza dos dados pessoais afetados;

II - as informagées sobre os titulares envolvidos;

IIT - a indicagdo das medidas técnicas e de seguranca utilizadas
para a protecdo dos dados, observados os segredos comercial e
industrial;

IV - os riscos relacionados ao incidente;

VI - as medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo. (BRASIL, 2018)

Conforme dispoe o texto do art. 48 discorrido acima, cabe ao
controlador tomar as providéncias devidas a fim de comunicacdo a
autoridade competente. A forma mais correta de evitar incidentes é a
elaboracao prévia de um plano de respostas a incidentes, a devida
comunicacao a autoridade nacional e titulares e a aplicagao de medidas que
mitiguem ou neutralizem os riscos ou danos causados, sendo o plano de
incidentes aderido por todos os funcionarios do escritério.

Os advogados, além de tudo, também tém o dever de assegurar a
integralidade das informacdes armazenadas no seu local de trabalho, com
1ss0, 0 escritorio de advocacia que deseja se manter de acordo com a LGPD
deve tragar uma politica de acesso restrito aos processos e arquivos fisicos,
mantendo em sua maioria as informacées em sistema de informatica. Esse
método requer um procedimento de revisdo periddica, com o intuito de
reforcar a seguranca e a validade para funciondarios, sécios, correspondentes,

parceiros etc.

4. O impacto da Lei n°® 13.709/18 (Lei Geral de Protecao de

Dados Pessoais - LGPD) na advocacia e as
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responsabilidades sobre aatuacao do advogado no

tratamento de dados pessoais

Conforme disposto anteriormente, com o advento da Lei n°® 13.709/18
(Lei Geral de Protecao de Dados), aconteceu uma diversidade de mudancas e
inovagoes técnicas que devem ser seguidas no mundo comercial, bem como
no exercicio da advocacia com a finalidade exclusiva de proteger informacées
e dados de terceiros.

Assim como ja disposto sobre o encarregado que cuida da protec¢ao dos
dados (Data Protection Officer), ele podera ser alguém da area de TI ou
advocacia, nao importa, desde que as pessoas que auxiliarem esse
encarregado formem uma assessoria técnica multidisciplinar, pois assim é
que a organizacido podera ter uma adequacdo mais efetiva da legislacao
(ALVES, 2019).

Dessa forma, é necessario ainda discernir sobre a governanca de
dados que é a realizacado do processamento de dados dentro do escritorio, ou
seja, uma forma organizacional ao que se refere ao tratamento dos dados.
Apesar de complexo definir uma abordagem de governanca, se assim o fizer,
a organizacio fica assegurada quanto a conformidade com as obrigacoes
legais, e alinhada com os objetivos do negécio (YUN, 2019).

Todos que armazenam e processam dados pessoais de pessoas
naturais, inclusive quem exerce a advocacia devem alinhar-se as regras da
Lei Geral de Protecdo de Dados adotando mecanismos de controle interno
para proteger os dados dos riscos que estdo inerentes a fim de evitar
penalizacGes a quais traz o art. 52 da Lei n°® 13.709/18:

Art. 52. Os agentes de tratamento de dados, em razio das infragées
cometidas as normas previstas nesta Lei, ficam sujeitos as
seguintes sanc¢oes administrativas aplicaveis pela autoridade
nacional:

I - adverténcia, com indicacdo de prazo para adogdo de medidas
corretivas;
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IT - multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada, no total, a
R$ 50.000.000,00 (cinquenta milhdes de reais) por infracéo;

IIT - multa diaria, observado o limite total a que se refere o inciso
1I;

IV - publicizacdo da infracdo apds devidamente apurada e
confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizacao;

VI - eliminacéo dos dados pessoais a que se refere a infracéo;

X - suspenséo parcial do funcionamento do banco de dados a que se
refere a infragdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizacdo da atividade de
tratamento pelo controlador. (BRASIL, 2018)

Para garantir maior seguranca, Marcelo Tostes (2020) traz que a
contratacdo de uma equipe de TI capacitada pode contribuir muito com a
seguranca de dados do escritorio, podendo evitar grandes riscos através da
elaboracdo de uma politica interna de uso de recursos digitais, podendo
também o advogado se especializar para cumprir esse papel.Sobre as

mudancas, Adriano Ferreira nos indica que:
Para se adaptar a LGPD, sera necessario também "colocar ordem
na casa", mapear os dados, classifica-los, organiza-los de acordo
com a base legal que autoriza o seu tratamento e, depois, torna-los
mais seguros. Devem ser adotadas varias mudancas, que podem

garantir a adequacdo a lei e a protecio das atividades.
(FERREIRA, 2019)

Os escritérios podem contratar fornecedores de software para
armazenagem de dados em nuvem, com isso, é indispensavel esta inteirado
sobre a responsabilidade que esses fornecedores tém com os dados, quais sao
suas politicas e principalmente saber se ele atende aos principios da LGPD.

A computacdo em nuvem é um dos recursos que trazem muito mais
praticidade para os profissionais do escritério, facilitando a interagdo com os
clientes e a conclusdo das atividades (FERREIRA, 2019). Além disso,
garante a seguranca dos dados e aumenta a produtividade do time.

De certo modo, a implementacao da LGPD em qualquer area de
atuacao, assim como na advocacia, ndo é um pressuposto negativo, mas sim

uma vantagem, pois vislumbra a protecido de dados e informacées de
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terceiros para que nao haja inconveniéncia ou prejuizo com vazamentos ou
sua utilizagao incorreta.

Conforme ja demonstrado nos capitulos anteriores, o exercicio da
advocacia esta ligado a aplicacdo da Lei Geral de Prote¢cdo de Dados, pois
por ser uma atividade que lida diretamente com dados de terceiros em
diversas atividades, cabendo assim ao profissional a implementacdao da
legislacao no seu ambiente de trabalho, padronizando o tratamento de dados

em obediéncia legal.

5. Consideracoes finais

O trabalho em destaque foi desempenhado seguindo o seu objetivo
geral de verificar quais os impactos decorrentes do advento da Lei n°
13.709/18 (Lei Geral de Protecao de Dados Pessoais — LGPD) na atuacao da
advocacia.

Ha de se falar que houve também objetivos especificos, sendo de
compreender o objeto da referida lei a partir dos principios e diretrizes
estabelecidos em relacdo ao tratamento dos dados pessoais, como também
demonstrar como o advogado devera proceder no empenho processual sem
violar as determinacgoes previstas na LGPD, além de relacionar os novos
paradigmas juridicos previstos na legislagao e seus principios com as regras
juridicas vigentes da advocacia, com énfase no tratamento de dados
especificos sobre sua clientela.

E de se afirmar que para a producio dele, foi preciso detalhar o lapso
temporal, desde as legislacoes anteriores que tratavam do uso de dados, até
se chegar ao surgimento da LGPD, utilizando-se, assim, ndo s6 de textos
legislativos, mas também de doutrinas especificas, além de artigos e
analogos.

Ao dispor sobre a tematica, é importante ressaltar que ha um afeto

evidente aos direitos constitucionais, especialmente aos que dispoe bens
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juridicos fundamentais como a liberdade, a privacidade e a personalidade,
ambos constantes na carta magma.

Buscou-se também uma analise aos principios norteadores da Lei
Geral de Protecdo de Dados, sendo no total, dez principios que regem essa
legislacao, destacando-se o principio da finalidade que dispde que o uso de
dados de terceiro deve ter um fim legitimo e especifico, ndo podendo sair
daquela linha de tratamento.

Também se destaca o principio da seguranca, que determina ao
encarregado pelo tratamento de dados pessoais tomar medidas técnicas e
administrativas a fim de garantir seguridade e protecdo. Ainda, sobre
responsabilizacdo e prestacdo de contas, deve ter a demonstracao pelo
agente de tratamento de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais
como também a eficacia dessas medidas.

Chega-se a conclusao desta pesquisa de que a Lei n° 13.709/18 (Lei
Geral de Protecao de Dados Pessoais — LGPD), ao estabelecer mecanismos
juridicos de tratamento de dados pessoais nos meios digitais, impactara a
atuacao da advocacia enquanto uma atividade que lida com uma base de
dados especifica de clientes pois o advogado ao receber dados e informacoes
de seus clientes assume o papel de controlador ou operador sendo
responsavel pelo tratamento dos dados, cabendo o papel de zelar e proteger
o que foi fornecido pelos titulares, podendo o mesmo contar com ajuda de
profissionais especializados para realizagao desse tratamento.

O ambiente de trabalho do advogado é um paralelo gigante de
armazenamento de dados e informacoes de pessoas, podendo em caso de
vazamentos ocasionar prejuizo nao s6 ao titular dos dados, mas também a
reputacao do escritorio de advocacia.

Por fim, para que o advogado nao incida nas sangoes dispostas no art.
52 da LGPD, ele deve idealizar e implementar o tratamento de dados, seja

com advento e uso de materiais eletronicos ou fisicos, implementando uma
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governanca e relatério de dados com finalidade de controle para que haja a
sua correta finalidade, além de que apds alcancado esse objetivo, e
concluindo o tratamento dos dados, sejam estes excluidos .pois deste modo,

estaria tornando o tratamento seguro e transparente, conforme pressupostos

contidos na LGPD.
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