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Resumo: Decisdes que afetam a vida de todos sdo tomadas com base em
dados coletados a todo momento por dispositivos digitais. Dados
localizadores, escolhas de lazer e saude séo captados e tratados, de forma a
tracar um “perfil” do usuario. O perfil é entido cedido, gratuita ou
onerosamente para grandes e pequenas corporacoes. Tais informacoes sdo
posteriormente acessadas por empregadores, por exemplo, que podem
descartar o candidato a uma vaga de emprego ou demiti-lo, por nao ter
alcancado o “score” desejado, ou por fornecedores, negando ao consumidor
determinado bem de consumo por conta de tal perfil. As decisées
automatizadas levam a um descarte do individuo, tendo por base nimeros,
graficos e algoritmos. O presente estudo se dividiu em duas partes, sendo
que a primeira tratou sobre a cessdo de dados pessoais e a segunda
discorreu sobre o direito a explicacdo. A pesquisa realizada chegou a
conclusdo de que um dos principais problemas na utilizagdo de tais
decisdes é a que o individuo preterido nao recebe explicagdo pela qual foi
rejeitado. Assim, o objetivo do presente artigo é verificar a viabilidade do
direito a explicagdo de acordo com a Lei Geral de Prote¢io de Dados e
legislagbes correlatas, a partir de uma metodologia dedutiva, de
abordagem bibliografica e documental.
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Abstract: Decisions that affect everyone's life are made based on data
constantly collected by digital devices. Location data, health and leisure
choices are captured and processed, to draw a "profile" of the user. The
profile is then provided for free or charged, to large and small
corporations. Such information is subsequently accessed by employers, for
example, who can discard a candidate for a job vacancy or fire them, for
not having reached the desired score. Automated decisions lead to an
individual's disposal, based on numbers, graphs and algorithms. This
study was divided into two parts, the first dealing with the transfer of
personal data and the second dealing with the Right to Explanation. The
research carried out may conclude that one of the main problems in using
such decisions is that the neglected individual does not receive an
explanation for why he was rejected. Thus, the objective of this article is to
verify the feasibility of the right to explanation in accordance with the
General Data Protection Law and related legislation, based on a deductive
methodology, with a bibliographic and documentary approach.

Keywords: Data Protection. Internet of Things. Personality Rights. Right
to Explanation.

1. Introducao

Em um mundo pés-moderno, digital e liquido, o direito a privacidade
¢ um dos aspectos mais relevantes e instigantes na pesquisa juridica
contemporanea. O “direito de ser deixado s6” ndo mais existe. Pelo contrario,
ha uma valorizacdo extrema de informacgées e, os dados pessoais de cada
individuo sdo a fonte dos desejos de corporacées que conseguem, com base
em sua coleta, tracar um perfil do sujeito, de forma até mesmo a antever
reacoes comportamentais, de consumo e de trabalho.

Quando se fala em Internet das Coisas, vemos um sistema ainda mais
sofisticado. O usuario tera seu perfil tracado pelos aplicativos que utiliza,
por exemplo. Se tera conhecimento sobre os lugares que normalmente
frequenta, restaurantes que solicita comida e gostos e desgostos em suas
redes sociais. Assim, ha a coleta e o tratamento de dados das pessoas,
criando um perfil do individuo. Os dados sao, de maneira rotineira,
repassados a terceiros, sendo assim, manipulados e acessados por
incontaveis sujeitos, importando em uma quebra da privacidade, eis que o

individuo nao tem ciéncia do destino que é dado aos seus dados.
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As decisdbes automatizadas, baseadas primordialmente em
estatisticas, também podem levar a discriminacoes no ambiente de trabalho
e no mercado de consumo. Dessa forma, pessoas que nido alcancem metas ou
que nao se adequem em horarios e frequéncias estabelecidas pelo
empregador, por exemplo, poderdo indiscriminadamente nao ser
selecionadas, tendo por base somente ranking e scores, ao passo que, no que
toca ao consumo, produtos e servicos poderdo ser sumariamente negados
sem que se saiba exatamente o porqueé.

Nesse contexto, o objetivo do artigo é analisar o direito a explicagdo no
direito brasileiro, a partir da analise da Lei Geral de Protecdo de Dados e de
legislacoes correlatas, utilizando-se, para tanto, da metodologia dedutiva,
partindo-se da amplitude do ordenamento juridico para verificar a
viabilidade desse novo direito, a partir de uma abordagem bibliografica e
documental, bem como legislativa. Assim, o trabalho é dividido em duas
partes: a primeira, aborda a problematica de dados pessoais, trazendo
inquietacoes sobre o preco da conexdo de tudo e de todos. Ja na segunda
parte, é tratado sobre o direito a explicacdo derivado de decisdes
automatizadas, por exemplo, aquelas nas quais o individuo pode ter sido
preterido, sem nao ter tido sequer conhecimento sobre as razées pelas quais

fo1 descartado.

2. O preco da conexao de tudo e de todos: os dados pessoais

A sociedade esta passando por um processo de transposicdo, a qual
evidencia um processo de transformacio digital (STOLTERMAN, FORS,
2004), informatizando e virtualizando todos os aspectos da vivéncia
humana, como as relacoes afetivas, o comércio, a cultura, o trabalho, o lazer
e todas as manifestagoes que eram eminentemente offline. Valorizam-se os
sentidos, as imagens, os sons, os textos, a instantaneidade (MARQUES,
2004), dando azo a hiperconexio, que significa, segundo Magrani (2019, p.

20-21):
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Estado de disponibilidade dos individuos para se comunicar a
qualquer momento. Esse termo possui alguns desdobramentos
importantes. Podemos citar alguns deles: o conceito de always-on,
estado em que as pessoas estdo conectadas a todo o momento; a
possibilidade de estar prontamente acessivel (readily accessible); a
riqueza de informacées; a interatividade; e o armazenamento
ininterrupto de dados (always recording). O  termo
hiperconectividade encontra-se hoje atrelado as comunicagoes
entre individuos (person-to-person, P2P), individuos e mAaquina
(human-to-machine, H2M) e entre maquinas (machine-to-machine,
M2M) valendo-se, para tanto, de diferentes meios de comunicacgio.
H4, neste contexto, um fluxo continuo de informacées e uma
massiva producdo de dados.

A novidade, para além da conexao de todos, muito propiciada por sites
e aplicativos de conversacdo instantanea, comunidades virtuais e redes
sociais de todos os géneros, é a conexio de tudo — das coisas que circundam
as pessoas — com todos. A isso se da o nome de Internet das Coisas.

A expressao Internet das Coisas (IdC) tem sua origem na lingua
inglesa, Internet of Things, e apareceu pela primeira vez em 1995 nas
producgoes de Kevin Ashton, cofundador do MIT Auto ID Center (RIFKIN,
2016). Muito se tem escrito sobre o tema, mas seu conceito ndo encontra
unanimidade na Academia (HELBERGER, 2016): dentre as diversas
interpretacoes possiveis, pode-se, de maneira geral, estabelecer que se trata
da conexdo de objetos fisicos a Internet, entre si e com o usudario, por meio de
sensores e tecnologias wireless, tornando-os capazes de interagir com
ambiente e com as pessoas (DUTTON, 2013), com capacidade de
responsividade em tempo real.

Para tanto, cria-se um ecossistema tecnoldgico préprio (EVANS,
2011), o qual transmite e recebe informacées (THIERER, 2014) e que se
chama “rede das coisas” (ATZORI, 2010). Para Tidor apud KADOW (2016, p.
154):

A Internet das Coisas conecta os humanos e as maquinas
inteligentes de uma maneira nova, incrivel e muitas vezes
assustadora. Ela trata do movimento e da interacdo entre diversas
4areas como pessoas, animais, veiculos, correntes de ar, virus e
muitas outras coisas. Ela pode reconhecer relagdes e prever
padrdoes muitas vezes complexos para a mente humana, pode
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descobrir as condi¢gbes em que uma ponte se encontra, as mudangas
na atmosfera. A Internet das Coisas pode ainda operar de maneira
independente dos seres humanos e ficar cada vez mais inteligente
com o tempo usando algoritmos adaptéveis.

A IdC nao se trata exatamente de uma novidade: ela ja é altamente
utilizada no setor industrial, porque tem a capacidade de estabelecer
conexodes entre as maquinas para que elas funcionem sem a necessidade de
ingeréncia humana continua nas operacgées para as quais sao programadas
(EUA, 2015).

Em outro ponto, que interessa a este capitulo, diz respeito a utilizacao
da rede inteligente pelas pessoas, pelos mais variados tipos de individuos
que compdem a sociedade civil, que ja percebem a IdC, mesmo em seu
periodo ainda embrionario, como algo revolucionario que oferecera inimeros
beneficios, especialmente nas tarefas do cotidiano (DAVIES, 2015), contudo,
sem que se atentem aos riscos de sua utilizacdo e da destinacao das
informacoes coletadas.

Mesmo tendo em vista o aspecto inovador e promissor que a IdC traz
a sociedade, tanto com relacdo a novas experiéncias no mundo digital,
quanto a facilitacdo da vida em geral, é certo que essa nova tecnologia
também revoluciona o modo como aqueles que coletam nossos dados
aprendem sobre os titulares dos dados e seus habitos (HELBERGER, 2016),
0 que, em um primeiro momento, foi visualizado como uma oportunidade
mercadolégica para o oferecimento de produtos e  servigos
hiperpersonalizados (STOLPE, 2016), bem como maior controle no ambiente
de trabalho.

Para tanto, a popularizacao da tecnologia é uma condicao insuperavel.

Em outros dizeres, conforme Magrani (2019, p. 22), “por isso, o avanco
da hiperconexao depende do aumento de dispositivos que enviam e recebem
estas informacgbes”’; e essa constatacdo ja foi percebida por governos e
megaempresas que investem bilhdes em infraestrutura para conexao de

banda larga, inclusive. Assim, para Evans (2011), em 2020 cinquenta
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bilhoes de dispositivos estardo conectados a Internet, significando uma
média de 6,58 aparelhos conectados por pessoa. Até 2030, segundo as
previsoes de Rifkin (2016), estima-se que a quantidade sera muito maior,
chegando ao montante de cem trilhées de dispositivos ligados a IdC, sendo
que em paises com maior desenvolvimento a quantidade per capta podera
facilmente ultrapassar os cinco mil.

O resultado serda uma intensa trama de sensores sem fio que
circundara as pessoas e 1sso permitira a coleta de dados pessoais e sensiveis
de uma maneira jamais pensada, de forma que quem controlar tal fluxo de
dados, sejam os fornecedores do mercado de consumo, sejam 0s
empregadores do mercado de trabalho, seja até mesmo o Estado em todas as
suas facetas, conhecera todos o0s aspectos da vida dos
consumidores/trabalhadores/cidadaos (HELBERGER, 2016), justamente por
conta dessa capacidade de transformar dados e informacdes e, ainda,
aglutinando-as as ja disponiveis na Internet.

As informacgoes coletadas nos aparelhos que ndo sdo componentes da
estrutura IdC, como celulares e computadores, divergem daquelas que sao
provenientes da rede inteligente. Em outras palavras, a qualidade das
informacées se diferencia. Enquanto a pessoa, ao entrar em um aplicativo ou
site, fornece dados a plataforma somente quando utiliza o dispositivo, na
IdC os dados serao coletados 24 horas por dia, 7 dias por semana
(HELBERGER, 2016), sendo capaz de criar um perfil completo de
determinada pessoa. Um estudo interessante de Youyou, Kosinski e
Stillwell aponta que, somente 150 a 200 likes em redes sociais permitem que
o dispositivo tenha quantidade suficiente de informacées sobre o usuario
para que ele conheca mais a pessoa do que seu coabitante (YOUYOU,
KOSINSKI & STILLWELL, 2015).

Por essas razbes, os dados coletados por “smart things” tém alto
potencial de uso por parte dos fornecedores de produtos e servigos, sejam

eles diretos, sejam eles invisiveis na arquitetura do comércio eletronico,
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como seguradoras e garantidoras de crédito (MARQUES, 2017). Assim,
mesmo que a coleta de dados nao seja restrita a estrutura da IdC, percebe-se
que as informacoes coletadas por ela fornecem inumeras oportunidades a
populacdo com relacdo a produtos e servigos mais personalizados, de acordo
com a preferéncia e os costumes individuais de cada um, ja que o usuario da
smart thing interage diretamente com o dispositivo, fazendo com que os
fornecedores troquem a publicidade de massa por uma publicidade
direcionada com grande precisdo com relacdo a determinadas situacdes ou
especificidades do momento (HELBERGER, 2016). O uso desses dados,
contudo, nao se restringe a publicidade.

Na Internet das Coisas, a duracao temporal do relacionamento com
que manuseia os dados é bruscamente alterada, ja que estabelece uma longa
e dinamica interacao da pessoa com os que tratam tais dados, ja que suas
informacoes pessoais ficam circulando na rede smart (COGNIZANT, 2015)
com uma perenidade equivalente a vida util do bem. E mesmo apés a vida
util do bem, mesmo que haja previsao legal para que tais dados sejam
excluidos, em verdade, eles dificilmente o serdao (MEDIUM, 2017).

E importante notar que os produtos e servicos da IdC sdo smart
justamente porque sua funcionalidade alimenta um fluxo continuo de dados
pessoais que traduzem habitos e usos pessoais, a fim de prover uma
performance com feedbacks em tempo real. Significa estabelecer que, para
atingir a total funcionalidade da IdC, as pessoas tém como condi¢ao
insuperavel o fornecimento de dados, chegando ao ponto em que o
pagamento ou a prestacdo de servigos publicos ndo se adstringira mais
somente a contraprestacao pecuniaria ou ao pagamento de taxas, incluindo
também todas as informacées coletadas. Essa valorizacdo extrema das
informacoes, consequéncia da conexdao de tudo e de todos em uma tunica
rede, “tira a humanidade da era da privacidade, uma caracteristica
dominante da modernidade” (RIFKIN, 2016, p. 96) para uma era de
vigilancia, classificacdo e controle (RODOTA, 2008) despercebidas. Em
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outros temos, em vez de passarmos para uma sociedade tecnologica
transparente, como deveria ser idealmente, passaremos a uma sociedade de
vigilancia velada, uma vez que os “Invisiveis” megapoderosos dos dados
terdo acesso a todas as informacgées de cada um sem mesmo que se saiba ou
se anua nesse sentido. A privacidade, neste momento, ganha uma nova
definicdo, transformando-a no “direito de manter o controle sobre as
proéprias informacoes” (RODOTA, 2008, p. 92).

A sociedade pébs-moderna ¢é marcada pela rapidez e pela
simultaneidade em que as coisas ocorrem, revelando a fragilidade das
relacbes interpessoais (BAUMAN 2003). No mesmo compasso, o
desenvolvimento tecnolégico acompanha essa mesma velocidade, despejando
nas pessoas um sem-fim de informacgdes, as quais nio sdo capazes de
absorver e processar, o que da causa, entre outros fatores, ao mal-estar do
individuo. A tecnologia, como uma maneira de remediar a situacio, cria
mecanismos e dispositivos cada vez mais interativos e conectados a Internet,
a fim de tornar o cotidiano mais facilitado, tanto na seara empresarial
quanto na vida privada, reforcando a fragilidade das relagoes interpessoais e
aumentando as relagdes com as coisas.

Para Luno (1998), o desenvolvimento da tecnologia e da Internet nao
podera ser suprimido, ja que significa um avancgo irrenunciavel e um signo
de progresso do tempo atual, nao se devendo, contudo, tomar uma posi¢ao
passiva com relacdo aos riscos inerentes ao ambiente virtual. Neste sentido,
o que deve estar claro é que com “o tratamento das informagoes pessoais por
meios informaticos e telematicos, a intimidade das pessoas encontra-se mais
exposta a vulneracées, posto que, como afirmamos linhas atras, esses meios
facilitam enormemente o tratamento dessas informacées” (PEREIRA, 2005,
p. 144).

Na Internet das Coisas nao é diferente. Ela é desenvolvida para
facilitar a vida na pdés-modernidade, através de coleta e processamento de

dados das pessoas que utilizam os dispositivos que compdem a rede
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inteligente a fim de criar um perfil apurado do usuario. Pelo uso dessa rede
smart, a transmissao de dados e informacoes se torna cada vez mais comum
e facilitada, o que colabora para a ruptura de direitos de privacidade dos
consumidores/trabalhadores/cidaddos quando eles ndo sabem quem
manipula seus dados tampouco o destino a eles dado.

Sustenta-se que a wutilizacdo dessas informacées deveria ser
restringida somente para aquilo que foram coletadas, mas os detentores
desses dados os utilizam de maneira indiscriminada, principalmente para
fins publicitarios e para a sua venda ou cessao a terceiros, em geral, outros
fornecedores ou prestadores de servicos na sociedade da informacao
(PEREIRA, 2005), bem como empregadores, os quais verdadeiramente
desvendam a vida do consumidor/trabalhador/cidadao sem sua autorizacao e
até mesmo sem o seu conhecimento (SILVA, 2001), o que é uma grave
violacao ao direito a privacidade.

A privacidade no Brasil é um direito tutelado constitucionalmente,
fazendo parte do rol de direitos e garantias fundamentais do cidadao,
insculpido no art. 5° inciso X, da Constituicao Federal, de modo expresso,
tornando inviolavel a vida privada das pessoas, assim como sua intimidade,
a honra e a imagem. No mesmo sentido, o inciso XI do referido artigo dispoe
a respeito do sigilo de dados, que é protegido pelo manto da inviolabilidade.

Por se tratar de um direito fundamental de sede constitucional, é
principio norteador das demais normas a preservac¢do da privacidade no
ambito pessoal, juridico, comercial e relacional, explicando Doneda (2011, p.
103):

(...) no panorama do ordenamento brasileiro, o reconhecimento da
protegdo de dados como um direito autéonomo e fundamental néo
deriva de uma diccédo explicita e literal, porém da consideracio dos
riscos que o tratamento automatizado traz a protecdo da O
personalidade a luz das garantias constitucionais de igualdade
substancial, liberdade e dignidade da pessoa humana, juntamente
com a protecdo da intimidade e da vida privada.
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Aplicando também a essa situacdo, o Coédigo Civil brasileiro, Lei
Federal de ambito geral, elenca a privacidade no capitulo de direitos da
personalidade, possibilitando a proibicdo da divulgacdo de escritos,
transmissiao da palavra ou o manejo da imagem de uma pessoa, caso tais
atos lhe atinjam a honra, boa fama ou respeitabilidade. Especificamente
para o mercado de trabalho, “as regras sobre a protecdo de dados e
privacidade dos trabalhadores sdo quase inexistentes” (GLOBAL UNION,
2017, p. 4).

Na seara digital, o Marco Civil da Internet pde a protecao da
privacidade como um principio do uso da Internet no pais, sendo sua
garantia condicdo para o pleno exercicio do direito de acesso a Internet, no
sentido de que qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, dados pessoais ou comunicacoes deverao
obrigatoriamente respeitar os direitos a privacidade, a protecdo dos dados
pessoais e ao sigilo nas comunicagoes privadas. Ainda, temos a recente Lei
Geral de Protecao de Dados, a qual estabelece que a disciplina da protecéo
de dados pessoais tem como fundamentos o respeito a privacidade e a
autodeterminacido informativa, além de estipular intmeros direitos e
deveres para todos os que se envolvem em tratamento de dados, seja ele
qual for, excetuando apenas algumas hipéteses legalmente previstas.

Ainda, destaca-se que, quando se trata de matéria de tecnologia, em
que a capacidade de aglutinacido de dados por tais instrumentos é invisivel e
abstrata, ndo havendo transparéncia a respeito daquilo que é coletado e
como ¢ utilizado, ultrapassando a finalidade do uso pretendido pelo
consumidor/trabalhador/cidadao, o consentimento para a utilizacao de tais
elementos pessoais, assim como sua proibicido especifica, torna-se obscuro.
Ou seja, nao sabendo a pessoa quais informagdes os controladores estao
utilizando, o sujeito se torna ainda mais vulneravel.

Finkelstein (2011) alerta que ha entidades denominadas provedores

de vias que identificam precisamente onde, quando e quao rapido o
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individuo acessa cada site, documentando que lojas visitou, por quais links
se 1nteressou, em qual ordem e por quanto tempo. Este aspecto da
preocupacao com a protecao da privacidade decorre de um manejo ativo do
consumidor na busca por informacgdes na internet, momento em que seus
dados sdo coletados e associados para a criacdo de um ambiente publicitario
voltado aos supostos interesses do consumidor.

Por outro lado, a Internet das Coisas capta as informacées das
pessoas de maneira mais sutil, através dos habitos de localizacao,
alimentacao, lazer, saude e consumo que identifica a partir do uso de seus
dispositivos. Nesse sentir, Finkelstein (2011) também refere que a
comercializacdo dos dados coletados pelos sites para outros fins, para
empresas comerciais ou de prestacdo de servigcos nao coligadas a empresa
que os coletou, merece maior atuacao do Direito em defesa dos usuarios e de
sua privacidade (FINKELSTEIN, 2011).

Almeida refere que, mesmo que a Internet nao seja um lugar privado,
é preciso que se mantenha a privacidade, pois um individuo qualquer, ao
sair do ambito privado, ndo deixa sua privacidade a disposicdo no ambiente
virtual (ALMEIDA, 2016). Muito embora o direito a privacidade baseie-se na
nocao de ser deixado s6 (DONEDA, 2006), o uso de dispositivos de IdC
impede que o usuario esteja totalmente sozinho, diante da permanente
conexdao com os servidores que captam seus dados e informacoes e os
repassam constantemente aos proprietarios da tecnologia.

O ponto a ser refletido é exatamente o fato de que, em razao do uso
das ferramentas que compde a IdC, a possibilidade de controle pelo
trabalhador dos dados que quer ou nao que sejam utilizados ou
transmitidos, ja que a captacido de informacdes é constante e, muitas vezes,
irrestrita, é quase nenhuma. Decorrente disso, decisées que afetam nossas
vidas estao sendo tomadas com base nesses dados e por meios digitais, o que

pode ser um problema para o trabalhador, principalmente com relagido a
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discriminacio na fase pré-contratual, mormente tendo em conta a selecido

automatizada de curriculos

3. Al Black Box, a pessoa/trabalhador e o Direito a Explicacao

Esta em tramite no Senado Federal o Projeto de Lei 4.496, que tem
por objetivo alterar o artigo 5° da Lei Geral de Protecao de Dados Pessoais,
ao acrescentar o inciso XX a referida disposicao legal e fornecer um conceito
de decisdao automatizada, a qual teria a seguinte redacao (SENADO, 2019):

XX — decisdo automatizada: processo de escolha, de classificacéo,
de aprovacgdo ou rejeicéo, de atribuicdo de nota, medida, pontuacgéo
ou escore, de calculo de risco ou de probabilidade, ou outro
semelhante, realizado pelo tratamento de dados pessoais
utilizando regras, calculos, instrugdes, algoritmos, andlises

estatisticas, inteligéncia artificial, aprendizado de mAquina, ou
outra técnica computacional.

Segundo a justificativa oficial, a LGDP carece de aperfeigopamento
para dar efetividade a tutela pretendida pela legislacao de dados, ja que, em
nenhum momento, decisdo automatizada foi definida, deixando lacunas de
interpretacdo que, a depender do juiz, poderia ou ndo surtir os efeitos
protetivos (que estdo entranhados durante toda a narrativa da Lei). Nesse
sentido, atentou-se ao fato de que existem diversos tipos de decisdes
automatizadas, sendo umas mais simples, facilmente compreensiveis, com
as baseadas em regras ou algoritmos preestabelecidos, ao passo que outras
sao mais sofisticadas, geralmente menos explicitas e aplicam técnicas de
aprendizado de maquina (machine learning) ou de inteligéncia artificial
(SENADO, 2019).

Reafirmando a importancia dos dados pessoais, inclusive dos
trabalhadores, e de acordo com LOPES (2018, p. 3):

Ocorre que, como tais algoritmos séo treinados a partir de dados ja
existentes, ha o risco de que eles repliqguem ou até mesmo
exacerbem padrdes histéricos indesejados de inequidade ou

discriminacgdo, ainda que nfo intencionalmente. Por exemplo, um
sistema de analise e filtragem de curriculos que se baseie apenas
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nas taxas de sucesso anteriores dos candidatos muito
provavelmente reproduzira vieses exibidos em modelos tradicionais
e nao automatizados de contratacio, compreendendo a auséncia de
mulheres ou negros no passado como um padréo a ser replicado.

Isso se mostra relevante ao Direito do Trabalho especialmente na fase
pré-contratual, no momento da sele¢do de curriculos, mas também na fase
contratual, como, por exemplo, na distribuicdo de prémios, na verificacdo de
horas trabalhadas e também em desligamentos baseados em decisées
puramente automatizadas, de acordo com as metas da empresa, por
exemplo, que nem sempre sdo claras e transparentes. E nesse sentido que se
fala em tais decisdbes como um obstaculo, porque os resultados nao sao
realizados por humanos ou até mesmo em compasso com regras algoritmicas
legiveis por humanos, mas somente por técnicas matematicas que se
apresentam com menor capacidade de serem investigadas (EDWARDS;
VEALE, 2018).

Trazendo uma ilustracao de fora do Direito do Trabalho, podemos
perceber o quao sera dificil a um consumidor, por exemplo, que solicita um
empréstimo a uma instituicdo financeira e que o mesmo seja negado,
perceber que seus dados foram inseridos erroneamente ou comprovar que o
sistema foi discriminatério, com base em género ou condi¢do sexual, idade
ou estado de saude — o que muito se aproxima do conceito de dados
sensiveis, de modo que suas contratacgoes futuras restem sempre prejudica
por esse sistema automatizado (EDWARDS; VEALE, 2018). Essa falta de
transparéncia, que se da em todos os setores da vida onde haja contratacées
e contatos, o que se pode chamar de opacidade, em virtude do funcionamento
de dificil entendimento de algoritmos e dados que alimentam o sistema, da
ensejo ao que autores convencionaram denominar de “caixa preta da
inteligéncia artificial”, ou “the Al black box”, no inglés (PASQUALE, 2015).

Por isso, voltando a justificativa do Projeto de Lei que tende a

conceituar decisdes automatizadas, temos que (SENADO, 2019):
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A inclusdo dessas técnicas avancadas no conceito de “decisdo
automatizada” é essencial, em particular, para garantir o chamado
“direito a explicacao”, previsto no § 1° do citado art. 20. Trata-se do
direito do cidadao a “informacées claras e adequadas a respeito dos
critérios e dos procedimentos wutilizados para a decisdo
automatizada”. Embora, em geral, os responsaveis pelo tratamento
de dados ndo se neguem a prestar informacgdes sobre decisdes
automatizadas baseadas em algoritmos tradicionais, na maioria
dos casos, eles ndo fornecem esclarecimentos apropriados para
decisdes baseadas em técnicas de inteligéncia artificial ou outras
igualmente complexas. Portanto, de modo a complementar o texto
da LGPD, apresentamos a presente iniciativa, que estabelece a
defini¢do da expressdo “decisdo automatizada”, de modo a néo
deixar davidas quanto a extensdo desse conceito. Dessa forma,
garantiremos que a protecdo estabelecida no texto legal se torne
plena.

O Regulamento Europeu sobre Protecdo de Dados Pessoais foi no
mesmo sentido, em seu Artigo 22(3), o qual estabelece que, para a celebracao
de um contrato, quando for baseado no consentimento explicito para o
tratamento de dados, o responsavel por tal manuseio devera aplicar as
medidas adequadas para resguardar os direitos, liberdades e interesses do
titular, designadamente o direito de, pelo menos, “obter intervencao
humana por parte do responsavel, manifestar o seu ponto de vista e
contestar a decisdo” (UNIAO EUROPEIA, 2016), que pode ser traduzido
como o direito de receber uma explicacdo para uma decisdo automatizada

especifica depois de realizada (MENDOZA, 2017). A LGPD brasileira elenca
expressamente esse direito (BRASIL, 2018):

Art. 20. O titular dos dados tem direito a solicitar a revisido de
decisbes tomadas wunicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses,
incluidas as decisbes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas,
informacoes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada, observados
os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacdes de que trata o § 1°
deste artigo baseado na observancia de segredo comercial e
industrial, a autoridade nacional podera realizar auditoria para
verificagdo de aspectos discriminatérios em tratamento
automatizado de dados pessoais.
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Podemos observar que o direito a explicacdo deriva de maneira direta
do principio da transparéncia, previsto na maioria das leis de protecao de
dados do mundo (GREENLEAF, 2017), tendo como objetivo garantir aos
titulares dos dados “informacoes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento”
em conjunto com os critérios de legitimidade, seguranca, justica e nao
discriminacdo (BRASIL, 2018), de forma a transformar a caixa preta opaca
em uma caixa, pelo menos, translacida.

Segundo Frazao (2018), nem o GDPR nem a LGPD definem de forma
clara os pressupostos basicos para o reconhecimento desse direito, como o
que vem a ser decisdo automatizada (o que devera ser sanado caso o Projeto
de Lei supracitado seja aprovado), quais os tipos de decisées automatizadas
que afetam a esfera juridica dos titulares dos dados, capazes de dar azo a tal
direito, bem como o grau de transparéncia e explicacdo que sera exigivel
nestas situagées — em especial, nas relagoes de consumo, de trabalho e de
direito publico.

Em alguns casos, é mais facil visualizar o impacto das decisoes
automatizadas na vida das pessoas: avaliacoes, rankings e scores; decisoes
automatizadas com efeitos juridicos ou similares; monitoramento;
tratamento de dados sensiveis; dados processados em deveras larga escala;
“datasets” que foram misturados ou combinados; processamentos que
impedem os titulares a exercerem determinados direitos, de utilizarem
determinados servigos ou celebrarem contratos, independentemente de suas
naturezas (COMISSAO EUROPEIA, 2018). Em outros tantos casos,
contudo, e que podem ter capacidade de intromissdao da vida das pessoas
igualmente, as controvérsias sobre o direito a explicacao sao ainda maiores,
porquanto tais efeitos nao sio tao visiveis ou diretamente impactantes, como
a publicidade individualizada ou mesmo indicacbes de programas de

streaming e de seus contetdos, como a Netflix e a Spotfy.
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De qualquer sorte, tal direito ainda deve ser melhor desenvolvido,
quica a partir de casos concretos levados ao Poder Judiciario, justo porque
nao ha como impor aos que tratam os dados pessoais a exigéncia de uma
transparéncia absoluta, até porque nossa LGPD coloca, como limitador, os
segredos industriais e comerciais. O que deve existir, por parte desses
agentes, é a oferta de informacoes que sejam compreensivels para a pessoa
média sobre a loégica envolvida nas decisées automatizadas e esclarecer,
explicar os motivos pelos quais tal decisdo foi tomada em detrimento de
outra, incluindo, “(11) as fontes de tais informacoes, (i11) como os perfis sao
criados, incluindo as estatisticas utilizadas, (iv) a razdo de o perfil ser
relevante para a decisdo automatizada e (v) como as informacoes foram
utilizadas para a decisdo que afetou determinado titular” (FRAZAO, 2018, p.
5).

O que nao se pode admitir, em um contexto de tecnologia com
progresso exponencial e de utilizagdo de dados pessoais para os mais
diversos fins, que nao s6 os relativos a publicidade dirigida ou os relativos a
personalizacao de produtos e servigos, é que os dados pessoais, coletados a
todo o momento e independentemente de consentimento, muitas vezes até
mesmo independente de conhecimento do titular dos dados, sejam utilizados
contra as pessoas, contra os direitos sociais ja adquiridos e que devem ser
respeitados inclusive em ambiente digital — inclusive, entendimento esse do
Conselho de Direitos Humanos da Organizagao das Nagoes Unidas, ainda
em 2012, quando estabeleceu que os mesmos direitos que as pessoas tém
offline devem ser também protegidos online (ONU, 2012). O direito a

explicacao é, em ultima analise, a humanizacao das decisoes automatizadas.

4. Conclusao

A coleta de dados pessoais e seu redirecionamento para terceiros é um
fato corriqueiro na contemporaneidade. A maioria das pessoas, no entanto,

nao tém ciéncia que suas preferéncias, localizadores e até mesmo gostos e
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desgostos expostos em redes sociais servem de alimento para corporacoes
que irdo tracar o seu perfil. A Internet das Coisas, em especial, capta
informacgoes do individuo de maneira ténue, identificando habitos de
consumo, lazer e saude.

Tais dados poderdo ser utilizados de forma a preterir, por exemplo,
em uma contratacdo trabalhista, pessoas que nao se enquadrem nos
“rankings” e “scores” dados por dispositivos cibernéticos. Assim, uma pessoa
com problemas de satude que teve diversas faltas ao trabalho, em seu ultimo
emprego, poderia ser descartada pela nova empresa, em uma decisdo
automatizada. Da mesma forma, o empregado que ndo cumpriu metas ou
atingiu indices estabelecidos, poderia ser demitido. A vida privada é, assim,
moldada, de forma a se encaixar, ou ndo, em “rankings” e “scores”.

A Lei Geral de Protecdo de Dados brasileira nio define decisées
automatizadas, permitindo lacunas de interpretagdo que poderdo gerar
menor protecdo, com uma consequente repeticio de inequidade e
discriminacgao, por exemplo.

Duas sdo as principais colocacoes trazidas por essa pesquisa: a
primeira é de que a utilizacdo das informacées deve ser restringida para a
razao para a qual foram coletadas, sem que haja venda ou cessio a terceiros
e a segunda é de que, os individuos, ainda que sujeitos a decisoes
automatizadas, tenham direito a explicacao sobre as estatisticas, motivos e
consequéncias de uma tomada de decisdao que teve por base unicamente uma
decisdo automatizada. A humanizacio de tais decisdes ocorreria, assim, a

partir da efetivacio do direito a explicacao.
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