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Resumo: As midias digitais, presentes no cotidiano dos jovens brasileiros, desempenham um papel
tundamental na determinagdo de identidades, na configuragdo de papéis sociais e na promogdo de
novas formas de sociabilidade. Essas plataformas podem contribuir positivamente para o
desenvolvimento pessoal e social dos jovens, favorecendo a interagdo e a troca de experiéncias.
Contudo, essa mesma dinamica propicia um ambiente favoravel a proliferagdo de fendmenos como o
ciberbullying, uma forma de intimidagdo e violéncia psicolégica, que ocorre no contexto virtual.
Diante desse cendrio, este artigo tem como objetivo investigar as formas de enfrentar o czberbullying,
especialmente entre criangas e adolescentes, que sdo os mais vulneraveis a esse tipo de pratica. O
artigo propde o debate que integra o letramento digital a aplicagdo da legislacdo vigente sobre o
tema, como um possivel caminho para ampliar a conscientizagio e a capacidade de agdo dos jovens
diante de situagdes abusivas no ambiente digital.
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Abstract: Digital media, which are present in the daily lives of Brazilian youth, play a crucial
role in shaping identities, defining social roles, and promoting new forms of sociability. These
platforms can positively contribute to the personal and social development of young people,
fostering interaction and the exchange of experiences. However, this same dynamic creates a
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tavorable environment for the proliferation of phenomena such as cyberbullying, a form of
intimidation and psychological violence that occurs in the virtual context. In light of this
scenario, this article aims to investigate ways to address cyberbullying, particularly among
children and adolescents, who are the most vulnerable to such practices. The article proposes
a discussion that integrates digital literacy with the application of current legislation on the
topic as a possible pathway to raise awareness and enhance young people's ability to respond
to abusive situations in the digital environment.

Keywords: Bullying; Cyberbullying; Social networks; Sociability; Legislation.

Resumen: Los medios digitales, presentes en la vida cotidiana de los jévenes brasilefios, desempefian
un papel crucial en la formacién de identidades, en la configuracién de roles sociales y en la
promocién de nuevas formas de sociabilidad. Estas plataformas pueden contribuir positivamente al
desarrollo personal y social de los jévenes, favoreciendo la interaccién y el intercambio de
experiencias. Sin embargo, esta misma dindmica crea un entorno propicio para la proliferacién de
tenémenos como el ciberacoso, una forma de intimidacién y violencia psicolégica que ocurre en el
contexto virtual. Ante este escenario, este articulo tiene como objetivo investigar las formas de
enfrentar el ciberacoso, especialmente entre nifios y adolescentes, que son los mas vulnerables a este
tipo de practica. El articulo propone un debate que integra la alfabetizacién digital con la aplicaciéon
de la legislacién vigente sobre el tema, como una posible via para aumentar la conciencia y la
capacidad de accion de los jévenes ante situaciones abusivas en el entorno digital.
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Introducio

Segundo a Organizagio ndo Governamental (ONG) Internacional Bullying Sem Fronteiras
(Bullying Sin Fronteras) para América Latina e Espanha, em estudo realizado entre janeiro de 2022
e maio de 2023, ha um aumento dos casos de bullying no Brasil e seis em cada dez criangas sofrem
algum tipo de intimidagdo sistematica todos os dias. O trabalho desenvolvido pela referida ONG
demonstrou que ocorreram nesse perfodo 66.500 casos graves de bullying, o que colocou o Pafs em
4° lugar no mundo, atras apenas do México, Estados Unidos e Espanha. O estado de Sdo Paulo
liderou com 18% dos casos de bullying registrados, seguido pelo Rio de Janeiro com 9%, Rio Grande
do Sul com 7%, Parana com 6%, e Goiés, Minas Gerais, Santa Catarina e Pernambuco, cada um com
5%. Ja Bahia, Ceara, Maranhio e Para apresentam 4% dos casos cada. Os dados e as consequéncias
do bullying sdo alarmantes, destacando a urgente necessidade de intervengdes eficazes para mitigar

esse fendmeno. O relatério da instituigdo aponta que, no mundo,

85% dos casos acontecem na escola.

82% das criangas com deficiéncia sofrem bullying na escola.

74% das criangas entre 8 e 14 anos foram vitimas de bullying pelo menos uma vez.
Mais de 90% dos atos de bullying ndo sdo relatados aos professores.

60% dos agressores ou assediadores terdo pelo menos um incidente criminal
quando adultos.
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3 milhoes de criangas faltam a escola todos os meses por causa do bullying.
9 em cada 10 estudantes homossexuais sdo assediados por causa de sua
orientagio sexual.

200.000 criangas e adolescentes perdem a vida todos os anos como resultado
de bullying e cyberbullying em todo o mundo (Scilosp, 2023).

Segundo o diretor do instituto, o bullying e o ciberbullying sdo responsaveis por mais de
200 mil mortes anuais em todo o mundo. Além de o aumento dos casos de bullying ser
alarmante, também causa preocupagio o fato de que cada vez mais sdo reportados casos de
assédio e abuso por intermédio das redes sociais, como Facebook e X (antigo T'wiutter).

Assim, faz-se necessario que se pensem formas de prevenir e enfrentar o problema junto
aos jovens brasileiros, como forma, inclusive, de garantir o previsto e disposto em legislacdes,
no que que diz respeito a protec¢do da infincia e adolescéncia. Pretendeu-se, portanto, analisar
o que a legislagdo vigente no Pafs diz sobre o assunto, quais as previsoes legais para os casos
de bullying e cyberbullying, bem como as consequéncias e puni¢des também previstas por elas, e,
ainda, o que diz a legislagdo internacional, da qual o Brasil é signatério.

Para abordar essa questdo, apresentamos os conceitos de bullying e ciberbullying, conforme
discutido nas literaturas nacional e internacional, destacando como esses fendmenos tém se
expandido no ambiente digital. Além disso, analisamos como as redes e midias sociais desempenham
um papel central na vida dos jovens brasileiros, sendo uma presenga ostensiva em suas dinamicas de
sociabilidade e ocupando cada vez mais tempo e espago em seu cotidiano. Esse cenario contribui
diretamente para a proliferagdo do cyberbullying. Nesse contexto, a literacia mididtica emerge como
uma ferramenta crucial para o combate a essas praticas. Ao promover o pensamento critico, a
interpretagdo consciente dos contetdos digitais e a habilidade de reconhecer comportamentos
prejudiciais on-line, a literacia midiatica pode equipar os jovens com as competéncias necessdrias para
navegar, de forma segura e ética, no ambiente virtual, atuando, assim, como uma estratégia efetiva

para mitigar os impactos do cyberbullying.

Bullying: abordagens e insights essenciais

Segundo defini¢do acordada entre a Organizacdo Mundial da Satde (OMS) e a ONG
Internacional Bullying Sin Fronteras, bullying ou assédio é qualquer intimidagéo ou agressao fisica,
psicolégica ou sexual contra uma pessoa em idade escolar (crianga ou adolescente), repetidas vezes,
de forma a causar dano, medo e/ou tristeza na vitima ou em um grupo de vitimas.

Para Silva (2010, p.22), “o termo bullying pode ser adotado para explicar todo tipo de
comportamento agressivo, cruel, proposital e sistemdtico inerente as relagdes interpessoais”.

Para Olweus e Limber (2010), no entanto, o bullying se refere a comportamentos negativos,
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repetidos e intencionais de uma ou mais pessoas, cometidos contra outra pessoa, que nio é
capaz de se defender, denotando desigualdade de poder entre a vitima e o agressor; diferem,
ainda, o bullying do fendbmeno de maus-tratos infantis e violéncia intrafamiliar, destacando se
tratar de abuso entre pares, excluindo, também, a relagdo professor-aluno da definigéo.

Para Olweus (2001 apud Berger, 2007), um estudante estd sendo intimidado ou vitimizado
quando é exposto, repetidamente e ao longo do tempo, a agdes negativas por parte de um ou mais
estudantes. Berger (2007), também, entende bullying como sendo um abuso sistematico de poder,
mas observa que, nas defini¢des, ha sempre trés elementos cruciais: repeti¢do, dano e poder desigual.
Segundo ela, essas trés caracteristicas do bullying sdo aceitas pelos cientistas em todo o mundo.

A defini¢do da pesquisa exclui cuidadosamente brigas ladicas, ataques tnicos ou
provocagdes bem-humoradas entre amigos, mas inclui ataques indiretos, especialmente sociais
ou relacionais. Nem toda agressdo é bullying, mas o bullying é sempre agressao, definida como
prejudicial e comportamento hostil (Berger, 2007).

Estudar o assunto é importante e se justifica por se tratar de um problema, também,
de acordo com Silva (2010), de saide publica, devendo entrar na pauta de todos os
profissionais, que atuam nas 4reas médica, psicolégica e assistencial de forma mais abrangente.

Dan Olweus estudou bullying na Suécia, sua terra natal, em 1973, e escreveu o primeiro livro
académico sobre o tema em 1978. Quando trés rapazes noruegueses, vitimas de bu/lying, cometeram
suicidio em 1982, o governo da Suécia encarregou Olweus de tratar do fenémeno (Berger, 2007). A
partir de entdo, em todo o mundo, o fendmeno vem sendo estudado e um questionério desenvolvido
pelo pesquisador continua a ser usado para essa finalidade. O bu/lying se manifesta de varias maneiras,
muitas vezes chamadas de fisicas, verbais e relacionais. Cada um deles ¢ distinto, mas todos podem
ser perpetuados pelo mesmo agressor e direcionados a0 mesmo alvo (Berger, 2007).

O bullying fisico, como bater, pontapear, espancar etc., ¢ mais 6bvio, reconhecido néo sé pelos
adultos, mas também pelas criangas de todas as idades, em todos os lugares, geralmente é aquele a
ser combatido quando se pensa em politicas de tolerancia zero, com consequéncias rapidas e graves.
Mas, a menos que muitos agressores espanquem uma vitima (raro nas dependéncias da escola), é
muito dificil diferenciar com certeza o bullyingtisico da autodefesa, das brigas amigaveis e da violéncia
bem-humorada — nenhuma das quais exige punicio séria (Berger, 2007).

Uma forma de ataque relacionada é o bullying comportamental — fazer algo maldoso, talvez
roubar o almogo, rabiscar um trabalho de casa, tapar o nariz. J4 o bullying verbal consiste em
comentdrios ou nomes depreciativos repetidos e ¢ mais comum do que o bullying fisico,
especialmente a medida que as criangas crescem; tem, no entanto, o mesmo potencial destrutivo.

Muitos episédios de bullying sdo chamados de bullying relacional, porque perturbam as

relagdes sociais entre as vitimas e os seus pares. Embora até mesmo criangas em idade pré-
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escolar (especialmente meninas) se envolvam em bullying relacional, essa forma de bullying se
torna mais prevalente e prejudicial na puberdade, porque as criangas se tornam mais
habilidosas socialmente e a aprovagdo dos pares é fundamental.

O bullying relacional ocorre quando as criangas ighoram deliberadamente a tentativa de um
colega de iniciar uma conversa ou participar num jogo, ou quando se afastam quando o alvo se
aproxima, ou quando repetem fofocas humilhantes. O bullying relacional, também, é chamado de
bullying social, embora toda forma de bullying possa ser chamada de social. As criangas, muitas vezes,
desaprovam ataques fisicos, mas se envolvem em outras formas de bullying social (Berger, 2007).

O bullying, também, ocorre eletronicamente, denominado ciberbullying, que tem se
tornado cada vez mais comum, como o que ocorreu no Canad4, em que uma foto digital de uma
garota com sobrepeso tomando banho depois da ginastica foi enviada instantaneamente para
celulares de sua escola e foi parar em um szte dedicado a comentarios obscenos sobre a colega
de classe. Segundo reportagem da Canadian Broadcasting Company (2005, apud Berger 2007),
nesses casos, em vez de apenas algumas pessoas, digamos 30, em uma cafeteria, gritarem

insultos para vocé, esté 14 para seis bilhdes de pessoas verem.

Ciberbullying: a agressio no mundo digital

Em revisdo sistemdtica de literatura, Hutson (2016) pretende definir um conceito

universal de ¢yberbullying a partir da literatura existente sobre o assunto. Ela apresenta que

[...] os atributos definidores do cyberbullying sdo: (1) forma eletronica de
contato, (2) um ato agressivo, (3) intengio, (4) repeti¢do (publicidade) e (5)
dano a vitima. Os antecedentes mais citados foram baixa autoestima, maiores
niveis de depressdo e isolamento social e as consequéncias foram problemas
académicos e transtornos afetivos. Foi criada uma defini¢do Gnica e concisa
de cyberbullying que pode ser utilizada pelos prestadores de cuidados de
satde para educar os seus pacientes e familiares sobre o cyberbullying. Esta
defini¢io também pode ser usada para orientar a investigagdo para
desenvolver intervengdes eficazes (Hutson, 2016, p. 60, tradugio nossa).

E, por fim, “Propomos o uso consistente da defini¢do operacional de danos intencionais
e repetidos infligidos através de agdes agressivas através do uso de computadores, telefones
celulares e outros dispositivos eletronicos” (Hutson, 2016, p. 69, tradugdo nossa).

Assim, o uso de computadores, telefones celulares e outros dispositivos eletronicos
para praticar o bullying é o que caracteriza o czberbullying. Diversos autores concordam que,
quanto maior o uso desses dispositivos, mais o ciberbullying aumenta (Hutson, 2016; Moretti;
Herkovits, 2021; Rodeghiero, 2012). Assim, se ndo houvesse as midias e redes sociais e esses

espacos virtuais, o ciberbullying ndo teria lugar.

Revista Educagio e Politicas em Debate — v. 15, n. 1, p. 1-17, jan./abr. 2026 5


https://doi.org/10.14393/REPOD-v15n1a2026-75638

] R REPOD ISSN 2238-8346 @

DOI: https://doi.org/10.14893/REPOD-v15n1a2026-75638

As midias e redes sociais e os canais de comunicagdo, como WhatsApp, sdo espagos de
sociabilidades, em que a visibilidade ¢ a regra. Nesse contexto, o querer ser visto é o imperativo
e ha a necessidade de que isso se dé para que o sujeito se entenda como individuo. Nos regimes
de visibilidade ditados pelas redes sociais, ndo ser visto é ndo existir (Sibilia, 2015).

Essas visibilidades estdo, ainda, relacionadas aos regimes de vigilancia definidos por
Foucault (2009), em que vigiar é desprover o outro da liberdade; é controlar, o que, para o
fil6sofo, esta relacionado a violéncia. Vigiar é tirar a privacidade de outrem, é determinar a
maneira por meio da qual determinada pessoa precisa viver, o que ela pode fazer. No exemplo
trazido por Foucault (2009), tem-se uma prisdo, em que os prisioneiros sdo vigiados sem
poderem ver seu vigia, o que os impede de saberem em que momento ha alguém olhando o que
tazem, o que, com o tempo, faz que eles passem a sempre se comportarem, pois, a qualquer
momento, podem ser pegos fazendo alguma coisa errada e, consequentemente, serem punidos.

Na sociedade contemporanea, mediada por midias e redes sociais, a vigilancia é exercida
predominantemente de forma voluntaria; ou seja, os préprios individuos se colocam sob constante
observagdo. Entretanto, essa caracterfstica voluntaria ndo elimina o potencial de violéncia inerente
aesse processo. A vigilancia, por sua natureza, gera relagdes de poder e, quando os sujeitos se expdem
a esse controle, transferem poder aqueles que observam —o publico. Nesse contexto, qualquer desvio
das expectativas impostas pode resultar em sangdes sociais severas, como o cancelamento,
evidenciando o carater disciplinador e coercitivo dessa dinamica de vigilancia digital.

Quando individuos se submetem voluntariamente a vigildncia, como no caso de
celebridades ou influenciadores, o observador exerce um poder consideravel sobre os vigiados,
julgando-os por qualquer deslize em suas condutas. Todavia, a situagdo se agrava quando a
vigilancia recai sobre alguém que néo se exp6s de forma voluntéaria. Nesse cendrio, a assimetria
de poder se intensifica, tornando as consequéncias ainda mais severas, porque o sujeito vigiado
nio tem controle sobre a exposi¢do de sua privacidade e, frequentemente, estd sujeito a
julgamentos e puni¢des sem seu consentimento.

Nesse caso, o ctberbullying é especialmente grave em comparagio ao bullying tradicional,
uma vez que a exposi¢do é publica e acessivel a um ntimero maior de pessoas. Além disso, a
natureza continua do ciberbullying, que permanece disponivel nas redes e midias sociais,

amplifica seu impacto negativo, pois esta sempre ao alcance de qualquer pessoa que queira ver.

Ciberbullying x Liberdade de Expressdo: uma analise a luz da Constitui¢do Federal

O Brasil conta com uma legislagdo especifica para a prote¢do das criangas e adolescentes,
como o Estatuto da Crianga e do Adolescente (ECA) Brasil, 1990) e a prépria Constitui¢do Federal

(Brasil, 1988), que, em seu artigo 227, dispde que a prote¢do dos menores é de obrigacio dos pais ou
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responsaveis e deve ser buscada, com absoluta prioridade, pela sociedade como um todo e pelo
Estado. Entretanto, haja vista o anteriormente narrado, evidencia-se, assim, que os praticantes do
ctberbullying agem em desacordo com a lei, buscando dela se esquivar, sem se importarem com as
consequéncias juridicas, psicolgicas e sociais derivadas de seus atos de violéncia on-line.

A defesa da liberdade de expressdo tem sido utilizada como um dos argumentos para
justificar as agdes de muitos ciberbullies, que acreditam estarem protegidos em suas préticas
por esse direito fundamental assegurado pela Constitui¢do Federal (Brasil, 1988). Ocorre que,
embora a Carta Magna garanta o direito a livre manifestagdo do pensamento, tal direito ndo é
nem absoluto e tampouco ilimitado, haja vista que, em muitas situagdes, havera colisdo deste
com outros direitos fundamentais, também assegurados nesse mesmo diploma legal (Lourinho,
2017). Quando ocorre a dita colisdo, como no caso das condutas perpetradas no cenario do
ctberbullying, esta-se diante do cometimento de abuso do direito, uma vez que “o exercicio da
liberdade de expressdo ndo pode ocorrer de forma a prejudicar outras pessoas ou ocasionar
danos sociais” (Faustino, 2019, p. 168), o que leva a conclusdo de que o exercicio do livre
pensamento ndo se coaduna com préticas de ciberbullying.

A legislagdo, na esfera civil, possui mecanismos de agdo quando ha abusos de direito
cometidos, inclusive aqueles que ocorrem na modalidade on-line, podendo tal abuso gerar
responsabilizagio civil daquele que, entre outras situagdes, excedeu os limites do seu direito
constitucional, que lhe garante a livre manifesta¢do do pensamento. Rodrigues (2003, p. 45)
leciona que hé abuso de direito “quando o agente, atuando dentro das prerrogativas que o
ordenamento juridico lhe concede, deixa de considerar a finalidade social do direito subjetivo
e, ao utilizad-lo desconsideradamente, causa dano a outrem”.

Tal responsabilizagio civil pode resultar na condenagio da parte autora em indenizar

a vitima por dano moral e/ou material, e isso se da porque o legislador entende que:

O dano pode atingir a universalidade de bens existentes, como o patriménio
material ou econémico da pessoa tisica ou juridica, os seus valores espirituais
e interiores, o nome, a boa fama, o conceito social, a paz, a liberdade, a honra,
a intimidade, a normalidade corporal, a apresentagio ou integridade fisica, as
relagdes sociais, a amizade, a tranquilidade pessoal, e assim outros bens de
ordem espiritual e mesmo fisicos que entram na esfera de direitos e sdo
importantes, sendo necessarios, para a normalidade da vida, a possibilidade
da coexisténcia e a realizacdo do ser humano nas mais diversas esferas da
existéncia humana. Outrossim, o acervo de bens ou de valores existente deve
revelar estimativa e ser protegido pelos sistemas juridicos, ou amparado nos
ordenamentos legais, de sorte que a sua violagdo ou ofensa importe em
infringir a lei, ou em atentar contra o estado de direito, sujeitando-se o
infrator as cominagdes decorrentes (Rizzardo, 2019, p. 47).

Para a presenga da responsabilidade civil, porém, ha que se comprovar o nexo de

causalidade, ou seja, “uma relagio, ou um liame, entre o dano e o causador, o que torna possivel
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a sua imputagdo a um individuo” (Rizzardo, 2019, p. 47). Em outras palavras, Rizzardo (2019)
ressalta que é necessdrio haver um dano, que este precisa ser antijuridico, que sua verificagdo
importe em dever de indenizar e que seja imputével a quem o cometeu.

Importante mencionar que também podem os ilicitos penais serem incluidos na obrigacdo de
indenizar por dano moral e/ou material, em fungio do resultado que produzem, como, por exemplo,
nos casos de crimes cometidos contra a honra (Rizzardo, 2019) e de crimes de 6dio e intolerancia, que
incluem discriminagdes relacionadas a género, cor, raga, etnia, nacionalidade, religido ou orientagdo
sexual. Ademais, Rizzardo (2019) ensina, adicionalmente, que questdes como viola¢do da intimidade,
vida privada, honra e imagem também contam com a protego do legislador constituinte, conforme o
artigo 5°, X da Constitui¢do Federal de 1988, tendo sido assegurado o direito a vitima, que teve seu
direito violado & indenizagdo por dano moral ou patrimonial (Brasil, 1988).

Imprescindivel ressaltar que, em se tratando de autor de ato ilicito menor de idade, o
dever de indenizar serd dos pais ou responsaveis, porque, segundo o artigo 932 do Cédigo
Civil (Brasil, 2002), independentemente de culpa destes, é conferida a vitima a garantia de
buscar ressarcimento do dano junto ao seu patrimonio, haja vista serem eles responsaveis pelos

atos de seus filhos menores (Garcia, 2016).

A Violacdo dos Direitos Fundamentais no Ciberbullying: a protecio juridica de criancas
e adolescentes

A Declaragio dos Direitos do Homem de 1948 é o documento, que, historicamente, trouxe
0s preceitos para a concepgao que temos hoje acerca dos Direitos Humanos (Piovesan, 2009). Estes
tém a vocagdo de “afirmar a dignidade humana e prevenir o sofrimento humano” (Piovesan, 2009,
p. 108). Piovesan (2009, p. 108) esclarece: “A ética dos direitos humanos trabalha com o idioma da
reciprocidade. E aquela ética que vé no outro um ser merecedor de igual consideragio e profundo
respeito, dotado do direito de desenvolver as suas potencialidades de forma livre e de forma plena”.

O Brasil, sendo um Estados Democrético de Direito, se preocupou em garantir os
direitos humanos como clausula pétrea em sua Constitui¢do Federal de 1988. O artigo 1° do
referido diploma legal preconiza que o principio da dignidade da pessoa humana é um dos
valores supremos da democracia, sendo este um direito inerente a todas as pessoas, tendo sido
estabelecido que todos tém direito a serem tratados com respeito, igualdade e justica, e
assegurando, ademais, que ninguém possa ser alvo de humilhag¢des e ofensas (Brasil, 1988).

No que tange as criangas e adolescentes, em especifico, hd dois tratados internacionais, dos
quais Brasil é signatério, que asseguram e legitimam, como principios fundamentais, a prote¢do e a
qualidade de vida a essa populagdo. Sdo eles: a Declaragdo Universal dos Direitos da Crianga, de

1959, e a Convengdo Internacional de Direitos da Crianga e Adolescente (Costa; Bigras, 2007).
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O legislador constitucional garantiu a crianga e o adolescente como sujeitos de direitos,

debrugando sua preocupagio quanto a sua protecdo integral, conforme o disposto no artigo 227:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a sadde, a
alimentacdo, a educagio, ao lazer, a profissionalizagdo, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitéria, além de coloci-
los a salvo de toda forma de negligéncia, discriminagio, exploragio, violéncia,
crueldade e opressdo (Brasil, 1988, grifo nosso).

Depreende-se da andlise desse artigo que é principio constitucionalmente consagrado a
busca continua e prioritaria por atender o melhor interesse da crianga e do adolescente (Pereira;
Melo, 2003). Assim, pelo exposto, quaisquer préticas de czberbullying contrariam todos os preceitos
e garantias previstos em nossa Carta Magna (Brasil, 1988). A legisla¢do infraconstitucional
brasileira também merece destaque por reforcar o arcabougo de garantias protetivas a crianga e ao
adolescente contra qualquer tipo de violéncia. O ECA (Brasil, 1990) veio consolidar o disposto nos
referidos tratados internacionais internacionalizados pelo Brasil, bem como o previsto no texto
constitucional, representando, atualmente, o mais eficaz diploma legal para especificar, de forma
clara, as linhas de apreensdo do melhor interesse da crianga (Pereira; Melo, 2003).

O ECA, em seu artigo 1°, afirma a protegdo integral da crianga e do adolescente e ressalta,
em seu artigo 3°, a previsdo constitucional que o interesse dessa populagdo deve receber tratamento
prioritario. Ainda, o artigo 7° do mesmo Estatuto garante o desenvolvimento sadio e harmonioso
em condig¢des dignas de existéncia (Brasil, 1990). Conforme as ligdes de Santos (2011, p. 51), o

ciberbullying viola o previsto no retrocitado artigo, haja vista que

[...] consiste numa ameaga ou violagdo ao direito ao desenvolvimento sadio e
harmonioso da crianga e do adolescente, preconizado no art. 7° do ECA.
Naturalmente, essa prdtica abjeta afeta a causar doengas psicossomdticas,
comprometendo o desenvolvimento sadio e harmonioso. Inclusive, ha
registro de suicidio em decorréncia do bullying.

Em caso de ciberbullying e identificando o autor, além das j4 mencionadas previsdes da
legislagdo civil no que tange a responsabilidade civil, o mencionado Estatuto dispde, em seu
artigo 112, a possibilidade de, ao agressor crianga ou adolescente, serem aplicadas, como
punicdo pela conduta, medidas socioeducativas, que variam da adverténcia a obrigacdo de
reparar o dano, prestar servigo a comunidade, liberdade assistida, inser¢do de regime de
semiliberdade ou, em casos de ato infracional de maior gravidade, internagdo em
estabelecimento educacional (Brasil, 1990).

Ressalta-se que, sempre, a medida a ser aplicada dependera da anélise do caso concreto, do

tipo penal em questdo, da gravidade do ato e do prejuizo causado a vitima. O mesmo Estatuto
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também volta sua preocupagdo a vitima de crime quando prevé, no artigo 98, a aplicagdo de medidas
protetivas por parte do juiz ou do Conselho Tutelar em seu favor sempre que houver viola¢io ou
ameaca aos direitos objeto de protecdo desse diploma legal, objetivando evitar ou afastar o perigo
ou a continuidade de lesdo a crianga ou ao adolescente (Brasil, 1990).

Como forma de resguardar os interesses da vitima e suspender ou, ao menos,
minimizar os prejuizos causados pelos atos de ciberbullying, hé a necessidade ademais de que
os conteldos ofensivos e/ou criminosos sejam retirados do ambiente virtual com a maxima
urgéncia. Nesse sentido, a promulgacdo do Marco Civil da Internet (Lei n° 12.965/2014)
representou um avango na regulagido da responsabilidade civil no ambiente digital ao criar
mecanismos para remogdo de contetidos on-line, que causem prejuizos a terceiros. A Lei prevé,
como regra geral, a necessidade de ordem judicial para exclusdo de material ofensivo e, de
forma complementar, o sistema de notificagdo e retirada (Notice and Takedown), que permite
ao titular do direito solicitar diretamente ao provedor a remogéo do contetido (Brasil, 2025).

Em junho de 2025, o Supremo Tribunal Federal declarou parcialmente inconstitucional o
artigo 19 do Marco Civil, entendendo que a exigéncia de ordem judicial prévia comprometia a
protegédo de direitos fundamentais e a dignidade de grupos vulneraveis. A decisdo ampliou o dever
de cuidado das plataformas digitais, limitando a necessidade de autorizagio judicial apenas a casos
especificos, e impulsionou o Congresso Nacional a elaborar uma legislagio mais abrangente para o
ambiente digital. Como desdobramento, foi aprovado o Projeto de Lei n° 2.628/2022, que deu
origem ao Estatuto Digital da Crianga e do Adolescente (Lei n® 15.211/2025) (Brasil, 2025),
sancionado pelo presidente Luiz Inacio Lula da Silva. A nova Lei estabelece normas de protegio e
prevencdo de crimes digitais contra menores de 18 anos, abrangendo plataformas, aplicativos, redes
sociais e jogos eletronicos (Brasil, 2025).

O texto impde obrigacdes as empresas de tecnologia, como a adogdo de medidas preventivas
para restringir o acesso de criangas e adolescentes a contetidos inadequados, incluindo pornografia,
violéncia, assédio, incitagdo ao suicidio e jogos de azar. Prevé, também, os mecanismos confidveis de
verificagdo de idade, a vinculagdo de contas de menores de 16 anos a responséaveis legais e a oferta
de ferramentas de supervisdo parental com alto nivel de protecdo. As empresas devem remover
imediatamente contetidos ligados a abuso, aliciamento ou exploragio e comunicar as autoridades
competentes. As penalidades incluem adverténcia, multa, suspensédo e até proibi¢do de atividades,
com multas que podem chegar a 10% do faturamento ou até R$ 50 milhdes. O Estatuto Digital
busca equilibrar a prote¢do integral de criangas e adolescentes, garantida pela Constitui¢do (Brasil,
1988) e pelo ECA (Brasil, 1990), com a liberdade e a inovagdo tecnolégica, promovendo a atuagdo
conjunta do Estado, da familia, da sociedade civil e das empresas para a construgdo de um ambiente

virtual mais seguro (Brasil, 2025).
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Ciberbullying e a criminaliza¢do da conduta no Brasil

Com a intensifica¢do dos problemas relacionados a bullying e ciberbullying no Brasil, em
2015 foi promulgada a Lei n° 18.185, conhecida como Lei do Bullying, que trata do Programa
de Combate a Intimagdo Sistemética. O legislador se ocupou em, além de trazer as definigdes
de bullying e de ciberbullying, tratar sobre a necessidade de serem tomadas medidas de
conscientizagdo em escolas, clubes e agremiagdes quanto a essas praticas, também se
preocupando de apontar a necessidade de apoio a vitima. No ano de 2018, uma nova lei, Lei
n° 18.663, foi publicada, também de natureza informativa e preventiva, trazendo alteragdes
na Lei n® 9.394/96, para incluir, nos deveres da escola, a promogdo de medidas de
conscientizagdo, de prevencdo e de combate a todos os tipos de violéncia e a promogdo da
cultura de paz (Pereira; Fernandes; Dell’Agglio, 2022).

Contudo, tais diplomas legais, inobstante a gravidade das condutas, nio
criminalizaram o bullying ou o ciberbullying, porque o legislador se preocupou com o que tange
a conscientizagdo e ao combate dessas préticas, por meio de normas de cardter preventivo,
dando prioridade para as praticas restaurativas e a criagdo de politicas publicas para tanto, “de
maneira a evitar a desmedida expansdo da tutela penal, vez que a intimidagdo sistematica ja
possuiria prote¢do em outros dispositivos ao longo do Cédigo Penal, a exemplo dos crimes
contra a honra e a liberdade individual” (Souza; Freitas, 2024, p. 9).

Desde 2010, intimeros projetos de lei vém propondo a criminalizagio da intimidagio
sistematica presencial ou on-line, tendo por base alguns estudos e observando o Direito
Comparado, que verificaram a tipificagdo do bullying em outros pafses, como, por exemplo, os
Estados Unidos. Entretanto, apenas em janeiro de 2024, tivemos a criminalizagdo do bullying
e do czberbullying no Brasil, por meio da publicagio da Lei n® 14.811 (Conjur, 2024), que alterou

o artigo 146 do Cédigo Penal (Brasil, 1940), o qual passou a ter a seguinte redagio:

Art. 146-A. Intimidar sistematicamente, individualmente ou em grupo,
mediante violéncia fisica ou psicolégica, uma ou mais pessoas, de modo
intencional e repetitivo, sem motivagido evidente, por meio de atos de
intimidagio, de humilhagdo ou de discriminagio ou de a¢des verbais, morais,
sexuais, sociais, psicolégicas, fisicas, materiais ou virtuais:

Pena — multa, se a conduta nédo constituir crime mais grave.

Intimidagio sistematica virtual (cyberbullying)

Parédgrafo tnico. Se a conduta é realizada por meio da rede de computadores,
de rede social, de aplicativos, de jogos on-line ou por qualquer outro meio ou
ambiente digital, ou transmitida em tempo real:

Pena — reclusdo, de 2 (dois) anos a 4 (quatro) anos, e multa, se a conduta ndo
constituir crime mais grave.

Conforme apontam Souza e Freitas (2024, p. 10),
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O art. 146-A do CP é um delito contra a liberdade individual. Essa conclusio
é facilmente extraida do verbo ‘intimidar’ (que nio é sindnimo de ameagar),
usado como ntcleo do tipo penal. Embora a conduta possa ser praticada
através de ofensas, violéncia fisica, abuso sexual e outras formas de agir, o
objetivo precipuo sempre é o de tolher a vitima, de modo a impedir que possa
exercer plenamente suas potencialidades. A vitima, acuada, passa a ter o
receio da sociabilizag¢do ou da interagio pessoal.

Da leitura do referido artigo do Cédigo Penal (Brasil, 1940), nota-se que o legislador optou
por punir o delito de bullying apenas com a pena de multa, entendendo que se essa agdo for executada,
por exemplo, por meio de agressdo fisica, “consistira em crime de lesdo corporal (que mais grave,
absorve o art. 146-A); as pilhérias para intimidar a vitima, salvo se importarem crime contra a honra,
redundardo no crime do art. 146-A” (Souza; Freitas, 2024, p. 10).

Muitos autores, assim como Souza e Freitas (2024) e Sandroni e Fernandes (2024),
analisando a norma de forma critica, argumentam que, ao ter sido agravada a punigdo para o
ctberbullying em fungdo do maior alcance do resultado da pratica, corre-se o risco de fazer com
que a punigdo para o bullying seja in6cua, haja vista que, se a conduta ndo importar crime mais
grave, havendo apenas a intimidagdo sistematica, a pena para esse tipo penal serd de multa.
Destarte, ha provavel deficiéncia técnica nessa norma, que pode prejudicar sua aplicagdo,
“mesmo que o intuito tenha sido a protegdo da liberdade individual, tendo em vista traumas
tdo relevantes que decorrem da conduta denominada bullying, infelizmente, ao que parece, a

iniciativa do legislador pode ter sido em vdo” (Sandroni; Fernandes, 2024).

Letramento digital: o uso consciente da internet

E inegével a importincia do acesso ao mundo digital nos dias de hoje. Ocorre que,
conforme o ja exposto, o terreno virtual traz intimeras vantagens e facilidades para a
operacionalidade da vida cotidiana, mas, também, traz perigos, como o que ocorre no
ctberbullying, e, também, desafios para a prevencdo das violéncias on-/ine em geral. Assim, para
além do incremento da legislagdo, ha necessidade de se refletir acerca de uma importante
ferramenta a ser utilizada para o combate ao czberbullying: o letramento digital.

Essa expressdo ganhou relevancia quando, em 2006, o Conselho e o Parlamento Europeus
entenderam que todo cidaddo do bloco deveria ter acesso a oito competéncias—chave em sua
aprendizagem ao longo da vida; entre essas competéncias, encontram-se previstas aquelas relativas as
competéncias basicas no tocante a ciéncia e a tecnologia e a competéncia digital (Ribeiro; Telles, 2021).

Infere-se, assim, que o letramento digital “constitui um conjunto de agdes necessdrias,
passiveis de serem assimiladas e aperfeicoadas, para que se alcance certa competéncia digital

(Ribeiro; Telles, 2021. p. 123). Dentre essas agdes, ressalta-se a importancia do ensino voltado a
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apropriacdo do aprendiz, no que tange as questdes relacionadas ao uso da infernet, com atengdo para
a prote¢do de dados pessoais e a privacidade em ambientes digitais, visando o uso consciente das
redes e tendo cautela ao partilhar informagdes, tanto do usuério quanto dos demais atores on-line,
de forma a ndo praticar agdes, que levem ao vazamento de dados pessoais (Ribeiro; Telles, 2021).
Uma outra competéncia essencial diz respeito a protecdo da satde e do bem-estar.
Nesse quesito, o letramento deve estar voltado a apropriagdo dos conhecimentos relativos aos
males, que podem ser causados ao bem-estar ftisico e psicolégico, em virtude do mau uso do
ambiente virtual, a fim de que o usudrio aprenda a proteger a si e aos outros contra os perigos
das redes, como, por exemplo, o perigo do ciberbullying (Ribeiro; Telles, 2021), e, ainda, para
que compreenda a importancia de seguir uma etiqueta para o uso adequado destas.
Interessante mencionar que os czberbullies se entendem como peritos da uternet e ndo ha
como negar que os atos por eles perpetrados, muitas vezes, requerem maiores habilidades on-line e
conhecimentos mais sofisticados, para que, por exemplo, invadam péginas das vitimas na web.
Todavia, nem sempre essa percepgdo é acertada, haja vista que, para mandar mensagens ofensivas
em aplicativos, ndo hd necessidade de habilidades especificas (Rondina; Moura; Carvalho, 2016).
Um interessante dado diz respeito ao fato de que os czberbullies tentem a gastar mais tempo
on-line do que a média das pessoas (Rondina; Moura; Carvalho, 2016). Muitas vezes, esse tempo ¢
gasto enquanto o adolescente esta na escola. Uma vez que ha tempo, percebe-se que a satide mental
das criangas e adolescentes tem sido seriamente afetada. Com efeito, escolas americanas partiram
para uma decisdo mais radical, para, inclusive, tentarem conter o czberbullying e incrementarem a
interagdo no mundo real entre os alunos: proibiram totalmente o uso de smartphones em seu espaco.
A Mountain Middle School, em Durango, no Colorado, proibiu os smartphones ainda
em 2012, no inicio da crise de satide mental. Quando Shane Voss assumiu a Diretoria, a taxa
de suicidio de adolescentes na regido era a mais alta de todo o Estado. O ¢yberbullying, a
privac¢do de sono e a comparagdo social constante estavam fora de controle. Voss proibiu
celulares na escola. Durante o dia, eles precisavam carregar nas mochilas, nunca no bolso ou
na mio. A politica era clara, com consequéncias caso um celular fosse encontrado fora da
mochila. Os efeitos foram transformadores. Os alunos néo ficavam mais sentados lado a lado
em siléncio, rolando a tela enquanto aguardavam o inicio da aula. Eles conversavam entre si
ou com os professores. Voss disse que, quando entra em uma escola onde ndo ha tal proibigio,
“¢ meio que um apocalipse zumbi. Tem um monte de criangas nos corredores, mas ninguém
fala com ninguém. A atmosfera é muito diferente” (Haidt, 2024, p. 295).
Essa discussio a respeito de se banir o uso de smartphones nas escolas chegou ao Brasil
e algumas institui¢des iniciaram a adogdo dessa providéncia. Conforme Daniel Becker (2024)

ressalta, uma matéria publicada no Globo traz a informagdo de que:
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O banimento do uso dos smartphones no ambiente escolar cresce no Brasil
(ja chega a 34% das escolas, segundo a pesquisa TIC Educacdo, publicada
recentemente) e em outros paises. Segundo a reportagem citada, hd muitos
pais que ndo negam a importéancia da tecnologia na educag¢do, mas entendem
que seus beneficios passam longe de intervalos com criangas e jovens com a
cabeca curvada e os olhos mergulhados em uma tela®.

No entanto, ainda que haja a atual tendéncia de que banir o uso de smartphones nas escolas é
um caminho interessante para o incremento da satide mental, da aprendizagem e das interagdes,
acima de tudo, ha que se refletir acerca do letramento digital, inclusive no ambiente escolar, como
possibilidade eficiente para a implementagdo da netiqueta entre criangas e adolescentes. Para a
netiqueta, ou seja, a etiqueta no uso das redes, faz-se necessario ndo apenas o comprometimento das
escolas no ensino dessa competéncia, mas, também, o envolvimento dos pais, transmitindo valores
sociais e dedicando tempo de qualidade na interagdo com seus filhos e buscando conhecer, inclusive,
como e com quem estes vém interagindo on-line.

Ademais, haja vista que as criangas ingressam no mundo virtual cada vez mais cedo, é
essencial que sejam orientadas a respeito de como devem se comportar de forma segura na
internet. Rondina, Moura e Carvalho (2016, p. 34) ensinam que “pais com mais envolvimento
e conhecimento das atividades de seus filhos na Internet reduzem o risco de que estes tenham
um comportamento perigoso na web”. Ou seja, o cendrio ideal para o letramento digital é que
se realize um trabalho em conjunto entre familia e escola em prol da seguranga on-line e do
uso correto, ético e consciente da nternet.

Conforme ja ressaltado, praticas digitais trazem consigo riscos e a educagdo digital
urge para que seja assegurado que as interagdes on-line ocorram de forma responsavel, ética,
segura e inclusiva, garantindo-se também a cidadania on-line, a fim de que os aprendizes
possuam as adequadas ferramentas para a compreensio e andlise critica do ambiente virtual.
E nesse sentido que a promogio e a implementacio de agdes relacionadas a literacia midiatica
favorecem uma cidadania mais ativa e responsavel (Aguaded, 2016). Isso permite que os
individuos fortalegam suas capacidades e exer¢cam sua autonomia de maneira individual,
gerando implica¢des positivas para a convivéncia social de forma mais ampla e impactando
diretamente a qualidade de vida das pessoas (Sorensen et al., 2012).

Faz-se necessario que os adolescentes tenham condig¢des de avaliar e identificar
ameagas e riscos on-line, para que, também, estejam aptos para atuarem na prevengdo. Sera

por meio do letramento digital que a sociedade formara cidadidos com condi¢des de tomada de

5 Disponivel em: https://oglobo.globo.com/blogs/daniel-becker/post/2024/09/a-atitude-da-sociedade-com-
relacao-a-infancia-e-celular-esta-mudando-e-para-melhor.ghtml. Acesso em: 7 out. 2024..
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decisdo ética, consciente e responsével em suas interagdes on-line, engajados com a construgio

de uma sociedade digital cidada (Santos et al., 2023).

Consideracoes finais

Como visto, o Brasil é dotado de um arcabougo legislativo farto para a protegdo da crianga e
do adolescente, como também, recentemente, passou a contar com a previsao legal, que criminalizou a
conduta da intimidagdo sistematica presencial ou virtual. Ainda assim, had muitos desafios que ainda
precisam ser enfrentados para trazer a vitima e suas familias uma sensagdo de real protegdo e alivio
quanto as repetidas violéncias sofridas e as questdes emocionais envolvidas nas préticas do ciberbullying.
Os jovens, hoje em dia, vivem imersos na znlernet, que esta 24 horas por dia disponivel a eles através de
todos os dispositivos tecnolégicos acessiveils, tais como computadores, smartphones e tablets entre
outros. Toda essa intensa conectividade propicia que as violéncias cibernéticas sejam vivenciadas de
maneira muito mais aguda, continua e preocupante. Ha, ainda, por vezes, o agravante quanto a
dificuldade em se conseguir identificar quem é o agressor. O sofrimento emocional para a vitima é
multiplo e ininterrupto, e a sociedade ainda ndo encontrou uma forma adequada para dar uma resposta
concreta, a fim de coibir e punir, a contento, o czberbullying, inobstante as boas intengdes do legislador.

Desse modo, compreende-se que o combate ao ciberbullying deve ocorrer para além da
previsdo legal e requer da sociedade como um todo que haja empenho para propiciar a
implementagdo de programas de letramento digital, que abordem questdes como a
identificagdo de comportamentos abusivos, o respeito nas interagdes on-line e a importancia da
empatia, que podem desempenhar um papel crucial na mitigacdo dos efeitos do ciberbullying.
Essas iniciativas devem ser incorporadas tanto a educagdo formal quanto a informal, engajando
educadores, familias e a comunidade em geral. Apenas por meio de uma abordagem holistica e
colaborativa sera vidvel estabelecer um ambiente mais seguro e acolhedor para os jovens. Essa
integragdo de esforg¢os é imprescindivel para garantir que todos estejam alinhados em suas
agoes e objetivos, fomentando uma cultura de respeito e empatia, que possa, efetivamente,

mitigar as consequéncias negativas do czberbullying.
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