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RESUMO

Este trabalho consiste no estudo de dois métodos criptograficos de substituicao Cifra
de Hill e Cifra Afim, que servirao de auxilio ao estudo da matematica, incentivando
atividades que estdo relacionadas com a Teoria dos Numeros, envolvendo Numeros
Inteiros, Divisibilidade, Numeros Primos e Congruéncia com os Numeros Inteiros
mostrando suas aplicabilidades. Trabalharemos estes métodos voltados para Zys que
sera analogo para Z,,.

ABSTRACT

This work is a study of two cryptographic methods of Hill Cipher and Cipher afim
substitution, which will serve as aid to the study of mathematics, encouraging acti-
vities that are related to the Theory of Numbers, involving whole numbers, divisibi-
lity, prime numbers and congruence with whole numbers showing their applicability.
These methods will be worked facing Zyg that will be analogue to Z,.

Palavras-chave: Criptografia, Teoria dos Numeros, Aritmética das Classes Residuais.

1 INTRODUCAO

Um dos problemas da Teoria dos Numeros que os estudantes de engenharia e ma-
tematica tém dificuldades é de tentar fazer ligacoes com teorias vistas em sala aplicando
as mesmas no cotidiano. Estas dificuldades podem ser minimizadas quando se trans-
forma conceitos tedéricos em praticos mostrando suas aplicabilidades, um exemplo disto
€ a codificacao e decodificacao de mensagens. Abordaremos a Cifra de Hill e Cifra Afim
aplicadas a Teoria dos Numeros mostrando como as mesmas podem auxiliar neste enten-
dimento.

Para os conceitos introdutorios das cifras Afim e de Hill, o inverso multiplicativo € de
suma importancia para tal atividade. Nos Inteiros apenas 1 e —1 tém inverso multiplicativo,
mas em Z, € diferente. Suponha que « seja um inteiro tal que (a,n) = 1. Logo existem
inteiros « e (§ tais que aa + fn =1 e dai

l=aa+pBn=aa+pn=aa.

Proposicao 1.1: Se (a,n) = 1, entdo a possui inverso multiplicativo em Z,,.

Dessa maneira, em Zyg, 0 inverso de 23 € 17 ja que
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1 = 3-2
3— (23— 7.3)
8.3 — 23

8.(26 — 23) — 23
= 8.26-—9.23

pelo algoritmo de euclides para calculo do maior divisor, tomando classes de congruéncia.
Assim, podemos afirmar que,
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Para referéncia futura, temos a tabela com os inversos multiplicativos moédulo 26.

m |13 5|7 |[9|11 15|17 | 19|21 |23 |25
m1[1/9(21[15|3 19| 7 [23|11| 5 |17 |25

TABELA 1: Inversos multiplicativos moédulo 26

2 CIFRA DE HILL

Esta cifra inventada pelo americano Lester Hill, em 1929, contribuiu em larga escala
para tornar a criptografia mais algébrica. Ela consiste em, inicialmente, tomar uma matriz
quadradra invertivel n x n modulo 26 da forma

ail a2 A1n

asr a9o2 aon
M =

an1 Aap2 Ann

em que cada entrada a;; € um nuamero inteiro em Zy. Essa € a matriz chave do processo.
Para a utilizacdao da Cifra de Hill € necessario alguns resultados que serdao de suma
importancia para o seu desenvolvimento.

Proposicdo 2.1: Um numero [a] € Z,, é invertivel se, e somente se, a e m nao tém fatores
primos comuns, isto é, mdc(a,m) =1

Demonstracdo

Suponha que [a] seja invertivel, entao existe [b] € Z,, tal que [1] = [a] - [b] = [a - b]. Logo, ab =1
mod m. Consequentemente, mdc(a,m) = 1.

Reciprocamente, se mdc(a, m) = 1, existem naturais b e ¢ tais que ab— mt = 1 logo, [1 + mt] =
[ab]. Assim,

(1) = (1) + fnt] = [1+mt] = [a- 8] = [a] - 8]

Portanto, [a] € invertivel.

Teorema 2.1: Uma matriz 2 x 2 com entradas em Z,,, é invertivel médulo m se, e somente se,
o residuo de det(A) médulo m tem um inverso multiplicativo médulo m.

E. M. CosTA - N. G. CAETANO 15
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Demonstracdo

. a b
Seja A = ( e d
possua uma inversa multiplicativa modulo m, isto €, existe uma matriz quadrada A~!, com
entrada em A, tal que,

> € My(Zp,) € det(A) = D = ad — bc € Z,,. Suponhamos que a matriz A

AA Y =ATTA=1T
Tomando determinantes, obtemos que,
det(A)det(A™") = det(AA™) = det(I) =1 mod m.

Consequentemente det(A~!) € o inverso multiplicativo médulo m de det(A).
Reciprocamente, suponhamos que mdc(m, D) = 1. Entdo, 3D~ € Z,, tal que DD~! = 1
mod m. E facil verificar que

€ a matriz inversa de A.

Combinando a Proposicao 1 e o Teorema 1, obtemos o seguinte corolario:

Coroldrio 2.1: Uma matriz quadrada A com entradas em Z,, é invertivel médulo m se, e
somente se, m e o residuo de det(A) médulo m néo tem fatores primos comuns.

. . a b
Dessa maneira, dada uma matriz M = ( d
C

com det(M) = ad — bc nao divisivel por 2 ou 13, pela expressao:

M~! = (ad — be)™! ( d —b )

> , podemos obter a inversa de M (mod 26)

—C a

onde (ad — bc)~! € o inverso multiplicativo de det(M).

Para criptografar uma mensagem utilizando a cifra de Hill, deve-se primeiramente que-
brar a mensagem em partes contendo n caracteres, sendo n a ordem da matriz dada. Seja
X o texto a ser criptografado e

T1T2T3...Tn

cada letra do bloco partido em n caracteres. Para cada letra do alfabeto, atribui-se um
valor pré-estabelecido.

A|'B|C|D|E|F |G |H|I J | K| L | M
0001020304 |[05|06|07 08|09 |10 |11 12
N |O|P| Q| R|S|T|U|V|W | X|Y| Z
1314|1516 |17 |18 |19 |20 |21 |22 |23 |24 |25

TABELA 2: Atribuicao dos valores

Apos a troca das letras pelos seus devidos valores, efetua-se o produto matricial

Y11 ailx ai2 ... Qin r11
Y21 as1 G2 ... Q2p 21
Ynl anl Ap2 ... Qnpp Tnl
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onde as operacodes sao efetuadas moédulo 26, para obter-se o bloco criptografado

Y1Yy2Y3---Yn

Se o ultimo bloco de letras do texto original nao possuir exatamente n letras, ele deve
ser completado com letras que nao alterem o sentido original da frase. Apos esse processo,
troca-se os valores yi42y3...y, que nesse momento estdo em formato numeérico, por suas
respectivas letras. Utilizando-se esse método até se esgotarem os blocos, o texto estara
codificado.

Para decodificar a mensagem, € necessario encontrar a matriz inversa da chave M. Uma
matriz quadrada A com elementos em Zyg € invertivel em Zyg se existir outra matriz B com
elementos em Zys tal que AB = I onde [ € a matriz identidade de ordem n em Zgg.

Essa necessidade se da pelo fato de que

Y11 T11
Y21 Y 21
Yni Tnl
Y11 r11 11
e Y21 Ty T21 _ T21
Ynl Tnl Tnl
assim,
T11 Y11
21 _ et y'21 ’
Tnl Ynl

onde y;y2ys...y, corresponde ao texto codificado inicialmente e xjz9x3...7, corresponde ao
texto original.

3 EXEMPLO DA APLICACAO DA CIFRA DE HILL

11 8
=5 7)
Supondo querer-se criptografar a palavra amor. Fazendo a substituicao letra a letra

pelos seus respectivos valores, tem-se que amor = (0, 12, 14, 17). Vamos utilizar a técnica
de Hill para fazer a codificacao. Utilizando M como chave e efetuando as operacoes modulo

em-se. (2)=(% 5)(n)
(2)-()-(1)-(:)
(n)=(5 7))

E. M. CosTA - N. G. CAETANO 17
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A mensagem cifrada é entao sgef.
Para decodificar a mensagem € necessario encontrar a inversa da matriz

11 8
=5 7)

7 18
-1 _
M (23 11)'

em Zog, que € dada por

ja que

7 _8 7 18 7 18
—-1 _ o —1 = -1 =
M~1=(11.7 - 8.3) ( 311 ) = (53) < 23 11 ) - ( 23 11 )

Seja a mensagem codificada sgef. Temos que sgef = (18, 6, 4, 5) dessa forma, para
encontrar os valores originais de zz2z3...7, tem-se que

(5)=(a ) (%)
(2)-(%)-(2)-(0)-

() =Lz 1))
() =)= ()= (7).

O que fornece a decodificacdo da mensagem sgef para a mensagem original amor.

assim como,

4 CIFRA AFIM

Assim como a Cifra de Hill, a Cifra Afim consiste em fazer uma substituicao das letras
do alfabeto por numeros inteiros entre 0 e 25, seguindo a tabela 2 e depois tomar a seguinte
funcao de criptografar.

yi = c(z;) = (ax; +b) mod 26,

Onde a e b sdo nameros em Zyg, x; € a i-ésima letra do alfabeto original, y; € a i-ésima
letra do texto cifrado e ¢ (z;) corresponde a codificacao da letra x;.

E importante observar que a funcio acima deve ser injetiva em Zg, pois caso contrario,
para duas ou mais letras do alfabeto original ter-se-ia que as elas corresponderiam a uma
mesma letra quando cifrada.

Verificando um exemplo para a funcéo y; = (13z; +3) mod 26.

e Para a letra A temos que z; = 0 logo:
yi = (13.0+3) mod 26 — y; =3 mod 26 — y; = D
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e Para a letra B temos que z; = 1 logo:
yi = (13.1+3) mod 26 — y; =16 mod 26 — y; = Q

e Para a letra C temos que z; = 2 logo:
yi = (13.2+3) mod 26 — y; =29 mod 26 — y; =3 mod 26 — y; = D

Observe-se que essa funcao nao € injetiva, logo nao serve para criptografar uma mensa-
gem, pois leva os numeros pares 0, 2, 4, ... em Zys no 3 que corresponde a D € 0sS numeros
impares em Zys no 16 que corresponde a () assim, o texto cifrado so6 teria duas letras o D e

0 Q.
Para que a funcao y; = az; + b seja injetiva em Zys devemos ter que a € 26 sejam primos
entre si. Quando isso ocorre, tem-se que a funcao
y; = c¢(x;) = (az; +b) mod 26,
serve para codificar o texto original, e a funcao

r; =d(y;) =a ' (y; —b) mod 26

serve para decodificar o texto cifrado, ja que

y; = (ax; +b) mod 26,y;—b=ar; mod 26,a (y;—b) =x; mod 26,x; =d(y;) =a" " (y; —b) mod 26

em que o ! indica o inverso modulo 26 de a.

5 EXEMPLO DE APLICAQAO DA CIFRA AFIM
Considerando-se o codificador:
yi = c(x;) = (Tx; + 1) mod 26.
Temos que 7 e 26 sdo primos entre si dessa forma, a funcao € injetiva médulo 26.

e Para a letra A temos que z; = 0 logo:
yi = (7.0+1) mod 26 - y; =1 mod 26 —» y; =B

e Para a letra B temos que z; = 1 logo:
yi =(7.14+1) mod 26 — y; =8 mod 26 — y; = I

e Para a letra C temos que z; = 2 logo:
yi =(7.2+1) mod 26 — y; =15 mod 26 —» y; = P

A tabela 3 fornece as devidas codificacoes das letras bem como sua correspondencia em
Zss isso faz com que a letra A seja representada pela letra B quando codificada, a letra B
pela letra I, a letra C pela letra P e assim sucessivamente.

Por exemplo, a mensagem:

“Mais vale a lagrima da derrota, do que a vergonha de nao ter lutado.”

fica assim codificada:

E. M. CosTA - N. G. CAETANO 19
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LetraOriginal A | B | C D E F G H I | J K| L | M
x; 00 01 |02/03|04|05|06 |07 |08 |09 |10 |11 12
Yi 0108|1522 |03|10|17 |24 |05|12 |19 |00 |07
Letra Cifrada | B | I PIW/ D/ K/ R|Y|F| M| T|A|H
LetraOriginal N | O | P | Q@ R | S | T | U |V W X | Y| Z
X 13|14 15|16 |17 |18 | 19|20 |21 |22 |23 |24 |25
Vi 14 121|102 (09|16 23|04 |11 |18 |25|06| 13|20
LetraCifrada | O | V | C | J |Q | X | E| L | S| Z |G| N|U

TABELA 3: Decodificacao das letras

“HBFX SBAD B ABR@GFHB WB WDQQVEB, WV JLD B SDGRVOYB WD OBV EDQ
ALEBWV.”

Para decifrar a mensagem ja codificada, inicialmente deve-se encontrar o inverso de 7
modulo 26 que € 15 ja que, 15-7 = 1 mod 26. A funcao que serve como decodificador da
mensagem € dada por:

v, =d(y;)) =a ! (y; —b) mod 26,
logo,
x; =d(y;)) =15(y; — 1) mod 26,
que equivale a:
=d(y;) = (15y; + 11) mod 26

ou seja, quando o texto esta codificado, a letra P correspondente a y; = 15 representa

d(15) =
x; =d (15
d(

(15.15+11) mod 26
) = (236) mod 26

=d(15) =2 mod 26

logo, P corresponde a z; = 2 que equivale a C' quando codificado. Fazendo esse processo

para todas as letras do alfabeto codificadas do texto, temos que a mensagem estara deco-
dificada.

6 CONCLUSAO

Neste trabalho propusemos dois métodos cifrarios de codificacdao e decodificacao de
mensagens com a utilizacao dos conceitos de Teoria dos Numeros. Os métodos de cifragem,
sao excelentes aplicacoes dos conceitos de congruéncia podendo desta maneira mostrar
aplicabilidades das matérias vistas em sala em situacdes que possam vir a ser necessarias.

Mostrar a importancia de como a criatividade acompanha o desenvolvimento da ma-
tematica, dando suporte para evolucoes tecnologicas atuais, pode fazer com que o aluno
aumente sua capacidade de interligar os contetidos vistos em sala com outras aplicacoes,
conseguindo identificar situacoes possiveis de utilizar tais conhecimentos.

Os livros [1] e [2] sao excelentes para o estudo de conceitos envolvendo Teoria dos
Numeros ja [3], [4], [5] e principalmente [6] sao excelentes livros para um bom entendimento
dos processos criptograficos.
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