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Resumo

Nesse artigo apresentamos um estudo dos sistemas criptograficos mais comuns em sistemas
de comunicacoes. Além do Sistema Criptografico RSA, apresentamos os Sistemas ElGamal
e Rabin, derivados do RSA. Também apresentamos técnicas de ciframento, como o Crifra-
mento de Vigenere, Substituigao de Hill, Sistema Merkle-Hellman (MH), Sistema de Rotores
e Data Encryption Standard (DES). Para o desenvolvimento desses sistemas criptograficos,
introduzimos alguns preliminares de Teoria dos Numeros, mais precisamente, algoritmos
envolvendo nuimeros primos e congruéncias. Procuramos trabalhar com varios exemplos
ilustrativos de cada técnica apresentada, com o objetivo de tornar o texto mais compreen-
sivo. Por fim, algumas conclusoes sdo apresentadas.
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Abstract

In this article we present a study of some usual cryptosystems in communication systems.
Besides RSA Cryptosystem, we present the ElGamal and Rabin Systems, which are arised
from the RSA System. We also present some enciphering techniques like Vigenere System,
Hill Cryptosystem, Merkle-Hellman (MH) System, Rotor System Machine and Data En-
cryption Standard (DES). For the development of these cryptosystems, we introduce some
prerequisites of Number Theory, more specifically, algorithms about prime numbers and con-
gruencies. We try to work with many appropriated examples of each showed technique, with
aim to turn the text more comprehensive. At last, some concluding remarks are presented.
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1 Introducao

Nas ultimas décadas a necessidade de se pro-
teger informacoes, de modo que alguém inde-
sejavel nao tenha acesso ao seu contetdo, tem
sido imperiosa. Uma das maneiras de se criar
essa desejada protecao para mensagens ¢ a
criptografia. O uso corrente da criptografia
¢é encontrado, por exemplo, em transacoes
bancarias via Internet ou em compras on-line
com cartoes de crédito. Dessa forma, a crip-
tografia torna-se um agente de seguranca em
um sistema de comunicagoes.

A criptografia é um método para codificar (ou
modificar) uma mensagem a ser enviada de
tal forma que apenas o receptor legitimo con-
siga interpretd-la. A base da criptografia é
a teoria dos nimeros, uma vez que o estudo
das propriedades dos numeros inteiros; mais
precisamente, a manipulagao de maximos di-
visores comuns, fatoracoes, congruéncias e
métodos para determinar niimeros primos sao
fundamentais para se entender criptografia.

O método mais conhecido de criptografia é
o chamado RSA (Rivest, Shamir, Adleman)
6] e seus derivados, como o ElGamal e o Ra-
bin [5], aos quais daremos énfase nesse tra-
balho. Além desses, ha o método DES (Data
Encryption Standard) [9] e [4], também abor-
dado nesse trabalho.

Ha dois grandes objetivos nesse trabalho. O
primeiro consiste no estudo dos principais re-
sultados de Teoria dos Numeros, principal-
mente congruéncias, que sao necessarios ao
estudo de criptografia em geral. O segundo
é o estudo de algoritmos das criptografias
supracitadas.

Em decorréncia do exposto, nosso trabalho
esta esquematizado em duas grandes partes:

- Desenvolvimentos  Preliminares: Sao
os principais preliminares da Teoria dos
Numeros e algoritmos necessarios a com-
preensao das criptografias.

- Resultados: onde procedemos o ciframento
e deciframento de mensagens utilizando crip-
tografias.

2 Materiais e Métodos

Devido ao carater apenas tedrico deste ar-
tigo, visando apenas resultados matematicos,
o método empregado foi constituido pelo es-
tudo das referéncias bibliograficas citadas,
discussao da Criptografia RSA, resolucao de
exercicios e verificacao da funcionabilidade e
seguranca das Criptografias: RSA, ElGamal,
Rabin, Ciframento de Vigenere, Substituicao
de Hill, MH (Merkle e Hellman), Sistemas de
Rotores e o DES.

3 Resultados

3.1 Desenvolvimentos Prelimi-
nares

Nessa secao, apresentamos alguns conceitos
basicos para o entendimento de métodos de
criptografia. Comecamos com alguns algo-
ritmos (processos para a resolugao de um
problema descrito passo a passo), que sao
bastante tteis para a construcao de progra-
mas computacionais que visam a resolver um
dado problema. Os teoremas e as proposicoes
apresentadas nessa secao sao basicas e suas
demonstragoes podem ser encontradas em
livros introdutérios de Teoria dos Numeros
como, por exemplo, [1] e [3].

3.1.1 Teorema de Euclides e Algo-
ritmo Euclidiano

Definimos o mdximo divisor comum de dois
inteiros a e b (a ou b diferente de zero), de-
notado por mdc (a,b), como sendo o maior
inteiro que divide a e b.

O Algoritmo Euclidiano calcula o mdc (maxi-
mo divisor comum) de dois nimeros naturais
a e b, a partir da aplicagao sucessiva do Teo-
rema de Euclides, enunciado e demonstrado
abaixo.

Teorema. (de Euclides) Se a,b €N e q,r €
N tais que a = bq + r, sendo r < b ou r = 0,
entdo mdc (a,b) = mdc (b, 7).



Demonstracao.
Sejam a, b, q,r conforme enunciado.
a = bq + r. Sejam:

Logo,

dy = mdc(a, b) e dy = mdc(b, 7).

Queremos mostrar que d; = ds.

Primeiro, provaremos que d; < dy. Como
d; = mdc(a, b), entdao d; divide a e d; divide
b, ou seja, existem inteiros u e v tais que:

a=dyueb=dw.

Substituindo estas expressoes para a e b na
relacao a = bq + r, obtemos dyu = dyvq + 7,
ou seja:

r=dyu— dyvq = di(u — vq),

ou seja, dy divide r. Como d; também divide
b, entao d; é um divisor comum de b e r. Mas
dy é o maior divisor comum entre b e r. Logo,

dy < ds.
De modo analogo, demonstra-se que

dy > ds.
Das duas desiguldades:
dy < daed; > do,
segue que d; = dg, Ou seja
mdc (a,b) = mdc (b, r),
como queriamos.
Algoritmo de Euclides

Procedemos da seguinte maneira para calcu-
lar o mdc dos naturais a e b:

a:bq1+7’1, 0§T1<b,
b=1r1q2+ 12, 0 <1y <71y,
r1="Toq3 + 13, 0 <13 <1y,

ro =T3qs + 14, 0 <1y <13,

Tn—2 = Tn—1Gn + Tn, 0 < Tn < Tn-1,

Esse processo continua até que obtenhamos
um 7, = 0. Quando isto acontece, temos:

mdc(a, b) = mdc (b,71) = mdc (r1,72) = ...
w.=mdc (ry_9,11) =

= mdc (r,-1,0) = r,_1,

devido ao Teorema de Euclides.

3.1.2 Teorema de Euclides Estendido
e Algoritmo Euclidiano Esten-
dido

Proposicao 1. Se d,n € Z* sao tais que
d | n, entao |d| < |n].

Demonstracao.
Temos, pela hipdtese:
dln=n=kd
com k € Z*e n # 0. Logo:
n=kd = |n| = |kd| = |n| = |k| |d].
Suponhamos que |d| > |n|. Logo,
|d| = |n| 4+ p com p € N.
Assim:
|d| = |kl d| +p = (k] = 1) |d| +p = 0.

Como (|k] —1) > 0 temos (|k] —1)|d| > 0 e
p > 0, ou seja,

(k[ = 1) ld[ +p >0,

uma contradi¢do. Logo, |d| < n, como

queriamos.

Teorema (de FEuclides FEstendido) Sejam
a,b € N e d = mdc(a,b). Entao, existem
a, B € Z tais que:

aa + (b = d.



Demonstracao.

Seja B = {na + mb} o conjunto de todas as
combinacgoes lineares na + mb sendo n e m
inteiros. Escolhemos « e (3 tais que:

c = aa—+ (b

seja o menor inteiro positivo pertencente ao
conjunto B.

Vamos provar que ¢ | a e ¢ | b. Como as de-
mostragoes sao analogas, mostremos apenas
que ¢ | a.

Suponhamos que ¢ 1 a. Neste caso pelo Teo-
rema da Divisao de Inteiros, existem ¢ e r tais
que a = gc +r com 0 < r < c¢. Portanto:

r=a—qc=a—q(aa+ Bb) =
=a— qaa — qfb =
= (1 —qa)a+ (—qB)0.

Como 1 — ga e —gf sao inteiros, entao

r € B, o que é uma contradicao, uma vez
que 0 < r < c e ¢ é o menor elemento positivo
de B.
Conclusao: ¢ | a.
De modo similar mostra-se que ¢ | b.
Como d é um divisor comum de a e b, existem
inteiros K e K tais que a = Kid e b = Kad.
Portanto,

c=aa+ b= c=a(Kid)+ [ (Kd) =
= c=d (o + K,).

Logo d | ¢. Da Proposicao 1 acima, temos que
d < ¢ (ambos positivos) e como d < ¢ nao é
possivel uma vez que d é o maximo devisor
comum. Entao ¢ = d.

Concluimos entao que d = aa + (b, como
queriamos.

Algoritmo Euclidiano Estendido

O algoritmo que fornece d, o e 3 a partir de
a e b é denominado Algoritmo Euclidiano Es-
tendido.

Primeiramente, vamos calcular o mdc(a, b).
Utilizando o Algoritmo Euclidiano, obtemos,
a seqiiéncia de divisoes abaixo:

a=bq +r er =ary+ by
b:T’1QQ+7’2€T’2:CL$2+byQ

r1 = T9q3 + T3 € r3 = axrs + bys

Tn—3 = Tn—2qn—1 + Tn—1

e Tpo1 = aTp_1 + byp_1
Tn—2 = Tn-14n

e r,=0

OS X1, ..., Tp_1 € Y1, -, Yn_1 SAO inteiros a de-
terminar.

Coloquemos os dados obtidos acima em uma
tabela:

restos | quocientes xT Y
a * T Y-1

b * o Yo

1 il T W

T q2 T2 Yo
Tn—1 Gn—1 Tn—1 | Yn—1

Embora a e b nao sejam restos, as duas
primeiras linhas da tabela sao convenientes,
pois nos ajudam a desenvolver o algoritmo.
Sendo assim, iremos chama-las de linhas —1
e 0.

Vamos desenvolver um algoritmo para deter-
minar as colunas de x e y, utilizando so-
mente duas linhas sucessivas. Para tanto, é
necessario imaginar que recebemos a tabela
preenchida até um certo ponto: a j-ésima
linha, por exemplo. Nessa linha, temos r;_o
dividido por r;_;, ou seja,

rji—2 =Tj1q + 1 =1y =712 =g (1)

Analisando as duas linhas anteriores: a
(7 — 1)-ésima linha e (j — 2)-ésima linha, en-
contramos Z;_1, Yj—1, Tj—2 € Yj—2, sendo:

Tj—1=0aTj—1 + byj—l €Tj_2=ar;_o + byj_g. (2)



Substituindo (2) em (1), temos:

r;=arj_o+byj_o — (ax;_1 +byj_1)q; =
= r; = G(Ij_g — .Z‘j_lq]‘)+
+ b(yj—2 — Yj-14;)

Logo, podemos tomar

Tj=Tj_2 — Tj-145 € Y; = Yj—2 — Y;-194;-

Temos, portanto, uma férmula para calcular
qualquer z; e y; da tabela, utilizando ape-
nas as duas linhas sucessivas j —2 e j — 1
e o quociente da linha j. Para iniciarmos o
processo, € necessario ter x; e y; de duas lin-
has sucessivas e é aqui que utilizamos as duas
convenientes primeiras linhas:

a=ar_;+by_1 eb=axy+ byp.

Nesse caso, os valores triviais para x_1, y_1,
ToeYp,sa0x 1 =1,y 1=0,290=0¢e

Yo = 1. Assim, podemos dar inicio ao pro-
cesso e, apds executar o algoritmo, tendo des-
coberto o d = mdc (a, b), ou seja,

d = Tn-1,
obtemos:
d=rp1=aTp1+byn1,

ouseja, « =T, 1€ 0 =1y,_1.

3.1.3 O Pequeno Teorema de Fermat

Um resultado bastante 1til durante os pro-
cedimentos de criptografia e deciframento de
mensagens € o teorema enuciado abaixo.

Teorema de Fermat. Se p € primo e a €
um inteiro positivo nao divisivel por p, entao:

a?~' = 1(mod p).

Demostracao.
Seja a seqiiéncia de nimeros inteiros positivos
entre 1 até p — 1,

1,2,3,4,5,....p— 1.

Multiplicando cada ntimero dessa seqiiencia
por a, médulo p, obtem-se o conjunto R de
residuos modulo p, assim determinado:

a (mod p)
a (mod p)

X
X2

R—
zp—1 = a (modp)

Deste modo, z1,x9, ..., T,—1 sao diferentes de
zero pois, p nao divide a e x1, 29, ..., Tp—1 s30
distintos. Pois se supormos que

xr1a = x9a (mod p),

onde 1 < 21 < 2y < xp_; €, como a é primo
com p, podemos eliminar a nos dois lados da
congruéncia, ou seja:

T = 22 (mOdp) )

o que é absurdo, pois x; e x5 sao ambos in-
teiros positivos menores que p.

Assim, concluimos que os (p — 1) elementos
de R sao todos inteiros positivos, sem que dois
elementos sejam iguais.

Portanto, o conjunto R ¢é formado pelo
conjunto de inteiros {1,2,3,..p — 1} em al-
guma ordem.  Multiplicando todas essas
congriiéncias encontramos:

a.2a.3a... (p — 1)

[1.2.3... (p — 1)] (mod p)
=at(p—1)=
= (p—1)! (modp).

Pelos conceitos da aritmética, podemos can-

celar o termo (p — 1)! pois ele é relativamente
primo de p. Assim,

a’?~' =1 (modp),
como queriamos.

Observagao: a congruéncia a? = a (mod p)
¢é valida quando a é divisivel pelo primo p.
De fato, se mdc (a,p) # 1 e, como p é primo,
temos a = bp. Logo,

ap—a:bppp—bp:(bppp_l—b)p:kp,



ou seja, p divide a? — a, que é equivalente a
a? —a =0 (modp), que significa

a? = a (modp) .

Exemplo 1:
Tomando a = 13 e p = 17 temos:

13* = 169 = 16 (mod 17)

13* = 2861 = 1 (mod 17)

132 =13*.13* = 1.1 = 1 (mod 17)
13 =13°13=1.1=1(mod 17) .

Exemplo 2:
Tomando p = 3 e a = 6 temos:

a? = 6> = 216 = 6 (mod 3) = a(mod p).

3.1.4 O Teorema de Euler

Outro resultado interessante para criptografia
e deciframento ¢ o Teorema de Euler.

A Funcao ¢ de Euler

Para que possamos estudar o Teorema de Fu-
ler é preciso recorrer a alguns pré-requisitos
importantes na Teoria dos Numeros, como
a Fungao ¢ de Euler, denotada por ¢ (n),
n € N, e definida como o numero de in-
teiros positivos menores do que n e que sao
relativamente primos com n. Por convencao,
¢(1) = 1, pois ¢(1) nao tem significado, mas
¢ definido para que tenha valor 1.

Exemplo 3:

Seja n = 25. Temos ¢(25) = 20, pois existem
vinte nimeros inteiros positivos menores do
que 25 relativamente primos com 25. Sao eles:
1,2,3,4,6,7,8,9,11,12,13,14, 16,17, 18, 19,
21,22,23 e 24.

Observemos que para todo nimero primo p,
temos ¢(p) = p — 1.

Teorema. Seja dois nimeros primos p e q,
com p # q. Entdo, para n = pq, temos

o(n) = ¢(pq) = d(p)p(q) = (p—1) (¢ —1).

Demonstracao.

Para mostrar que ¢(n) = ¢(p)¢o(q), basta
considerar todos os numeros interios po-
sitivos menores que n, que é o conjunto
{1,2,3,...,(pg — 1)} . Os inteiros nesse con-
junto que nao sao relativamente primos com
n sao dados pelos conjuntos:

{p> 2p7 pr ceey (q - 1)p} €
{¢,29,3¢,....,(p — 1) ¢} .

Assim,

¢(n) =(pg—1)—[(¢g—1)+(—1)
=pg—1—-qg+1-p+1
=pq—(qg+p)+1
=p-1(@-1)
= o(p)o(q),

como queriamos.
Teorema de Euler. Se mdc(a,n) = 1,
entio a®™ =1 (modn).

Demonstracao.

Considere o conjunto dos numeros inteiros
positivos menores do que n que sao relativa-
mente primos com n que denotamos por

X = {1'1,5132,373, >$¢>(n)} .

Deste modo, mdc(z;,n) = 1, para

i=1,.,06(n).

Mutiplicando cada elemento por a, médulo n,
temos o conjunto

p_ azy (modn),azry (modn),
| azz(modn), ..., axym) (modn) [

Todos os elementos de P sao inteiros distintos
e relativamente primos com n e menores do
que n.

De fato, az; (modn) é o resto da divisao de
ax; por n, portanto, az;(modn) é menor
do que n. Além disso, mdc(x;,n) = 1
significa que x; e n nao possuem fatores
(#1) em comum. Do mesmo modo, como



mdc (a,n) = 1, entdo a e n nao possuem fa-
tores (# 1) em comum. Deste modo, ax; e
n nao possuem fatores em comum. Quanto
ao fato de serem distintos, temos que se
ax; (modn) = ax; (modn) com i # j, entdo
ax; = axj (modn), o que implica

z; = z; (modn),
0 que nao é possivel pois
T #xj e x;,x; < n.

Desta forma,

{.171, ,.Z'qg(n)}
e
{ ary (modn),ars (modn), }

ars (modn) , ..., arey) (modn)

representam o conjunto de todos os inteiros
menores do que n e que sao relativamente pri-
mos com n. Assim, temos a igualdade entre
esses conjuntos e, portanto,

o(n) é(n)
I (az; (modn)) = [] «;

i=1

.
—

o(n
HaxZ = (H z) (modn) =
o(n) ¢(n)
a®™ H x| = H z; | (modn) =
a®™ =1 (modn) ,
como queriamos.
Observacao: a congruéncia
a®™+! = g (mod n)

¢é valida independente de a ser relativamente
primo com n. De fato, decompondo a em fa-
tores primos temos

a = p1ps...px. Logo, pelo Teorema de Euler:

Dy $(n) — (modn) = p‘f(nH = p1 (modn)
Py o) — (modn) = p¢(n)+1 p2 (mod n)
pk(n) =1(modn) = pk(n)+1 = px (modn)

41 o)+l p(n)+1

= pglb(n D2 Py = p1p2...Pk (mod n)

= a®™* = ¢ (modn).

Exemplo 4:
Sejam a = 5 e n = 12. Temos ¢ (12) = 4 e,
portanto,

a®™ = 5* = 625 = 1(mod 12) = 1 (modn) .

Sejam a = 4 e n = 15. Temos ¢ (15) = 8 e,
portanto,

a®™ = 48 = 1(mod 15) = 1 (modn) .

3.1.5 O Algoritmo de Miller-Rabin

Nao existe um método eficiente para de-
terminar se um nuimero é primo ou com-
posto. Mas existe o algoritmo de Miller-
Rabin, que pode auxiliar na determinacao
destes numeros. Isto é, dado um numero
grande primo ao efetuar esse algoritmo, temos
uma grande probabilidade de distingui-lo dos
nimeros compostos.

O algoritmo de Miller-Rabin é usado para
testar se um numero grande é primo. Para
iniciar a determinacao de um nimero primo
ou composto é necessario lembrar que todo
nimero impar maior ou igual a 3 pode ser
escrito da seguinte forma:

n= 2kq + 1,

com k > 0, ¢ impar onde(n — 1) é par.
Algumas propriedades dos niimeros primos:
Proposicao 1. Se p é primo e a é um inteiro
positivo menor do que p, entao
a’ = 1(modp) se, e somente se,

a=1(modp) ou a=—1(modp).
Demostracao.
(=) Como 1 = a?(modp), entao

1.1 = a.a(modp) = 1 = a(modp)’ =

a(modp) =1
= ou
a(modp) = -1



(<) Se 1 = a(modp), entao
1.1 = a.a (modp) = 1 = a* (mod p).
Se —1 = a (mod p) , entédo
(=1)(=1) = a.a (modp) = 1 = a* (mod p),
como queriamos.

Proposicao 2. Seja p um nimero primo de
modo que p > 2, entao, p—1 = 2¥g para k > 0
e que ¢ impar. Seja a um numero inteiro tal
que 1 <a < p— 1. Entao:

(1) a? = 1 (modp).

(77) Existe algum inteiro 7; 1 < j < k; tal que
a2’ = —1 (mod p).

Demonstracao.
Pelo Teorema de Fermat,

a?”!' =1 (modn) se p for primo.

Mas,

Logo,
@' (modp) = a®** (mod p) = 1.
Assim, analisando a seqiiéncia de niimeros

a? (mod p) , a*® (mod p) , a*? (mod p), ...

..,a® " (modp) , a** (mod p)

pode-se concluir que o ultimo niimero da lista
tem o valor 1. Deste modo, cada ntimero na
lista é o quadrado do niimero anterior. Logo,
existem duas possibilidades:

(1) Por (i) temos que o primeiro nimero da
lista e, conseqiientemente, todos os numeros
subseqiientes na lista, é igual a 1.

(2) Por (ii) algum numero na lista nao sera
igual a 1, mas o seu quadrado modp sera
igual a 1. E o inico nimero que satisfaz essa
condicao ¢ p — 1. Logo, em toda lista existe
um elemento igual a p — 1.

Com isto, concluimos a demonstragao.

Observagao: As consideragoes feitas ante-
riormente leva a seguinte situagao: se n for

primo, entao ou o primeiro elemento da lista
de residuos (aq, a2, ... >V, a2kq) (mod n)
¢ igual a 1, ou algum elemento na lista é igual
an—1.

Caso essa situagao nao ocorra, n é composto,
ou seja, nao é primo. Porém, caso a situacao
ocorrer, ainda nao podemos afirmar que n é
primo. E, neste caso, o algoritmo retornara

com o resultado: INCONCLUSIVO.

Exemplo 5:
Para n = 2047, entao,

n—1=21023.
Calculando:
219% (mod 2047) = 1.

O numero 2047 atende a condi¢ao, mas é um
nimero composto, pois 2047 = 23.84, por-
tanto, nao se chega a conclusao de que o
nimero ¢ primo.

Algoritmo de Miller-Rabin

1* Etapa ) Escolha inteiros k,q com k > 0 e
q fmpar, de modo que (n — 1) = 2¥¢;
2° Etapa) Escolha um inteiro aleatério a, de
modo que pertencga ao intervalo
l<a<n-—1;
3* Etapa) Se a? (modn) = 1, entdo escreva
INCONCLUSIVO;
4¢ Etapa) Para j = 0 até¢ k — 1 faca:

Se a¥?(modn) = n — 1, entdo escreva
INCONCLUSIVO. Caso contrario, escreva
COMPOSTO.

3.1.6 Método dos Quadrados Repeti-
dos

O objetivo desse método é calcular a con-
gruéncia de b" (modn), sendo b, r e n
nimeros naturais grandes.

Para fazer esse calculo, é necessario converter-
mos 7 em nimero binario. Para tanto, supon-
hamos

k )
r=Ya,
7=0



sendo a; = 0 ou 1.

Algoritmo:
Sejam ¢, d e bj; j = 0, ..., k; nimeros naturais
(auxiliares).

Passo 1) Se ag = 1, entao faga ¢ = b. Senao,
faca ¢ = 1.

Passo 2) Seja by = b.

Passo 3) Para cada j =1, ..., k faca:

Calcule b; = b, (modn).

Se a; = 1, calcule
d = cb; (modn)

e faca ¢ = d. Senao deixe ¢ inalterado.

Passo 4) O numero ¢ ¢é congruo a b” médulo
n, ou seja, ¢ = b" (modn) .

Percebemos que na etapa i do Passo 3, temos

S a;20 . , .
c=b""""" (modn). Assim, ao término do

algoritmo, temos
c=b"(modn).

Exemplo 6:

Calculemos b" (modn) , onde
b=227,r =106 e n = 451.

Passando r = 106 para a base binaria, temos:

106 = 1101010 =
= (0.2°+1.2' +0.22 + 1.23+
+0.2% 4+ 1.25 4 1.29).

Logo, k=6,ea9=0,a1=1,a,=0,a3 =1,
ay =0, a5 = 1 eag = 1. Seguindo o algoritmo:
Passo 1) Como ag # 1, entao ¢ = 1.

Passo 2) by = 227.

Passo 3)

Para j =1
by = 227? (mod 451) = b; = 115
ap = 1, entdo d = 1.115(mod 451) =
=d=115=c=115
Para j =2
by = 115% (mod 451) = by = 146
ap =0=c=115
Para j =3
by = 1462(mod 451) = by = 119
a3 =1, entdo d = 115.119(mod 451) =
=d=20=c=20
Para j =4
by = 119?(mod 451) = by = 180
ay=0=c¢c=20
Para j =5
bs = 180%(mod 451) = bs = 379
ap = 1= d = 20.379(mod 451) =
= d =364 = c= 364
Para j =6
be = 379*(mod 451) = bg = 223
a6 = 1 = d = 364.223(mod 451) =
d =443 = ¢ = 443

Passo 4) Logo,

b" (modn) = 443 = 227" (mod 451).

3.2 Criptografias

Para criptografar devemos converter uma
mensagem em uma seqiiéncia de nimeros.
Para efeito de exemplificagao, tomemos a
seguinte tabela de conversao:

10 [ 11 |12 | 13| 14 | 15| 16 | 17 | 18

19 120 | 21 | 22| 23|24 |25 |26 |27

Ol 1123|456
371383940 | 41 | 42 | 43 | 44 | 45 | 46

TABELA 1

O espaco entre palavras sera substituido pelo
ne. 36. As conversoes do texto a ser



cifrado serd feito sem considerar acentos e
letras maitiscula. A vantagem de se uti-
lizar 2 digitos para representar uma letra re-
side no fato de que tal procedimento evita a
ocorréncia de ambigiiidades. Por exemplo, se
a fosse convertido em 1 e b em 2, terfamos que
ab seria 12, mas [ também seria 12. Logo, nao
poderiamos concluir se 12 seria ab ou [.

3.2.1 Criptografia RSA

Pré-Codificagao Para usarmos o método
RSA, devemos converter uma mensagem em
uma seqiiéncia de nimeros. Chamaremos
essa etapa de pré-codificacao.

Para efeito de exemplificagdo, tomemos a
tabela de conversao dada anteriormemte para
realizar a fase de pré-codificacao. Assim a
frase “Famat_2008"!, é convertida no nimero

15102210293639373745

Precisamos determinar 2 primos distintos,
que denotaremos por p e ¢, que sao denomi-
nados parametros RSA. Seja

n =pq,

que é chamado de mddulo RSA.

A ultima etapa da pré-codificagao consiste em
separar o numero acima em blocos cujos va-
lores sejam menores que n.

A mensagem cuja conversao foi feita acima
pode ser separada nos seguintes blocos:

15 10 22 10 29 36 39 37 37 45.

A maneira de escolher os blocos nao é tnica
e nao precisa ser homogénea (todos os blocos
com o mesmo numero de digitos), mas de-
vemos tomar alguns cuidados como, por ex-
emplo, nao comegar um bloco com zero, pois
isto traria problemas na hora de montar a
seqliéncia recebida (o zero no inicio do bloco
pode nao aparecer!).

IFaremos a conversio sem considerar acentos e le-
tras maiusculas.
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Codificacao e Decodificagao Passemos
ao processo de codificacdo. Da subsecao
acima, temos n = pg com p e ¢ Primos.
Tomemos a Func¢ao ¢ de Euler:

p(n)=@p-1)(¢-1).

Seja e < ¢(n) inteiro positivo inversivel
médulo ¢(n), ou seja,

mdc (e, p(n)) = 1.

Esse ntimero e é chamado de expoente de en-
ciframento.

O par (n,e) é denominado chave piblica de
codificacao do sistema RSA.

Agora, codifiquemos cada bloco obtido na
pré-codificacao (subsecao anterior). Apds a
codificacao, os blocos nao poderao ser reuni-
dos de modo que nao possamos distingui-los,
pois isto tornaria impossivel a decodificacao
da mensagem.

A codificacao de um bloco b sera denotada por
C'(b). Temos que C(b) é o resto da divisao de
b° por n, isto é,

C(b) = b°(modn).

Por exemplo, se p = 29 e ¢ = 67, entao
n = 1943. Logo, ¢(n) = 1848. Tomemos
e = 701 (observe que mdc (701,1848) = 1).
Assim, o ultimo bloco, 45, da mensagem an-
terior é codificado como o resto da divisao de
4571 por 1943. Convertendo 701 em bindrio e
utilizando o método dos quadrados repetidos,
temos
161 = 45™" (mod 1943) .

Codificando toda a mensagem, obtemos a
seguinte seqiiéncia de blocos:

595 155 1842 155 841
384 1344 1168 1168 161.

Para decodificar uma mensagem codificada,
precisamos de n e do inverso de e modulo
¢(n), que chamaremos de d, ou seja

ed =1 (mod¢(n)).



O par (n,d) é denominado chave privada de
decodificacao do sistema RSA.

Seja a = C' (b) um bloco da mensagem codi-
ficada, entao D(a) serd o resultado da decodi-
ficacdo. Temos que D(a) é o resto da divisao
de a? por n, isto é,

D(a) = a® (modn).

Esperamos que, decodificando os blocos da
mensagem codificada, possamos encontrar a
mensagem original, ou seja, D (C(b)) = b.
Para decodificarmos, nao é necessario con-
hecermos p e ¢, basta conhecer n e d.

No exemplo que estamos acompanhando,
temos que n = 1943 e e = 701.

Usando o algoritmo euclidiano estendido,
temos d = 29.

Assim, para decodificar o bloco 161 recebido,
devemos calcular o resto da divisdao de 1317%°
por 1943 (utilizando, por exemplo, o Método
dos Quadrados Repetidos), ou seja, 45:

45 = 161* (mod 1943) .

Logo, a seqiiéncia decodificada sera

15 10 22 10 29 36 39 37 37 45,

que corresponde, via tabela de conversao, a
frase “Famat_2008”.

Observacgao:

Pode ocorrer que no calculo de d encontremos
um valor negativo. No entanto, é sempre
possivel tomar um valor positivo de d uti-
lizando o teorema da solucao geral de uma
equagao diofantina.

Vejamos um exemplo com p = 31 e ¢ = 47.
Na codificacao:

o(n)=(p—1)(¢g—1)=30.46 = 1380
n = pq = 31.47 = 1457

Se tomarmos e = 1001 (pois temos
mdc(1001,1380) = 1) e o primeiro bloco da
mensagem anterior, cujo o nimero associado
¢ 15, entao a decodificacao desta mensagem
serd o resto da divisao de 1511 por 1457.
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Convertendo 1001 em um binério e utilizando
o Método dos Quadrados Repetidos, temos:

C (b) = 15" (mod 1457)
1100 = 15" (mod 1457)

Na decodificacao:

O par (n,d) é a chave privada da decodi-
ficagdo do sistema RSA. Seja a = C'(a) a
mensagem codificada, entdo D(a) serd o re-
sultado da decodificacao. Mas temos que
D (a) é o resto da divisao de a? por n, ou
seja:

D (a) = a® (modn).

Calculemos o valor de d a partir do Algoritmo
FEuclidiano Estendido, pois:

1=¢(n)k—ed.

Usando uma tabela:

’ 1 H Restos \ Quocientes \ X \ Yi ‘
—1 || 1380 * 1 0
0 1001 * 1
1 379 1 1 —1
2 243 2 -2 3
3 136 1 3 —4
4 107 1 -5 7
5 29 1 8 —11
6 20 3 —29 40
7 9 1 37 —51
8 2 2 —103 | 142
9 1 4 449 | —619

0 2
Temos

d = yo = —619.

Mas nao nos interessa trabalhar com valo-
res de d negativos, para isso temos o algo-
ritmo derivado do teorema da solucao geral
de uma equacao diofantina que encontra um
valor positivo para d.

Algoritmo Para Reverter Valores de d
Negativos

Etapa 1) Calcular o valor de d normalmente.



Etapa 2) Se d < 0, entao faca

d = d+ ¢(n)t para t inteiro de tal modo que
d > 0.

Etapa 3) Faca d = d.

Logo, para o nosso exemplo anterior:

—619 + 1380¢, parat =1
1380 — 619
761

d =761

d
d
d
d

Deste modo, apds encontrar o novo valor de d
(positivo), entao continua-se a decodifica¢ao
usando o Algoritmo dos Quadrados Repetidos.
Como D (C (b)) = b e para decodificar nao é
necessario conhecer os valores de p e ¢, entao
basta conhecer n e d. Assim, se n = 1457 e
e = 1001, basta resolver a equacao:

D (a) = 1100 (mod 1457)
no qual devemos obter
15 = 11007 (mod 1457) .

No qual era o resultado esperado, nesta de-
codificacao, que era a mensagem inicial.

3.2.2 A Criptografia Rabin

A semelhanca da Criptografia RSA, temos
que determinar duas chaves para a crip-
tografia Rabin: uma publica e outra privada.

Geracao das Chaves na Criptografia
Rabin

Na geracao das chaves publica e privada da
Criptografia Rabin, temos que:

e Escolher dois niimeros primos p e ¢ dis-
tintos e grandes de maneira que p seja
prézimo de g e p=q = 3(mod4).

e Calcular n = pq.

e A chave publica (nimero que deve ser
divulgado para o emissor A) é n e a chave
privada (ntdmeros que sao mantidos em
sigilo pelo receptor B) é (p, q).
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Etapa de Ciframento
Nesta etapa o emissor A devera:

e Obter a chave publica n do receptor B.

e Converter as letras, numeros e simbolos
da mensagem em numeros m entre 0 e
n — 1. (exemplo: supondo n > 46, a
Tabela 1 pode ser utilizada)

e Para cada numero m, obtido nas con-
versoes acima, calcular ¢ = m? (modn).

e Enviar a mensagem cifrada composta pe-
los nimeros ¢ dos calculos acima para o
receptor B.

Etapa de Deciframento

Uma vez que o receptor B recebe a mensagem
cifrada composta pelos ntmeros ¢, entao ele
devera:

e Encontrar as quatro raizes quadradas m;
com j =1,2,3,4 de ¢ médulo n.

e O ndmero m, na mensagem original, ¢é
um dos m;.

O receptor B deve determinar qual das qua-
tro possibilidades para os m; ¢ a mensagem
enviada. Se a mensagem ¢é um texto literario,
entao a tarefa é facil, pois apenas um dos
m; fard sentido. Entretanto, se o texto nao
for composto por palavras de um idioma,
como por exemplo, uma seqiiéncia aleatoria
de ntimeros e letras, entao pode nao ser tao
facil determinar o m; correto.

Uma maneira para superar este problema é
acrescentar redundancias bindrias na men-
sagem original convertida para a base bindria.
Para isto, basta repetir uma quantidade fixa
de digitos no final da mensagem. Assim, o m;
correto ird reproduzir essas redundancias, en-
quanto que é altamente improvavel que uma
das trés outras raizes quadradas m; venha
a reproduzir essas redundancias. Portanto,



o receptor B pode escolher corretamente a
mensagem enviada.

A demonstracao da funcionalidade da Crip-
tografia Rabin pode ser encontrada em [5].
Antes de apresentarmos um exemplo, enun-
ciaremos a proposicao que fornece as quatro
raizes quadradas de a médulo n = pq, para
certos p e ¢, utilizadas na etapa de decifra-
mento.

Proposicao 3. Seja a € N e
a = 2% (mod pq)
onde p e q sao primos e

p=q=3(mod4),

entao existe somente quatro raizes quadradas
de a modulo pq e elas sao dadas a sequir:

g+l ptl
z=Zdxpa 4 +yq 4
e

q+1 ptl
z=+xpa 4 —yq 4

sendo que x,y € 7Z, podem ser obtidos pelo
Algoritmo de Euclides Estendido de modo que

rp+yq = 1.

Exemplo 7:

Seja FAM AT 2008 a mensagem a ser cifrada,
tomemos p =179 e ¢ =43 e n = pqg = 7697 .-
Entao, n é a chave publica e (179,43) é a
chave privada. Vamos criptografar a letra M
da FAMAT'. Se utilizarmos a TABELA 1, M
corresponde ao m = 22.

Representando 22 na base binaria:

020 +1.2' +1.2240.2%+1.2%,

entao m = 10110. Vamos introduzir re-
dundancias repetindo os quatro ultimos digi-
tos, ou seja, temos

m’ = 101100110,
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que equivale ao 358 em decimal. Entao:
¢ = (m')” (mod 7697) =

= ¢ = 128164 (mod 7697) =

= c= 5012
e ¢ é enviado ao receptor.
Para decifrar, precisamos de encontrar as
quatros raizes quadradas de ¢ = 5012 modulo
7697. Utilizando a proposi¢ao temos:

Pelo Algoritmo de Fuclides FEstendido encon-
tramos x e y de modo que:

xp+yq =1,
que, neste caso corresponde a:
(—6) (179) + (25) (43) = 1,

ou seja, x = —6 e y = 25.
Como ¢ = 5012, temos

my = (—1074.5012"" + 1075.5012*%) (mod 7697)
my = — (—1074.5012"" + 1075.5012*%) (mod 7697)
ms = (1074.5012'" — 1075.5012*%) (mod 7697)
my = — (1074.5012'" — 1075.5012%°) (mod 7697)
Usando o Método dos Quadrados Repetidos,
segue que:
358 = 5012 (mod 7697)
537 = 5012* (mod 7697) .

Logo,

my = (—1074.358 + 1075.537) = 358 (mod 7697)
ms = —358 = 7339 (mod 7339)
ms = (1074.358 — 1075.537) = 7339 (mod 7697)
my = —7339 = 358 (mod 7697)

ou seja,
m1 = my = 358 e mg = mg = 7339.
Suas representacoes binarias sao:

me = mg = 1110010101011
my = my = 101100110

Logo, duas apresentaram  re-
dundancias: m; e my. Mas my = my e,
tirando as redundancias dessas raizes e
passando para a base decimal, voltamos para
a mensagem original, ou seja, o nimero 22
que corresponde a letra M.

raizes



3.2.3 A Criptografia ElGamal

A Geragao de Chaves na Criptografia
ElGamal

Na geracao das chaves da Criptografia El-
Gamal, temos que:

e Escolher um ntimero primo grande p e
um gerador a do grupo multiplicativo
7.

P

e Selecionar ao acaso um numero natural
a < p—1 e calcular o (modp).

e A chave publica é (p, a, a®) e a chave pri-
vada é a.

Etapa de Ciframento
Nesta etapa o emissor A devera:

e Obter a chave publica (p, a,a”) de B.

e Converter as letras, nimeros e simbolos
da mensagem um numeros m entre 0 e
p — 1. (exemplo: supondo p > 46, a
TABELA 1 pode ser utilizada)

e Escolher ao acaso um numero natural b,
tal que b < p—1.

e Para cada m obtido acima, calcular

B = a’ (mod p)
Y=m (a“)b (mod p)

e Enviar o ciframento ¢ = (3, ) de m para
B.

Etapa de Deciframento
Uma vez que o receptor B recebe a mensagem
cifrada ¢, entao devera:

e Usar a chave privada para calcular

P17 (mod p) .

e Decifrar m calculando %y (mod p) .
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e Temos

Pma® = m (modp)

iy =a”
devido ao Teorema de Fermat.
A demonstragao da funcionalidade da Crip-
tografia ElGamal pode ser encontrada em [5].

Exemplo 8:

Seja a frase FAM AT 2008. Tomando p =
1999 e escolhendo um gerador oo = 7 de Zjggq.
O destinatéario B escolhe a chave privada a =
117.

Usando a Criptografia E1Gamal vamos fazer o
ciframento e deciframento da letra M da men-
sagem, que corresponde a m = 22 na TABELA
1. Suponha que o emissor A escolha b = 503.
Para cifrar o emissor A, deve calcular

a“ (mod p) = 7" (mod 1999) .

Usando o Algoritmo dos Quadrados Repeti-
dos, encontramos a® = 54.
Depois calculamos

B = a’ (mod p) = 7°* (mod 1999) .

Usando o Algoritmo dos Quadrados Repeti-
dos, encontramos 5 = 300.
Em seguida calculamos

v =m(a®)’ (mod p) = 22 (54)** (mod 1999) .

Usando também o Algoritmo dos Quadrados

Repetidos, encontramos v = 77.
Logo, A envia (3,v) = (300,77) para B.

Para decifrar, B deve:
Calcular

Bt = 300971717 (mod 1999)
= 300"%*! (mod 1999) .

Usando o Algoritmo dos Quadrados Repeti-
dos, encontramos 3P~17% = 857.
Finalmente, B calcula m, de modo que:

m = 3% = 857 x 77 (mod 1999) .

Ao resolver a congruéncia acima, encon-
tramos m = 22, o que corresponde a letra
M da mensagem inicial enviada.



3.2.4 Algumas Técnicas de Cifra-

mento

Alguns algoritmos de ciframento fazem uso
de trés técnicas: transposigoes, substituicoes
e ciframentos compostos.

Transposicoes Essa técnica de ciframento
consiste simplesmente em uma mudanga nas
letras da mensagem a ser enviada, de acordo
com um critério fixo estabelecido.

Exemplo 9:

Suponha que a mensagem seja dividida em
blocos de 5 letras e que, em cada um desses
blocos, as letras sejam misturadas de acordo
com uma permutacao, previamente estabe-
lecida. Suponha que esta permutacao seja
dada por:

Temos entao:

Texto: FFAM AT 2008.

Texto dividido em blocos de 5 letras:
FAMAT _2008.

Texto cifrado: M FAAT 0-028.

Esse tipo de técnica de ciframento nao é acon-
selhavél, pois a frequéncia das letras apresen-
tadas no texto cifrado é igual a freqiiéncia
das letras do texto original. Quanto menor o
bloco mais facil de descobrir o ordenamento
quebrando esse sistema de ciframento.

Substituicoes Nessa técnica de ciframento
ocorre apenas a substituicao dos simbolos do
texto original por outros (ou por ntmeros,
de acordo com um algoritmo ou uma tabela
como, por exemplo, a TABELA 1) mantendo
a posicao dos simbolos do texto original.

A substituicao pode ser monoafabética ou
polialfabética. No primeiro caso, simbolos
iguais da mensagem original sao sempre sub-
stituidos por um mesmo simbolo. Por exem-
plo, toda letra A é sempre substituida pela
letra T. No segundo caso, simbolos iguais
da mensagem original podem ser substituidos
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por simbolos diferentes. Por exemplo, uma le-
tra A da mensagem é substituida pela letra Z
e uma outra letra A é substituida pela letra
J.

Substituicoes monoalfabéticas nao sao
técnicas muito eficientes, pois textos
literarios cifrados com essa técnica podem
ser facilmente decifrados. Isso se deve ao
fato de que a freqiiencia média com que
cada letra é usada em uma lingua é mais ou
menos constante. Por exemplo, na lingua
portuguesa, as vogais sao mais usadas que as
consoantes sendo que a vogal a aparece com
mais freqiiéncia. Temos ainda que, quando
se tem monossilabo no texto, a probalilidade
de ser vogal é maior. Por fim, as consoantes
s e m aparecem com mais frenqiiéncia.

Exemplo 10: Substituindo simbolos por

numeros.
Tomemos o texto FFAM AT _2008. Utilizando
a TABELA 1, temos o texto cifrado

1510 22 10 29 36 39 37 37 45.

Exemplo 11: O Ciframento de César. Sub-
stituindo simbolo por simbolo.

O Ciframento de César de ordem k£ é uma
substituicao monoalfabética que consiste em
trocar um simbolo da mensagem original pelo
simbolo que esta k posicoes depois do simbolo
que se deseja trocar.

Por exemplo, se k = 2, entao FAM AT 2008
é substituida por HCOCV 1422A.

A ordem com que as letras sdo posicionadas
é a usual, ou seja:

ABCDEFGHIJKLMNOPQRSTU
VW XY Z 0123456789 ABCDE...

Ciframentos Compostos O ciframento
composto é monoafabético e é obtido por uma
mistura das técnicas de transposicao e sub-
stituicao, isto é depende da letra original e
também da sua posi¢ao no texto.

Mesmo que o ciframento composto seja for-
mado de substituicoes e transposicoes, este



sistema ainda nao é seguro. Para um texto
grande a dificuldade de quebrar o sistema
é maior, mas se o texto for pequeno, essa
técnica de ciframento torna-se facil de ser de-
cifrada.

Exemplo 12:

Vamos supor que o texto original seja divi-
dido em blocos de comprimento 7, como na
técnica de transposicao, sendo a permutacao
dada por

Caso seja necessario, completamos o ultimo
bloco com espacos em branco, representados
pelo simbolo _.

Além da permutagao o, vamos usar também
a técnica de substituicao, de acordo com a
TABELA 1.

Temos entao:

Texto: FFAM AT 2008.

Texto dividido em blocos de 7 letras:
FAMAT 2 008_ _ _ _.

Texto permutado:

2MTAF_A -8.00_-.

Texto cifrado:

39 22 29 10 15 36 10
36 45 36 37 37 36 36.

3.2.5 Criptografia por Substituicao de
Hill

A Substituicao de Hill é polialfabética e as-
simétrica, ou seja, o algoritmo de ciframento é
diferente do algoritmo de deciframento. Neste
sistema criptografico escolhemos um valor n,
por exemplo n = 3. Dividimos o texto em blo-
cos de 3 letras, completando o ultimo bloco,
caso seja necessario, com espacos em branco,
representados pelo simbolo _. Ilustraremos
esse método por meio de um exemplo.

Exemplo 13:
Texto: FAM AT 2008.
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Etapa de ciframento:

Vamos dividir o texto em blocos de 3 letras:
FAM AT_ 200 8 __.

A cada letra dos blocos devemos associar os
nimeros correspondentes entre 10 e 46 de
acordo com uma tabela de substituicao como,
por exemplo, a TABELA 1. Assim, obtemos o
equivalente numérico ao texto:

1510 22 10 29 36 39 37 37 45 36 36.

Escolhemos uma matriz T),«,, cujos coefi-
cientes sejam todos inteiros e de modo que
mdc(det T, k) = 1, no qual k é a quantidade
de substituicoes possiveis de acordo com a
TABELA 1 que, neste caso, é k = 37.

Por exemplo, tomemos a matriz

—_
—_

)
9

T = 1
17 4

N W O

Assim,
mdc(det 7', k) = mde(313,37) = 1.

Vamos considerar cada um dos n blocos do
texto como sendo um vetor t;; ¢ = 1,...,n;
em Z3. e cifrar o vetor t; pelo resultado do
produto matricial ¢; = T.t; (mod37). Con-
tinuando o exemplo, temos:

Para t;:
5 11 0 15
=19 1 3 10 | (mod37) =
| 17 4 2 22
[0
= 26
| 6
Para to:
[ 5 11 0 10
=19 1 3 29 | (mod37) =
| 17 4 2 36
[ 36
=1 5
| 25




Para t5:
[ 5 11 0 39
=19 1 3 37 | (mod37) =
|17 4 2 37
[ 10
=] 18
| 34
Para t4:
[ 5 11 0 45
=19 1 3 36 | (mod37) =
|17 4 2 36
[ 29
=1 31
| 19

O texto cifrado é constituido pelos blocos
C1,Co, 3 € ¢g4. No exemplo:

0266 3652510 18 34 29 31 19.

Etapa de deciframento

Para decifrar o texto temos que calcular o
produto matricial T71.c; (mod 37) .

O calculo da matriz inversa T~!(mod 37)
pode ser feito de acordo com o seguinte
roteiro:

(1) Achar a inversa de T' (sem congruéncias);
No exemplo, temos que a inversa de T é:

1 —-10 —-22 33
— 33 10 —15
331 19 167 —o4
(2) Na matriz inversa encontrada acima,
temos na primeira entrada ay; = g;

Precisamos de
= % (mod 37) &
bd = a (mod 37) <

bd —a = 0 (mod 37) &
bd — a = 37k,

onde k € Z.
No exemplo temos a1 = % Assim, .313+

10 = 37k, que tera solucao quando b = 19,
que, neste caso, corresponde a k = 161.

17

Fazendo o procedimento andlogo para cada
entrada da matriz, teremos que 7! (mod 37)
é:

19 27 15
15 18 10
12 12 1
e, portanto,
5 11 0 19 27 15
9 1 31|.[ 15 18 10 | (mod37) =
17 4 2 12 12 1
100
=10 10
0 01

Deste modo, o deciframento é feito do

seguinte modo:

tl = T_l.Cl (I'IlOd 37) =

(19 27 15] [ 0
ti=1{15 18 10 | | 26
12 12 1 6

[ 792
= | 528
| 318
[ 15
=1 10
| 22

(mod 37)

(mod 37)

De modo analogo, encontramos 5, t3 e t4 que
correspondem ao texto original.

3.2.6 Ciframento de Vigenere

O Ciframento de Vigenere é polialfabético
e assimétrico, ou seja, o algoritmo de cifra-
mento é diferente do algoritmo de decifra-
mento. Nesse ciframento, escolheremos uma
chave que é um vetor k = (ko, k1, ..., k,—1) em
Zj, isto é, um vetor com n coordenadas in-
teiras variando de 0 a 37. As letras do texto
sao numeradas : tg, t1,ta, ...1;.

Para cifrar o texto, a primeira letra é deslo-
cada de kg posicoes e, assim por diante. Ou
seja, o Ciframento de Vigenere é feito subs-
tituindo cada letra do texto totits,...t;, por
uma letra ¢;, onde

C; = 10 + (tz + ki(modn)) (mod S) (3)



onde S é o numero de simbolos correspon-
dente a uma tabela de codificagao. Nesse caso
tomemos a TABELA 1, como referéncia, assim
S =37.

Exemplo 14:

Texto: FFAM AT _2008.

Substituindo cada letra do texto por uma
sequéncia de numeros, de acordo com a
TABELA 1 temos:

FI1lA|\M|A|T|_|2|0]0]8
to | t1 | t2 | ta | ta | ts | te | T7 | T8 | %o
15110 | 22 | 10 | 29 | 36 | 39 | 37 | 37 | 45

Escolhendo uma chave para o ciframento, seja
ela: k= (10,15,20,7,18)

Comecaremos cifrando to = F.

Como to = 15, aplicando (3), temos:

co = 10 + (to + Kkomods)) (mod 37)
co = 10 + (15 + 10) (mod 37)
co = 10 + 25 (mod 37)

Co = 35.
Logo, F' = Z, de acordo com a TABELA 1.
Fazendo analogamente para o restante
do texto, entao o ciframento ficara:

FAMAT 2008 = ZZFRKJRUH _

Note que nessa criptografia, podemos ter duas
letras diferentes do texto levando em duas le-
tras iguais no ciframento. No caso acima, o
F' e o primeiro A do texto sao ambos cifrados
como Z. Do mesmo modo duas letras iguais
do texto podem ser levadas em letras difer-
entes no ciframento, é o caso do A, que se
repete duas vezes no texto, e quando cifrados
correspondem a letras diferentes. O primeiro
A do texto corresponde a letra Z e o segundo
a letra R.

O Ciframento de Vigenere nao é muito efi-
ciente, pois para que o sistema seja seguro, é
preciso que a mensagem seja grande e a chave
aleatéria que a cifra também. Isto significa
que nos dias atuais os computadores teriam
que trocar milhoes de digitos de chaves por
dia, o que requer um gasto muito grande de
tempo.
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3.2.7 Sistemas de Rotores

Os sistemas de rotores sao equipamentos
elétricos compostos por discos (rotores) que
tem por finalidade realizar uma substituicao
mais sofisticada. Essa criptografia ¢ polial-
fabética e simétrica, ou seja, o algoritmo
de ciframento e deciframento é o mesmo.
Cada rotor é construido de modo que cor-
responda, matematicamente, a uma substi-
tuicao monoalfabética. Nesses rotores sao dis-
tribuidas, sob a forma de furos, todas as le-
tras, algarismos e simbolos de um determi-
nado alfabeto, de modo que esses furos este-
jam distribuidos como vértices de poligonos
regulares inscritos nos rotores. Esses rotores
podem ser girados de k posigoes, ou seja, gi-
rados de um angulo de k%” radianos, sendo n
a quantidade total de simbolos do alfabeto.

Figura 1: Trés rotores.
(http://pt.wikipedia.org/wiki/Maquina_Enigma)

Figura 2: Interior da maquina Enigma,
utilizada durante a II Guerra Mundial e que
utiliza o Sistema de Rotores.
(http://users.telenet.be/d.rijmenants/pics/
Enigmalnside.jpg)

Para facilitar a construcao do equipamento,
a mensagem a ser cifrada é dividida em blo-
cos de 1000 simbolos. Em cada bloco, deno-
taremos por t; o simbolo que esta na i-ésima



posicao, ¢ = 0,...,999. Além disso, indicare-
mos por 11, 1o € i3 as unidades, dezenas e cen-
tenas de 7. Por exemplo, ty3 corresponde a
i:23,i1:3,i2:26i320.

Quando o sistema é girado de k posicoes
em um determinado sentido (horario ou anti-
hordrio), temos uma substitui¢do monoal-
fabética que pode ser descrita como:

S'=—k+ St + k),

sendo S uma substituicao monoalfabética e t;
¢ um simbolo a ser cifrado, ou ainda

S" = k+S(t; — k)

se o giro for em sentido contrario.

Deste modo, todos os céalculos sao feitos com
mod n.

Para exemplificar, suponhamos que temos
trés rotores nos quais:

(i) S1, 57 e S3 sejam as substituigoes monoal-
fabéticas com os trés rotores em suas posicoes
iniciais;

(17) t = totity---t.—1 O texto a ser cifrado.
(191) ¢ = cocice -+ - ¢p—q O texto cifrado;
Consideremos ainda uma  substituicao
monoalfabética inicial que chamaremos de
IP e uma substituicao monoalfabética R
de ordem 2, ou seja, uma transposicao
(R = R™'). Assim, o ciframento pode ser
feito pela seguinte operacao:

¢; =IP'C_;, 87 Ciy iy S5 ' Ciyi, S5 Ciy - (4)
RC_Z‘BS?,Ci3—iZSQCi2—i1Slci1IP(ti)7

sendo (', é uma Substituicao de César de or-
dem m.

A chave do segredo do sistema de rotores
compoem-se:

- Pela substituicao I P;

- Pelas substituicoes Sy, Sz, Sz e R;

- Pelas posigoes iniciais dos rotores;
Observacao: Pela construcao, R é uma in-
volucdo, ou seja, R? é a identidade. Deste
modo, no esquema acima, cifrar e decifrar é
uma sb operacao.
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Exemplo 15:

Sejam as substitui¢coes monoalfabéticas S7, Sa
e S3, descritas na TABELA 2.

Suponhamos que a palavra FAM AT 2008 se
encontre na posicao

-+ t352, 353, L1354, 1355, 1356,

t357, 1358, 1359, L1360, L1361 * * *

e queremos criptografa-la usando os rotores.
Assim, para cifrar a primeira letra teremos os
seguintes passos:

F' = 1350, entao temos que i1 = 2, i = 5 e
i3 = 3. Aplicando a férmula (4), teremos os
respectivos passos para cifrar:

1) IP(tssy) = IP(F)=H

2) iy (H) =Co(H) = J

3) S, (J) = B

4) Ciy—iy (B) = G55 (B) = C5(B) = E

5) Sy (E) = K

6) Ciy—iy (K) = C35 (K) = C2 (K) =1

7) Sy (1) = C

8)C_iy (C) =C5(C) =9

9) R(9) = K

10) Oy, (K) = Cy (K) = N

11) 531( )=

12) Chy s () = Cs 5 (J) = Cy (J) = L

13) 521( )=N

4) Cii—iy (N) = Co5(N) =C_5(N) =K
15) S;' (K) = A

16) Oy = Cs (A) = 8

17) (IP)™ (8) = J

Logo, o ciframento da letra F' é o J. Para
decifrar basta aplicar a mesma funcao (4).
Vejamos o exemplo:

]P(ng)g) = IP(J) =38

1)

2)C;, (8)=A

3) S () K

4) Ciy—iy (K) =C5 2 (K) = C3(K) =N
5) Sy (N) =1L

6) Ciz—i, (L) = C35 (L) =C_o(L)=J
7) S3(J)=N

8) —13( ) = C—( ) =K

9) R(K) =

10) Cj, () Cg() ¢

11)5 C)y=1

12) Ciyiy (1) = C53(I) = Co (1) = K



R

12 «—— C

o =S| Q| R

13— D

14— F

15 «— F

16 — G

17+— H

18 «+—— 1T

19 «— J

20 +— K

21 «— L

22— M

23— N

24 «+—— O

25 «—— P

26 «— @

27— R

28— S

29 «— T

30— U

31 «—V

32— W

33— X

34 +—Y

35— Z

36 «— —

37 «— 0

38 +—1

39 +—— 2

40 «— 3

41 +— 4

42 «—— 5

43 «—— 6

44 «—— 7

45 +—— 8

46 +— 9
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W
=
-
>
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Logo ao aplicar a func¢do (4), acontece o de-
ciframento voltando ao texto original, como
era esperado. De modo andlogo fazemos
isto para o restante da mensagem a ser crip-
tografada e obtemos os seguintes resultados:
Cifrando o texto:

FAMAT 2008 — JAICIXTESY.
E deciframento o texto:

JAICIXTESY — FAMAT 2008.

3.2.8 O Método MH (Merkle e Hel-
Iman)

Esse método é monoalfabético e assimétrico
pois o algoritmo de ciframento é diferente do
algoritmo de deciframento.

A seguranca do Método MH (Merkle e Hel-
Iman) se baseia na dificuldade do chamado
Problema da Mochila.

O Problema da Mochila

Dado o vetor a = (ay,as,...,a,) de coorde-
nadas naturais e b também natural, o pro-
blema da mochila consiste em saber se existe

X = (z1, 29, ...,2,) onde cada z; é 0 ou 1, tal
que:

Z(ZZ'.CEi =b.

i=1
Exemplo 16:

Sejamn=6,b=14ea; =2, a, =3, a3 = 5,
a1 =17, a5 =8¢ ag = 12.

Logo, a solucao deste problema sera dado por
1 =1, 290 =0, 23 =1, 24 =1, 25 = 0 e
xr¢ = 0, pois

Zaiwi =b=

=1

2143.0+51+71+80+12.0=14.
Definimos a chave publica de cada desti-
natario no Método MH pelo vetor
P =(c1,¢,...i¢p)

de naturais, onde n ~ 100.



Para cifrar uma mensagem e enviar ao des-
tinatario, o emissor deve consultar a chave
ptublica P = (c1,c¢2,...,¢,) do destinatério,
conveter cada simbolo da mensagem original
em numeros naturais m menores do que 2" e
escrevé-lo na base binaria, isto é,

m = [mima...Mmyl,,

sendo m; = 0 ou 1. Entao, calcula-se
P(m) = > _mc;.
i=1

Assim, o trabalho do destinatario em decifrar
P(m) é determinar a solu¢ao do problema da
mochila sabendo-se

P = (c1,¢9,...,¢) € P(m).

Para que o problema da mochila seja de facil
resolucao, a chave publica nao pode ser qual-
quer. Deste modo, para decifrar a men-
sagem o destinatario deve inicialmente antes
de divulgar a sua chave publica, criar uma
seqiiéncia de nuimeros naturais

s = (81,82, -, Sn) (5)

e também t e k tais que

T

ZSZ' < Spy1 < t

i=1
para 1 <r <n—1emdc(k,t) =1.
Assim, a seqiiéncia s = (s, So, ..., S,) € essen-
cial para a solucao do problema da mochila.
O destinatario mantém o vetor s e os valores
de t e k secretos e publica o vetor ¢, dado por

¢; = ks; (modt),

com 1 < i < n. Além disso, o emissor es-
colhe e mantém secreto o ntmero [ que deve
satisfazer a equacao:

Ik (mod t) = 1.

Algoritmo para a Resolugao do Proble-
ma da Mochila
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Algoritmo da mochila
Entrada: (n, (s1, S2,...,Sn),d), onde

S = (81,82, ..., Sp)

é a seqiiéncia (5) e

Saida: m.
Etapa 1: Faca y = d.
Etapa 2: Paracadai=n,n—1,n—2, ...1,
ou seja, para os valores de ¢ serao atribuidos
uma seqiiencia decrescente de n até 1, faca:
(1) Se y < s;, entao, m; = 0.
(2) Se y > s;, entdo faga y = y — s; e tome
m; = 1.
Etapa 3:
(1) Se y = 0, entao retorne o vetor:
m = (my, ma,...,my) .
(2) Se y # 0, entao o problema da mochila
nao tem solucao.

Exemplo 17:

Seja a mensagem FAM AT _2008. Associando
a mensagem ao numeros correspondentes na
TABELA 1, temos a sequéncia de nimeros:

15 10 22 10 29 36 39 37 37 45

Passando para a base binaria a sequéncia de
nimeros acima, temos:

15 = [001111],
10 = [001010],
22 = [010110],
10 = [001010],
29 = [011101],
36 = [100100],
39 = [100111],
37 = [100101],
37 = [100101],
45 = [101101],

Precisamos agora de determinar a chave
ptblica que serd o vetor P = (cq,Ca, ..., Cp).
Para o destinatario determinar a chave



publica, primeiro ele devera escolher uma
seqiiéncia s como em (5). Além disso, k e
n

t, de modo que > s; < t e mdc(k,t) = 1.

=1
Para o exemplo escolhemos a sequéncia:

= (5,7,14,27,55,109)

e k =50 et =229, pois mdc(50,229) =1 e
t>5+7+ ..+ 109 = 217.
Temos entao a expressao:

501 (mod 229) = 1 = 229z + 501 = 1.

Calculemos o valor de [ a partir do Algoritmo
FEuclidiano Estendido.

Colocando os valores em uma tabela:

’ 1 ‘ Restos ‘ Quocientes ‘ T ‘ Y ‘

—1 229 * 1 0
0 20 * 1
1 29 4 1 —4
2 21 1 —1 5)
3 8 1 2 -9
4 ) 2 -5 | 23
D 3 1 7 | =32
6 2 1 —12 | 55
7 1 1 19 | =87

Temos
l =y, = —8T.

Mas nao nos interessa trabalhar com valo-
res de [ negativos, para isso temos o algo-
ritmo derivado do teorema da solucao geral
de uma equacao diofantina que encontra um
valor positivo para [. (Veja o tépico “Algo-
ritmo Para Reverter Valores de d Negativos”
na segao “Criptografia RSA”)

Etapa 1) Calcular o valor de [ normalmente.
Etapa 2) Se | < 0, entao faga:

I =1+229j

para j inteiro de tal modo que [ > 0.
Etapa 3) Faca | = [.
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Logo, para o exemplo anterior:

Deste modo, apds encontrar o novo valor de
[ (positivo), entao continua-se o ciframento e
o deciframento do Método de MH.

Deste modo o destinatario publica o vetor ¢ =
(c1,¢9, ..., ¢), onde n = 6 e cujo:

¢; = ks; (modt).
Assim temos que a chave publica é
P = (21,121, 13,205, 2, 183).

Logo, a primeira letra da mensagem, que é F',
que corresponde a 15 = [001111], é cifrada
em

i=1

0.21 +0.121 + 1.13 + 1.205+
+1.2+1.183 = 403

Procedendo de modo andlogo com os demais
simbolos da mensagem, temos

403 2 328 2 522 226
411 409 409 422.

Para decifrar a mensagem o destinatario deve
primeiro determinar os valores de

d=1.P(m)(modt).

Para o exemplo vamos ter:
Para P(15) entao d = 205.

Para P(10) entao d = 55.
Para P(22) entdo d = 89.
Para P(29) entao d = 157.
Para P(36) entao d = 32.
Para P(39) entao d = 196.
Para P(37) entao d = 141.
Para P(45) entao d = 155.



Continuando o deciframento do Método MH,
vamos comecar decifrando a primeira letra da
nossa mensagem utilizando para isso o Algo-
ritmo da Mochila.

Temos: (n, (s1,S2, .., Sn) , d) ,que corresponde
a (6, (5,7,14,27,55,109),205) .
Etapa 1: Faca y = 205.
Etapa 2:
Parai=6:
Como y > sg, ou seja, y > 109 entao faca
= 205 — 109 = 96 e tome mg = 1.
Parat=5:
Como y > ss5, ou seja, y > 55 entao faga
y =96 — 55 =41 e tome m; = 1.
Parai=14:
Como y > s4, ou seja, y > 27 entao faca
=41 — 27 =14 e tome my = 1.
Para:=3:
Como y > s3, ou seja, y > 14 entao faca
y=14—-14 =0 e tome mg = 1.

Parai=2:

Como y < sg, ou seja, y < 7 entao tome
mq = 0.

Parai=1:

Como y < si, ou seja, y < 5 entao tome
my = 0.
Etapa 3: Como y = 0, entao

m = [001111], = 15,
que corresponde a letra F.

De modo analogo, utilizando o Algoritmo da
Mochila para os demais simbolos da men-
sagem, encontramos os respectivos resulta-
dos:

[000010], , [010110], , [000010],, , [011101], ,
[100100], , [100111], , [100101], , [100101],,
[101101],

que correspondem a

m = 10,m = 22, m = 10, m = 29, m = 36,
m =39, m = 37,m = 37, m = 45.

Formando a inicial

FAMAT 2008.

mensagem
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3.2.9 Data Standard

(DES)

Encryption

O DES consiste de um algoritmo de crip-
tografia simétrico e polialfabético com en-
trada e saida bindrias. Sendo assim, uma
mensagem a ser enviada deve ser convertida
em uma seqiiéncia binaria.

Assim como em qualquer esquema de crip-
tografia, o algoritmo precisa de duas en-
tradas: a mensagem a ser enviada e, portanto,
codificada e a chave, que é a “senha” que ira
manter a transmissao sigilosa.

A mensagem original convertida em uma
seqiiéncia binaria é dividida em blocos M que
podem ser de 64 digitos cada.

Consideremos a funcao I que permuta a
posicao dos 64 digitos do bloco M. Geral-
mente I é definida por uma tabela.

Para efeito de compreensao do algoritmo,
chamemos a imagem [ (M) de Ny de descre-
vamos uma rodada do algoritmo (geralmente
sao realizadas 16 rodadas):

(1) Dividamos o bloco Ny, de 64 digitos
em duas partes: a parte “esquerda”’, que
chamaremos de FEy e a parte “direita” que
chamaremos de Dy.

(i7) Consideremos a fungao X que expande o
bloco Dy, de 32 digitos, para um bloco X (D)
de 48 digitos. Além da expansao, nessa etapa
temos também uma permutacao de digitos,
uma vez que, a semelhanca de I, X é dada
por uma tabela.

(77i) Consideremos um bloco aleatério de 48
digito binario que denotaremos por K. Esse
bloco é parte das chaves do sistema crip-
togréfico (para cada rodada ha uma chave).
(iv) Uma soma bindria digito a digito entre
X (Dy) e K é realizada.

(v) O bloco X (Dy) + K; é dividido em blo-
cos By, ..., Bg de 6 digitos cada e, utilizando
8 fungoes redutoras 57, ..., Sg. Essas funcoes
transformam B; de 6 digitos em blocos B de
4 digitos. De um modo geral, essas funcgoes
redutoras sao dadas por tabelas e a ma-
nipulagao dessas tabelas sera exemplificada



abaixo. Deste modo, o bloco X (Dy) + K;
¢ transformado em um bloco S de 32 digitos.
(vi) Uma outra permutacao de digitos P é
aplicada ao bloco S.

(vii) Uma outra soma binéria digito a digito
é feita entre o bloco P (S) e o bloco Ey. Essa
soma é chamada de D;.

(viii) Definimos o bloco F; como sendo o
bloco D,.

(2z) Um novo bloco N; é formado pela juncao
do bloco E; com o bloco D; formado acima.

O bloco N; é submetido a uma nova rodada
conforme descrito acima e obtemos Ny, N3 até
N16.
Apés as 16 rodadas, é realizada uma troca
de lados em Njg entre os blocos Eig e Dig.
Chamemos essa troca de T. Assim, T' (F1g) =
16 € T (D1g) = Ei4 e, temos um novo bloco
T (Nw) = N{G
Por fim, a inversa da funcao permutacao I,
ou seja, I~' é aplicada em Nj; e este é o
bloco cifrado, que chamaremos de C. Assim,

I71 (Nyg) = C.

Simplificando, temos a seguinte composta:

I(M)= Ny=EyDy=
X ol (M)=EyX (Do) =
KioXolI(M)=Ey[X(Dg)+ K1) =
= Ey [B1B2B3B4BsBsB7Bg| =

SoKijoXol(M)=

= Ey [S1 (B1) S2 (B2) ...S7 (B7) Ss (Bs)]
SoKyoXol(M)= E,|ByB,B;B,B.B;B,Bg] =
SoKioXol(M)=EyS=
PoSoKjoXol(M)=EyP(S)=
EyoPoSoKjoXol(M)=[Ey+P(S5)]=

DyoEyoPoSoKioXol(M)=Dy[Ey+ P(9)] =

DyoEyoPoSoKioXol(M)=DyD; =
DyoFEyoPoSoKijo0Xol(M)=FE D)=
DyoFEyoPoSoKjoXol(M)=Ni.

Chamando Dyo Ego Po So K;0X = Zj.
Logo,
Zl O ] (M) == Nl.
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Aplicando 16 rodadas, temos:

ZlGO-“OZIO[(M):Nlﬁj
ToZgo..oZol(M)=Nj;=
I'"oToZigo..0oZol(M)=C.

Chamando ["'oT o Zj40...0Z,01 = DES,
temos

DES (M) = C.

Como o algoritmo é simétrico, para decifrar
C, basta aplica-lo novamente, ou seja:

DES (C) = M.

Exemplo 18:
Consideremos as seguintes tabelas para cons-
trucao da Criptografia DES:

59, 51 433 354 275 19¢ 11, 03s
579 | 4910 | 4111 | 3312 | 2513 | 1714 | 0915 | Olis
6017 | 5218 | 4419 | 3620 | 2821 | 2022 | 1223 | 0424
5825 5026 4227 3428 2629 1830 1031 0232
6435 | 5634 | 4835 | 4036 | 3237 | 2435 | 1639 | 0849
6241 | Bdao | 4645 | 3844 | 3045 | 2246 | 1447 | 064s
6349 5550 4751 3952 3153 2354 1555 0755
6157 5358 4559 3760 2961 2162 1363 0564
TABELA 3: Funcao permutagao I

16, 325 83 244 645 484 567 40g
159 3110 T11 2312 | 6313 | 4714 | D515 3916
1417 3018 619 2220 6221 4622 5423 3824
1325 | 2926 | 527 | 21ag | 6lag | 4530 | 5331 | 3732
1233 | 2834 | 435 | 2036 | 6037 | 4438 | 5239 | 3640
1141 2742 343 1944 5945 4346 5147 3548
1049 2650 251 1852 5853 4254 5055 3456
957 | 2558 | 1sg | 1760 | 5761 | 4162 | 4993 | 3364
TABELA 4: Funcao permutagiao I !

151 162 173 184 325 I
19, 20s 219 2210 211 312
2313 | 2414 | 2515 | 2616 417 518
2719 | 2820 | 2921 | 3022 623 724
3las | 3226 la7 228 829 930
331 432 533 634 1035 | 1136
737 338 939 1040 | 1241 | 1342
1143 1244 1345 1446 1447 1548
TABELA 5: funcao expansao X

25 26, 273 154 165 176 287 295

19 1810 | 1911 212 2013 | 2114 | 315 416

1317 | 1448 | 3019 | 3130 | 3221 822 923 | 1024

2225 | 2326 | 2427 | 1log | 1299 930 631 T32
TABELA 6: Funcao permutagao P

As tabelas das péaginas 26 e 27 sao rotuladas
de TABELAS 7: Caixas S.

Seja a mensagem FAMAT 2008. Supon-
hamos que o emissor A, queira enviar essa



mensagem ao receptor B usando a Crip-
tografia DES. Assim, A associa a mensagem
aos numeros correspondentes na TABELA 1,
obtendo a seqiiencia de ntimeros:

15 10 22 10 29 36 39 37 37 45,

que, respectivamente, na base binaria sao:

001111 000010 010110 000010 011101
100100 100111 100101 100101 101101.

Agrupando a seqiiencia de bits em blocos de
64 bits temos:

M =0011110000100101100000100111011  (6)
001001001111001011001011011010000.

Note que tinhamos apenas 60 bits. Os
bits que ficaram faltando para completar um
bloco de 64 bits foram obtidos acrescentando-
se 4 zeros ao final da seqiiéncia.

Logo, para o inicio do processo, a mensagem
passa pela primeira fase que é a funcao per-
mutacao I, a partir da TABELA 3, no qual é
obtida pela seqiiéncia a seguir:

I (M) = Ny = 0010101111100110 (7)
110010011011100000110010
011010110100110000010101.

O n-ésimo bit de (7) é o m-ésimo bit de (6),
sendo que m e n estao relacionados de acordo
com a entrada m,, da TABELA 3. Por exem-
plo, se n = 1, a TABELA 3 fornece m = 59.
Logo, o 1°. bit de (7) é o 59°. bit de (6) e
assim, por diante.

Separando (7) em blocos de 32 bits, obtemos
dois blocos. Chamaremos os primeiros 32 bits
de bloco da “esquerda” e denotaremos por
“Ey” e os outros 32 bits restantes de bloco
da “direita” e denotaremos por “Dy”. Assim,
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E, =00101011111001101100100110111000
Dy =00110010011010110100110000010101  (8)

Para o bloco Dy faremos uma expansao us-
ando a TABELA 5, dada anteriormente. As-
sim, essa seqiiéncia de 32 bits sera transfor-
mada em uma nova seqiiéncia com 48 bits,
dada por:

X (Dy) = 11011000110100001001010  (9)
1010000110011100101101001.

O n-ésimo bit de (9) é o m-ésimo bit de (8),
sendo que m e n estao relacionados de acordo
com a entrada m,, da TABELA 5.

Por exemplo, se n = 1, a TABELA 5 fornece
m = 15. Logo, o 1°. bit de (9) é o 15°. bit de
(8) e assim, por diante.

Consideremos uma seqiiéncia binaria de 48
bits, que serd a chave (que deve ser mantida
em sigilo pelos comunicantes):

K, =11110110101001001010001
1000110010110100111010001.

Fazendo a soma bindria, digito a digito, dos
48 bits do bloco X (Dy) com a chave Kj,
temos a nova seqiiéncia:

X (Dy) + K1 =00101110011101000011011
0010110100101000010111000.

Usaremos agora, as Caixas S para com-
primir a seqiiéncia acima de 48 bits para 32
bits binarios. Primeiramente, dividiremos a
seqiiéncia anterior em blocos de 6 bits ob-
tendo: Bj o primeiro bloco, By o segundo
bloco até o oitavo bloco:

001011 100111 010000 110110
—— = Y~ Y~
B Ba B3 By
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S

S2

Sa

Too | 1201 | 902 | D03 | 1004 | 1505 | 606 | 207 | 8og | 1loo | 4010 | 14011 | 7012 | 12013 | 13014 | 2015
710 | 1010 | 212 | 613 | 1414 | 315 | 1lig | 917 | 1518 | Org | 410 | 12900 | Lia2 | D103 | 3104 | 1315
920 | 021 | 1522 | 1lag | 224 | 1025 | 326 | 11a7 | 428 | 929 | 13210 | 6211 | 12212 | 7213 | 14214 | 8215
O30 | 931 | 232 [1233 | 1034 | 835 | 1536 | 337 | T3s | 1139 | 6310 | 1311 | 4312 | 13313 | D314 | 14315
Too | 1001 | 112 | To3 | 204 | 1405 | Bo6 | 1907 | Gog | 909 | 12010 | Q011 | Doz | 30,13 | 130,14 | 40,15
710 | 1010 | O12 | 513 | 614 | Lis | 1lig | 217 | 1318 | 1219 | 3100 | Suin | 142 | 9103 | 4104 | 15135
1490 | 921 | 722 | 1la3 | 1324 | O25 | 226 | 827 [ 1028 | log | 4210 | 19211 | 3212 | 6213 | 9214 | 12215
830 | 231 | 1432 | 933 | 1934 | D35 | 636 | 1137 | 738 | 1239 | 1310 | 0311 | 4312 | 14313 | 10314 | 33,15
000 | 901 | 402 | 203 | 1loa | 705 | log | 1207 | 1308 | 60,9 | 14010 | 80,11 | D012 | 3013 | 100,14 | 190,15
dio | 210 | 92 | 313 | Sua | 1315 | 1die | 617 | 1518 | 1lig | 1igo | 7101 | 10112 | 12943 | 8114 | Ous
log | 1291 | Too | 1023 | 404 | 1do5 | 926 | 627 | 328 | 829 | 13210 | 11211 | O212 | 14213 | 29214 | 2,15
1430 | 931 | 1032 | 233 | 834 | 935 | Os6 | 1137 | 12358 | 339 | 1310 | 6311 | 15312 | 7313 | 4314 | 13315
90,0 | 1401 | Oo2 | 1303 | 1504 | 305 | D06 | B0,7 | 608 | 1log | 10010 | 7011 | log2 | 4013 | 12014 | 20,15
610 | 811 | 912 | 313 | 1014 | 1515 | O16 | 517 | Lig | 1319 | Ti0 | 4111 [ 12102 | 2103 | 11ia | 14415
1490 | Og1 | 322 | 623 | D24 | 1205 | 926 | 1oz | 8ag | To9 | 132710 | 10211 | 1112 | loag | 2214 | 4215
1330 | 331 | 1532 | Os3 | 1sa | 935 | 1436 | 837 | 1038 | 439 | 9310 | 6311 | 7312 | 12313 | 2314 | 11315
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S5

S6

Ss

60,0 | S0 | 202 | 1203 | 304 | 705 | Ooe | 1507 | 908 | loo | 1loo | 4011 | 14012 | D013 | 130,14 | 10015
1410 [ 1211 | O12 | 213 | 614 | 1115 | 416 | 817 | 1018 | 919 | D110 | 15001 | Tia2 | 313 | Lijga | 13415
O20 | 421 | 1022 | D23 | 1324 | 625 | 1926 | 227 | Tog | 1229 | 3210 | 14211 | 8212 | 11213 | 9214 | 195215
1530 | 1131 | 432 | 833 | 1334 | G35 | O3 | 12357 | 538 | 1439 | 2310 | 9311 | 1312 | 3313 | 10314 | 73,15
700 | 1201 | Oo2 | 903 | 1404 | 305 | 906 | 1007 | log | 11,4 | 15010 | G011 | 4012 | 8013 | 20,14 | 130,15
210 | 910 | 1dio| Oug | 1114 | 615 | D16 | 1217 | dig | 719 | 3100 | 10101 | 8112 | 13113 | 15114 | Lis
820 | D21 | 322 | 1923 | 1324 | 1025 | 626 | O27 | 228 | 1429 | 12000 | 9211 | loa2 | 4213 | 11214 | 7215
1130 | 631 | 932 | 333 | O34 | 935 | 1236 | 1537 | 1338 | 839 | 10310 | 4311 | 14312 | 7313 | 1314 | 2315
1000 | 601 | 902 | 1303 | S04 | 405 | 1406 | Ooz | Bos | Lloo | 1logo | 7o11 | 15012 | 120,13 | 2014 | 30,15
210 [ 1291 | O12 | 313 | 1014 | 1dy5 | 416 | 1317 | 918 | 1119 | Giao | 15101 | Lijg2 | D13 | 7114 | 815
O20 | 721 | 1322 | 8o | 624 | Los | 926 | 327 | 1028 | 229 | 14010 | 4211 | D212 | 15213 | 11914 | 12915
1530 | 331 | 1032 | 233 | 834 | 935 | 436 | 1437 | 938 | 1239 | 7310 | 1311 | 11312 | 0313 | 13314 | 63,15
1500 | 1201 | Bo2 | 203 | 404 | Y05 | log | 7oz | 08 | 1log | 30,10 | 14011 | 100,12 | 0013 | 6014 | 13015
1010 | 610 | 912 | O13 [ 1294 | 1115 | 716 | 1317 | 1518 | Lig | 3100 | 14101 | D12 | 2113 | 8104 | 415
log | 4o1 | 1lop | 1393 | 1294 | 325 | Toe | 1427 | 1028 | 1529 | 6210 | 8211 | O212 | D213 | 9214 | 22715
1330 | 231 | 832 | 433 | 634 | 1535 | 1136 | 137 [ 1038 | 939 | 3310 | 14311 | 9312 | 0313 | 12334 | 7315




Os blocos B; serao reduzidos a quatro bits
cada utilizando-se as Caixas S; do seguinte
modo:

O primeiro e ultimo digitos de B; formam,
em decimal, um nimero x de 0 a 3, que cor-
responde a uma das quatro linhas de S;. Os
quatro digitos intermediarios de B; formam,
em decimal, um ntimero y de 0 a 15, que cor-
responde a uma das 16 colunos de .S;. Assim,
localizamos o ndimero s,, na tabela S;. O
nimero s é um numero de 0 a 15, que em
bindrio, corresponde a uma seqiiéncia B; de
quatro digitos que serd colocada no lugar de
Bi-

Por exemplo, no primeiro bloco
By = 001011,

temos que o primeiro e o ultimo digitos, 0 e
1, formam o nimero binario 01, que em dec-
imal é o nimero 1, ou seja, temos a segunda
linha de S7. Os quatro digitos do meio de By
formam o nimero bindrio 0101, que em dec-
imal é o nimero 5, que corresponde a sexta
coluna de 5. Logo, localizamos s;, = 315,
ou seja, s = 3, que em bindrio é 0011. Assim
B, = 001011 é substituido por Bj = 0011.
De modo anal6go para o restante dos blocos
vamos obter: Bj = 1001, B} = 1101, B} =
1010, B = 0100, By = 0101, B, = 0110,
Bg = 0000. Juntando todos os blocos B, para
1=1,2,...8, em uma so6 seqiiéncia obtemos:

S =00111001110110100100010101100000.

Usando a TABELA 6, fazemos uma nova per-
mutacgao da seqiiéncia acima a semelhanca da
que fizemos na seqiiéncia (6) a qual chamare-
mos de P (5):

P (S) =011100000100001
11000011110101100.

Fazendo a soma binaria de Ey+ P (S) temos:

Dy = Ey+ P(S) =0101101110
1001010100111000010100.
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Juntando, respectivamente, as seqiiéncias Dy
e Dy temos:
N; = 0011001001101011010011000001010
101011011101001010100111000010100.

Aplicando a troca T dos blocos de 32 digitos
dos lados esquerdo e direito temos:

T (Ny) = N, = 0101101110100101
010011100001010000110010
011010110100110000010101.

Para finalizar a criptografia vamos aplicar a
permutacao ! na seqiiencia anterior:

C =1""(Nj)=101011000011010111
01101000110110011010011000010
10011011010000000.

Logo essa seqliencia, é a mensagem crip-
tografada. Assim o emissor A envia essa men-
sagem para o receptor B.

Para decifrar a seqiiéncia recebida o receptor
B devera proceder de modo analogo ao pro-
cesso de criframento.

O receptor B aplicara a fungao I a partir da
TABELA 3, que é a primeira fase, e obtera a
seqiiéncia a seguir:

I(C)=0101101110100101010011100001010
000110010011010110100110000010101.

Separando a seqiiéncia anterior em blocos de
32 bits, obtemos dois blocos. Chamaremos
os primeiros 32 bits de bloco da “esquerda’,
que denotaremos por “Fy” e os outros 32 bits
restantes de bloco da “direita”, que sera de-
notado por “Dy”:

£y =01011011101001010100111000010100
Dy =00110010011010110100110000010101
Para o bloco Dy faremos a expansao usando a
TABELA 5. Assim, a seqiiéncia de 32 bits sera
transformada em uma nova seqiiéncia com 48
bits:
X (C) =11011000110100001001010
1010000110011100101101001.



Usando a mesma chave K de 48 bits que us-
amos para cifrar a mensagem, dada a seguir:

K, =11110110101001001010001
1000110010110100111010001,

Fazemos a soma binaria desses 48 bits com
o bloco da direita Dy e obtemos uma nova
seqiiéncia:

X (C)+ K; =00101110011101000011011
0010110100101000010111000.

Utilizando as Caixas S e fazendo os mesmos
procedimentos adotados no ciframento, sepa-
remos a seqiiéncia em blocos de 6 bits:

B; = 001011 B, = 100111
B; = 010000 B, = 110110
Bs = 010110 Bg = 100101
B; = 000010 Bg = 111000

Teremos a seguinte reducao de 6 bits para 4
bits dada a seguir: B; = 0011, B = 1001,
B = 1101, B, = 1010, B, = 0100, B} =
0101, BL = 0110, B; = 0000. Juntando todos
os blocos B, para i = 1,2,...8, em uma s6
seqiiéncia obtemos:

S =00111001110110100100010101100000.

Usando a TABELA 6, da funcao permutacao,
na seqiiéncia acima obtemos a seqiiéncia a
seguir no qual chamaremos de Dy:

P (S) =011100000100001
11000011110101100.

Fazendo a soma binaria de Ey+ P (.S) temos:

Dy = Ey+ P (S) = 0010101111
1001101100100110111000.

Juntando, respectivamente, as seqiiéncias Dy
e D, temos:

N; =0011001001101011010011000001010
100101011111001101100100110111000.
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Aplicando T

T (N;) = N; =0010101111100110
110010011011100000110010
011010110100110000010101.

Para finalizar o deciframento vamos aplicar
a funcao I~! na seqiiéncia anterior chegando
em:

M = I""(N!) = 0011110000100101
1000001001110110010010011110
01011001011011010000.

Logo, essa sequiéncia, ¢ a mensagem de-
cifrada. Ou seja, separando essa seqiiéncia
em blocos de 6 bits e passando para a base
decimal, obtemos os nuimeros:

15 10 22 10 29 36 39 37 37 45,

que corresponde a mensagem original

FAM AT _2008.

Nesse exemplo, para simplificar, usamos uma
Unica rodada, mas isso é inseguro. Para
oferecer maior seguranca e resisténcia a crip-
toandlise o ideal é que se realizem varias ro-
dadas, no caso 16 rodadas é o tamanho tipico
para a criptografia DES.

Observagao: Tipicamente, na criptografia
DES, ha um procedimento algoritmo de
geracao das chaves Ki,..., Kijg a partir de
uma unica chave K fornecida pelos comuni-
cantes. Neste trabalho nao abordamos tal
algoritmo. No entanto, o leitor interessado
pode encontréa-lo em [9].

4 Discussao e Conclusoes

Os modernos sistemas de criptografia con-
sistem da principal aplicacao de Teoria dos
Numeros, mais especificamente, congruéncias
e numeros primos. O estudo de nimeros
primos é quase tao antigo quanto a propria



matematica e teve origem com os antigos gre-
gos. Nao obstante, seu estudo ainda é ex-
tremamente ativo nos dias atuais, principal-
mente com o uso de recursos computacionais,
e muita pesquisa tem sido desenvolvida por
brilhantes matematicos. O fato da seguranca
de todo sistema de troca de informagodes sig-
ilosas estar baseado na dificuldade em se fa-
torar um numero composto é, no minimo, cu-
rioso, uma vez que o conceito de fatoracao em
nimeros primos ¢é algo do conhecimento geral
de qualquer estudante de ensino fundamen-
tal. Mais curioso ainda é o fato de, mesmo
com todo recurso tecnologico e computacional
disponivel, nao existir um algoritmo de fa-
toracao de nimeros compostos grandes que
seja pelo menos “semi-eficiente”.

A histéria do ciframento e deciframento da
mensagens €, assim como o estudo de niimeros
primos, bastante antiga e, sempre houve mo-
mentos em que os criadores de crifras estavam
a frente dos “quebradores” de cifras e vice-
versa. Mesmo em épocas recentes, como na
Segunda Guerra Mundial, temos exemplos de
cifras que foram quebradas, [8]. No entanto,
a partir da década de 1970, com o surgimento
da Criptografia RSA e dos diversos sistemas
criptogréficos dele derivados ou nele inspira-
dos, como o ElGamal e Rabin, parece que os
cifradores estao a frente dos quebradores de
cifras.
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